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ACRONIMOS E ABREVIATURAS

API Interfaces de programacio de aplicagdes

BPM Gestido de Processos de Negdcio

CFE Centro De Formalizacao de Emprego

CIA Confidencialidade, Integridade e Disponibilidade

EA Arquitetura Corporativa

eGIF-GB Quadro de interoperabilidade do governo eletrénico para a Guiné-Bissau
GoGB Governo da Guiné-Bissau

TIC Tecnologias de Informacio e Comunicac¢io

ITMA Instituto Tecnoldgico para a Modernizagdio Administrativa
MDAs Ministérios, Departamentos e Agéncias

MTTDE Ministério dos Transportes, Telecomunicacdes e Economia Digital
PPP Parceria Pablico-Privada

SCGB Sociedade de Cabo da Guiné-Bissau

SPV Veiculo para fins especiais

WARDIP Programa Regional de Integragio Digital da Africa Ocidental
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SUMARIO EXECUTIVO

Em conjunto com o Banco Mundial, o Governo da Guiné-Bissau estd a desenvolver um esfor¢o
colaborativo com Programa Regional de Integracio Digital da Africa Ocidental (WARDIP). Com o
objetivo geral de promover o desenvolvimento de um mercado digital dnico na Africa Ocidental,
este programa ¢ um testamento ao compromisso partilhado de melhorar as competéncias digitais e
promover a inovagao. O objetivo dltimo ¢ reforgar o acesso a banda larga e servicos digitais através
da promocio de e integracio dos mercados digitais na regiio da Africa Ocidental.

A Guiné-Bissau encontra-se num ponto critico no qual reconhece o potencial do Governo
electrénico, mas que ndo possui uma estratégia alargada de transformagao digital para todo o
Governo. O pafs confronta-se com falhas nos quadros legislativos e regulatérios, com muitas leis
desatualizadas, algumas delas remontando aos tempos coloniais. O pafs enfrenta varios
constrangimentos no desenvolvimento de plataformas digitais e no avan¢o da sua economia digital.
Estes incluem desafios institucionais e de lideranga, quadros juridicos e politicos insuficientes, falta
de estratégia de transformagao digital, quadros nacionais de interoperabilidade, partilha de
infraestruturas e dados, questoes fundacionais relacionadas com a identidade digital e limitadas
competéncias digitais e de dados no setor publico. Enderecar a resolu¢io destes constrangimentos ¢
crucial para o desenvolvimento digital e o crescimento econémico do pafs.

Na Guiné-Bissau, a maioria dos servicos publicos e administrativos nao estio automatizados para
acesso de utilizadores internos ou externos. Embora alguns servicos estejam automatizados
internamente, eles ndo possuem a capacidade de permitir que utilizadores publicos interajam com
eles remotamente. O futuro dos servicos publicos e administrativos do pais antecipa uma plataforma
centralizada e unica, acessivel através de navegadores web e aplicagbes moveis, permitindo aos
cidaddos e as empresas aceder remotamente aos servicos governamentais. Nesse cenario, uma nova
empresa pode registar-se on-line, enviar documentos, efetuar pagamentos, acompanhar o
andamento de inscri¢des e receber documentos emitidos digitalmente com recursos de seguranca
como codigos QR. Esta transformacao digital simplificaria os processos, reduziria a burocracia e
melhoraria a conveniéncia tanto para as agéncias governamentais como para os utilizadores dos
Servicos.

Os servigos serao priorizados com base em trés critérios, a saber: ALTO, MEDIO e BAIXO.

Nivel de Prioridade Servigos

ALTO e Servico de Identificacio de Cidadaos
e (CertidSes de nascimento e nacionalidade.
e Saude materno-infantil e imunizacao
e Registo de pacientes

Registo de medicamento

Servicos de prevencio de complicagbes na gravidez
Registos criminais

CertidGes de 6bito

Apresentacdo e pagamento de encargos sociais.
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Balcdo unico para empresas/Registo comercial
Registo automovel

Carta de Conducio

Autotizac¢io de importagio/exportacio.

Plataforma online de pedidos de passaporte

BAIXO

Compras publicas
Desembaraco alfandegario
Pagamento de Direitos aduaneiros

Liquida¢io de impostos.

Declaragao e pagamento de impostos

Os servicos de alto impacto mencionados como Pilar A sdo criticos e imediatos, servindo como
servicos fundamentais que permitem a implementagdo de outros servicos. Sao dependéncias
essenciais para o resto do projeto, sem as quais outros servicos poderdo nao ser possiveis. Estes
servigos prioritarios de alto impacto sao também referidos como servicos de “ganho rapido” (quick-
wins) porque podem ser implementados rapidamente e tém um impacto significativo no avango da
plataforma governamental digital. O prazo estimado para a conclusdao destes servicos é de um ano
civil, sendo de destacar a sua importancia e prioridade no plano de implementagao do projeto.

A arquitetura TIC proposta para a plataforma digital do governo da Guiné-Bissau baseia-se no
conceito de um ponto unico de entrada, criando um balcao tnico para todos os servigos publicos e
administrativos. Com base na avaliagdo atual das TIC, sio recomendados varios principios
fundamentais para o desenvolvimento da plataforma:

e Integridade e seguranca da informacao: A informacio ¢ considerada um ativo critico e deve ser
completa, precisa, oportuna e segura.

e [Lvitar Duplicacio: Devem ser feitos esfor¢os para evitar a duplicagao de informagao sempre que
possivel.

e Arquitetura Orientada a Servicos (SOA): Utilizar SOA para aumentar a flexibilidade e a
eficiéncia de custos no desenvolvimento de sistemas.

e Neutralidade tecnologica: Nenhuma tecnologia especifica deve ser imposta; a selecao de
tecnologia deve ser baseada na adequagdo da arquitetura, na capacidade e no suporte do
fornecedor.

e Adaptabilidade de Componentes: A arquitetura deve suportar a integragao de componentes de
diferentes fornecedores e daqueles desenvolvidos para fins especificos.

e Implementacao em fases: Promover a implementagao em fases para evitar silos de sistemas de
informagao e garantir uma integracao sem perturbagoes.

e Interface de utilizador unificada: Fornecer uma interface de utilizador unificada e intuitiva para
facilitar o uso de aplicagoes de TIC.

e Centralizacao: Centralizar as solu¢oes de TIC sempre que possivel para facilitar a adogao por
outras agéncias governamentais e otimizar a utilizacao de recursos.

e Atender aos principais requisitos dos MIDAs: Considerar e abordar os requisitos de todas as
principais agéncias governamentais responsaveis pelos servigos publicos e administrativos.
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e Adotar normas e leis nacionais: Para implementa¢do da plataforma devera cumprir com os
standards nacionais e leis nacionais estabelecidos pelo Ministério dos Transportes,
Telecomunica¢oes e Economia Digital (MTTDE) e pelo ITMA.

e Governanca de TI: Implementar politicas de TI e uma estrutura comum de governanca de TI
para orientar todas as agéncias governamentais envolvidas na plataforma digital.

A visdao do projeto é transformar digitalmente todos os aspetos da vida no pais, fornecendo solugées
digitais, eficientes, transparentes, eficazes, oportunas e integradas. Isto aumentara o acesso dos
cidaddos aos servigos administrativos e publicos, promovera a sensibilizagdo e a transparéncia,
resolvera as queixas, reduzird a exclusdo social e a corrup¢ao, melhorara o ambiente de negbcios e
muito mais. Para alcangar esta visdo, as acOes estratégicas sio categorizadas em pilares e
fundamentos de apoio:

e Dilar A (Servicos de Alto Impacto - Fase 1): Implementar servicos de alto impacto no curto
prazo, com foco em melhorias imediatas e ganhos rapidos.

e Pilar B (Servicos de Médio Impacto - Fase 2): Implementar servicos de médio impacto a médio
prazo, abordando areas de servicos mais amplas e melhorando a eficiéncia.

e Pilar C (Servicos de Baixo Impacto - Fase 3): Implementar servicos de baixo impacto a longo
prazo, abordando servigos menos criticos, mas ainda assim valiosos.

e Tundacio D (Melhoria da infraestrutura de TIC): Melhorar a infraestrutura de TIC para apoiar
efetivamente a implementacao de todos os pilares em diferentes fases.

e [‘undacio E (Apoio Legislativo): Aprovar nova legislacio ou melhorar a existente para facilitar a
implementagao bem-sucedida dos pilares, garantindo o apoio legal e a conformidade
(compliance).

e [undacio I (Apoio as Partes Interessadas): Apoiar as partes interessadas durante a
implementagao do pilar, incluindo gestao de mudanga, promover de conscencializagao publica e
envolvimento das partes interessadas.

e [undacio G (Gestio e Governanca de Projetos): Estabelecer estruturas de gestio e governanga
de projetos para gerir a implementagdao, monitorizar e evolucio e avaliar os impactos do projeto
de forma efetiva.

Estes pilares e fundagoes formam um quadro abrangente para o projeto, garantindo que este aborda
as necessidades imediatas, se expande para melhorias cada vez maiores e estabelece as bases para a
sustentabilidade a longo prazo e o sucesso na transformagao digital dos servigos e da governagao do
pafs.

As agOes estratégicas delineadas serdo implementadas através de uma série de servigos em trés fases
ao longo de um periodo de 6 anos: uma Fase de Curto Prazo (2024-2025), outra Fase de Médio
Prazo (2025-2027) e ainda outra Fase de Longo Prazo (2027). -2030)

As nossas principais conclusées mostram que nao existe uma unica plataforma para servigos
publicos e administrativos; como tal, a maioria dos servigos € realizada manualmente nos MDAs.
Além disso, nao existe uma arquitetura empresarial governamental ou blocos de constru¢ao para
uma plataforma digital governamental. Todas as entidades publicas carecem de um quadro juridico
para apoiar a troca de dados e a interoperabilidade. Poucas entidades publicas possuem sistemas
informaticos e, para aquelas que possuem sistemas, os seus sistemas funcionam por si proprios, sem
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troca de dados ou integracao com outros sistemas de outras entidades. A maioria das entitades nao
possui uma fonte de alimentagao estavel ou escritérios espagosos. Para funcionalidades de Internet,
a maioria destas entidades nao possui acesso a Internet (usando dados moéveis pessoais para
trabalhar para o governo). O mesmo se passar com sistemas de e-mail, utilizando os funcionarios
publicos os seus correios eletronicos pessoais para comunicagoes oficiais.

Virias recomendacées foram realizadas, algumas das quais consistem no desenvolvimento de uma
arquitetura empresarial governamental para orientar todas as arquiteturas digitais governamentais, o
desenvolvimento do catalogo de servicos governamentais (plataforma de janela unica para servigos
publicos) e a defini¢io de um mecanismo e estrutura de governanga no nivel nacional para garantir
uma supervisao e monitoriza¢ao adequadas. Outras correspondem a necessidade de um centro de
dados nacional para alojar todos os sistemas e aplicagdes relacionados com o governo, tais como
esta plataforma de servico unico do governo digital para servicos publicos e administrativos. Foi
também recomendado a instalacio de uma fonte de alimentagdo estavel para todos os MDAs
executarem e acederem a plataforma governamental de servigo Gnico durante a operacionalizagao e,
ainda, uma ligacdo a Internet dedicada para cada MDA.

Por fim, propdem-se as seguintes a¢Oes a serem realizadas para iniciar a implementagao do projeto
de transformagao digital dos servigos publicos governamentais:

i) Estabelecer todas as reformas/quadro legais e regulatérios necessarios, conforme contido no
relatorio da componente A desta tarefa e alguns daqueles expostos na se¢ao do quadro
legislativo e regulatério constante deste relatorio. Tal ira garantir que exista a estratégia
nacional e os quadros regulamentares necessarios para o inicio dos projetos.

i) Projetar, configurar e implementar um data center em nuvem em conjunto com uma das trés
principais plataformas de hospedagem em nuvem (Microsoft Azure, Amazon Web Services,
Google Cloud), considerando as regides ou zonas geograficas de hospedagem aceitaveis para
o governo da Guiné-Bissau. Esta opg¢ao apenas ¢ disponivel porque nenhum centro de dados
nacional pertence ou ¢ gerido pelo governo ou seus departamentos.

ii) Projetar, desenvolver e implementar a Infraestrutura de Chave Publica (PKI) para
Assinaturas Digitais e Autoridade Certificadora para garantir confidencialidade, integridade,
autenticidade e nao repidio de dados, o que em ultima analise contribuirud para a assinatura
digital de documentos e como base para documentos eletrénicos ID (e-1D)

iv) Conceber, desenvolver e implementar a identificagdo eletronica digital (e-ID) para os
cidadaos, que sera ligada a plataforma governamental digital para efeitos de identificagao,
autenticagao e autoriza¢ao em todo 0 governo e outros servigos empresariais no pafs.

v) Projetar, desenvolver e implementar a interoperabilidade digital e a plataforma de servigos
administrativos com entendimentos claros para MDAs com sistemas existentes (que serao
conetados por meio de integracdo) e para MDAs sem sistemas existentes (que deverao
interagir por meio de uma interface web).

vi) Criar um centro de processamento de dados para cada MDA governamental — Ministério,
Departamento e Agéncias envolvidos nos servicos publicos identificados como de ALTA
prioridade, conforme descrito acima. Tal deve ter lugar numa estrutura espacosa em cada
MDA para uma operagao eficaz.

11



ey -0

Gy D
it pp s

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos

- Plano de Acdo Estratégica e Roteiro

vil) Equipar o centro de processamento de dados com o minimo de desktops, laptops,

impressoras, scanners, teclados, etc., conforme proposto na se¢ao “Estimativa de Custos e
Beneficios” deste relatorio.

viii) Fornecer conexdes LAN (Local Area Network) para o centro de processamento de dados,

X1)

com um numero minimo de pontos de conexao para os PCs/Laptops fornecidos na etapa 7
acima e espago para expansio quando mais PCs/laptops forem fornecidos para acomodar
recursos humanos adicionais.

Fornecer uma infraestrutura de energia estavel com redundancias para que as operagdes
possam continuar mesmo se a rede elétrica falhar. Tal significa fornecer outras fontes de
backup, como painéis solares, geradores, etc.

Fornecer conetividade WAN via Internet ou outros meios, como EXPRESSROUTE,
gateway VPN, etc., para ligar o centro de processamento de dados de cada MDA ao
ambiente de hospedagem em nuvem.

Formar e desenvolver capacidades em todas as categorias de funcionarios publicos que irdo
lidar com a concepgao, desenvolvimento, configuracio e implementacio de toda a
infraestrutura e sistemas, bem como formagao para trabalhadores que irdo processar dados
no centro de processamento de dados e que terdo acesso as transagdes online submetidas
pelos cidadios e pelas empresas para processamento.

xii) Utilizar meios de comunicagio como boletins informativos/folhetos informativos,

brochuras, jornais, programas de televisao e radio, etc., para criar consciéncia publica e gerir
as reacoes dos cidadaos e dos trabalhadores as mudangas na abordagem futura do governo.
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1. INTRODUCAO E CONTEXTUALIZACAO
1.1 Introducao

O plano de agao estratégica e roteiro para a digitalizacio dos principais servigos publicos e
administrativos apresentados neste documento detalha a abordagem proposta para desenvolver e
implementar a transformacao digital das atividades do governo da Guiné-Bissau durante o perfodo
de 6 anos de 2024 a 2030. Propoe um plano abrangente de implementagdo de plataformas digitais na
Guiné-Bissau em todas as agéncias governamentais relacionadas, assim como uma mudanca
fundamental na forma como o governo regula os seus servi¢os publicos e administrativos. Pretende
eliminar todos os processos desnecessarios, simplificar e harmonizar os restantes, e fornecer um
servico governamental totalmente integrado e automatizado a comunidade empresarial da Guiné-
Bissau.

As plataformas publicas digitais para as quais este documento pretende fornecer um plano
estratégico e um roteiro servirdo como catalisadores para o desenvolvimento de novos segmentos da
economia e para a redugdo do custo de fazer negdcios através de maior conveniéncia e poupanga.
Uma implementacao adequada da plataforma digital na Guiné-Bissau pode aumentar o acesso dos
cidaddos aos servicos administrativos e publicos, promovendo uma maior sensibilizacio e a
transparéncia, enderecando as reclamacdes dos cidadidos, ajudando a resolver a exclusio social
enquanto um dos principais fatores de fragilidade do pais, minimizando a corrupgao, melhorando o
ambiente de negdcios, etc.

Esta secdo deste relatério fornece uma visao geral do préprio documento, bem como do estado
atual dos servigos publicos na Guiné-Bissau, o panorama digital tual do pais, o estado atual dos
servigos publicos e administrativos, o estado futuro proposto para os servigcos publicos, os objetivos
de todos os esforcos de digitalizacio e os resultados esperados. A segunda se¢do deste relatério
aborda as conclusdes e andlises da avaliagio de situacio/diagnéstico realizada no local pela equipa
junto das principais agéncias e ministérios durante o estudo de viabilidade do projeto, bem como
recomendacbes sobre os estados futuros em termos de negocios, alinhamento de processos,
harmonizacio de dados e documentos, arquitetura de processos de TIC, processo de gestao de
mudanga, formagao e capacitacio para atender aos requisitos do ambiente digital, plano de
comunicagao, riscos e premissas em que o plano se baseia, e a estrutura para a gestdo da
implementac¢ao do projeto.

1.2 Servicos Puablicos: Estado Atual

1.2.1  Cenario Digital Atual

O atual panorama digital da Guiné-Bissau tem um elevado potencial para a transformacao digital
modifiacr todas as partes da vida do pafs através da demonstragao de solugdes digitais, eficientes,
transparentes, eficazes, oportunas e integradas. Apesar do seu enorme potencial de
desenvolvimento, o stor digital da Guiné-Bissau esta limitado por estrangulamentos significativos. O
setor digital enfrenta muitos desafios, incluindo sistemas de informagao de servicos governamentais
fracos, falta de competéncias em TIC no pafs, fraca gestao, falta de infraestruturas digitais, falta de
politicas e programas digitais e falta de plataformas de participacao dos cidadaos.
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Os estrangulamentos digitais da Guiné-Bissau encontram-se resumidos nos seguintes pontos:

1. Nao existe um quadro nacional de interoperabilidade e as plataformas publicas digitais no
pais em termos gerais nao sao interoperaveis.

2. Atualmente nao existem leis que orientem a interoperabilidade.

3. O pais carece de uma visdo e politica abrangentes sobre infraestruturas e partilha de dados,
assim como de gestao de dados e infraestruturas de dados.

4. Falta um quadro comum de dados, protocolos de partilha de dados e plataformas
pattilhadas/integradas pata evitar a duplicagio de recursos e a redundancia de custos e
esforcos nas diferentes partes do Governo.

5. A rede local (LAN) do Governo nio abrange todos os ministérios centrais e a sua
infraestrutura é em grande parte obsoleta, forcando as entidades governamentais a
adquiritem a sua prépria conetividade; a maioria das entidades nido possui equipamento
informatico suficiente para realizar plenamente os processos digitais. Chegou-se a esta
conclusio ao avaliar a informagao no Anexo para as entidades chave. De todas estas
entidades, apenas algumas possuem LAN, e aquelas com LAN ora possuem equipamento
envelhecido ou desatualizado para as exigéncias de infraestruturas de LANs modernas. Por
exemplo, o Ministério da Edug¢ao continua a utilizar um CISCO SG 500 cujo ciclo de fim de
vida (EOL) terminou em 12 de Abril de 2018. Acresce que o Ministério dos Negocios
Estrangeiros nao possui uma LAN com conetividade. Assim, a LAN em todos os
ministérios chave tera que ser restauradada para aqueles sem o fornecimento de LAN.

Os pontos 1 a 4 acima foram abordados através da concepgao e desenvolvimento de um quadro de
interoperabilidade, plataforma de interoperabilidade e arquitetura organizacional para o Governo da
Guiné-Bissau, que ¢ a componente A do projeto. Este relatério é o componente B do projeto e
destina-se a consolidar a componente A do projeto, fornecendo um plano detalhado e um roteiro
para um ambiente totalmente digital para a realizagdo de negdcios governamentais. Este relatério
detalha as conclusoes do ponto 5 acima e outros no que se refere as entidades governamentais na
Guiné-Bissau e apresenta recomendagdes sobre o estado futuro e os planos para alcangar uma
reforma digital abrangente a curto, médio e longo prazo.

De acordo com o relatério de Avaliagao da Economia Digital da Guiné-Bissau, a Guiné-Bissau e a
sua Economia Digital Crescente sio diagnosticadas ao abrigo de uma metodologia amplamente
testada centrada nos cinco pilares fundacionais de uma economia digital vibrante, inclusiva e segura,
nomeadamente: Infraestrutura Digital, Plataformas Digitais Publicas, Servicos Financeiros Digitais,
Negocios Digitais e Competéncias Digitais.

Em termos de infraestrutura digital, os resultados do diagnéstico indicam que os dois principais
operadores de telecomunicagoes na Guiné-Bissau sao a MTN e a Orange: O mesmo tempo, a Guiné
Telecom, propriedade do governo, e a sua marca de servicos moveis Guinetel foram declaradas
falidas em 2013 'e esta situagdo ainda permanece na data deste relatério. No entanto, foram feitos
esforcos pelo Governo da Guiné-Bissau ao lancar um SPV denominado Sociedade de Cabo da
Guiné-Bissau (SCGB), que ¢ uma Parceria Publico-Privada (PPP) cuja propriedade sao 51 por cento

! https:/ /www.datacenterdvnamics.com/pt/news/guinea-bissau-covernment-keen-to-sell-80-percent-of-guine-telecom-

and-guinetel/
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propriedade do setor privado (as duas operadoras de telecomunicagées Orange e MTN) e 49 por
cento do Estado, apesar da SCGB ainda nio ter arrancado comercialmente. As nossas conclusoes
sugerem que a SCGB nao esta operacional por enquanto até que seja comercializavel. Portanto,
recomenda-se que a legislagao que impede sua comercializagao seja revista. Apesar de ter sido criada
em Maio de 2018, e estar pronta para funcionar desde Novembro de 2022, uma questio politica esta
a impedir o arranque da SCGB, como tal, e é necessaria uma forte vontade politica para quebrar o
estrangulamento politico que impede o negdcio de ser comercialmente viavel.

Em termos de plataformas digitais, o GoGB esta convencido dos beneficios da adopgao do governo
eletronico (e-Government). Porém, a Guiné-Bissau ndo possui uma estratégia alargada de
transformacao digital a nivel governamental que descreva uma visdo estratégica e um programa para
todo o governo para o desenvolvimento de uma economia digital ou para orientar os esfor¢os
continuos de transformagdo digital do pafs. Além disso, a Guiné-Bissau nao dispée do quadro
juridico e regulamentar adequado necessario para sustentar uma transformacao digital. Este quadro
legal e regulamentar foi abordado no quadro de interoperabilidade da componente A deste projeto.

Em termos de servigos financeiros digitais, o acesso aos servigos financeiros formais na Guiné-
Bissau deu um grande salto nos ultimos anos, mas a penetragao geografica continua fraca. O acesso
limitado a eletricidade dificulta uma maior adogao de Servicos Financieros Digitais. Além disso, o
setor bancario da Guiné-Bissau continua subdesenvolvido em compara¢ao com o resto da regiao da
UEMOA, com servi¢os limitados oferecidos fora de Bissau.

Em termos de negocios digitais, o crescimento do empreendedorismo digital da Guiné-Bissau
continua a ser dificultado por um dos ambientes de negdcios mais dificeis e informais do mundo.
Uma restricao fundamental e abrangente a melhoria do ecossistema empresarial digital ¢ o acesso a
cletricidade. As poucas startups digitais existentes sao apoiadas por um pequeno ecossistema
composto por uma pequena rede de incubadoras. Outras partes interessadas, como associagoes
industriais e comerciais, bem como prestadores de servicos de TI, também contribuiram para o
ecossistema favoravel do pais.

Em termos de competéncias digitais, o GoGB estd empenhado em impulsionar as competéncias
digitais do pafs, embora nio tenha capacidade para investir nas formas necessarias para tornar isso
uma realidade. O baixo acesso ao ensino basico e secundario e um numero significativo de criangas
fora da escola dificultam a ado¢ao de competéncias digitais. As infraestruturas limitadas — incluindo
o acesso a eletricidade — necessarias para apoiar o desenvolvimento de competéncias digitais no
setor da educagao constituem uma barreira relevante. O fraco ambiente politico da Guiné-Bissau
nao ¢ capaz de apoiar e orientar o desenvolvimento de competéncias digitais. As institui¢oes de
ensino do GoGB sofrem de fraca capacidade e baixa competéncia digital. As conclusdes também
mostraram que a lideranga inconsistente levou a acordos institucionais flutuantes no setor da
educacio e, em ultima andlise, a0 seu fraco desempenho.

O resumo dos constrangimentos ao desenvolvimento de plataformas digitais com base na Avalia¢ao
Nacional da Economia Digital da Guiné-Bissau sobre o panorama digital atual do pais sio os
constrangimentos institucionais e de lideran¢a, o quadro juridico e politico insuficiente, a falta de
estratégia de transformacao digital, a falta de um quadro nacional de interoperabilidade, a falta de
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infraestruturas ou dados partilhados, a falta de bases para a identidade digital e competéncias digitais
e ainda de limitados dados do setor puablico.

1.2.2  Situacdo Atual dos Servicos Publicos e Administrativos

A maior parte dos servigos publicos e administrativos na Guiné-Bissau ndo estdo automatizados
nem interiormente nem para acesso de utilizadores externos. Para alguns que se encontram
automatizados internamente, nao possuem a capacidade de expor esse servico aos utilizadores
publicos para interagirem com esse servico no conforto das suas casas. Por exemplo, a unidade de
registo do Ministério da Economia, Plano e Integracio Regional dispde de uma plataforma digital
para o pedido de registo comercial, mas nao esta disponivel para utilizacio pelo publico. Esta
plataforma digital fornecida pela GAINDE-2000 possui um portal online vocacionado para o
publico que esta disponivel apenas para pesquisa publica. O referido portal tem uma fungio de
registo mas que sé esta disponivel para uso interno e os proprios servigos apenas o utilizam para
registar uma empresa ou um negoécio no back-end uma vez que o acesso a essa
funcionalidade/maodulo/funcio s6 esta disponivel para a sua equipa interna. Como tal, espera-se que
o publico caminhe para obter um formulario fisico e preenché-lo para iniciar o processo. Assim que
o processo for concluido, os dados sao inseridos no sistema pela equipa de back-end.

Outra organizagao que tem seu servico digitalizado internamente ¢ o Ministério da Justica. Este
ministério possui um sistema interno denominado Registo Nacional do Estado Civil para recolha,
digitalizacdo e centralizagao de informagdes civis na base de dados e criagao automatica de certidoes
de nascimento. Com este sistema, eles capturam os registos de 2020 até o momento que estio em
papel para formato digital, inserindo os dados e digitalizando os documentos comprovativos
correspondentes. No entanto, o Ministério da Justica estd em processo de digitalizagio de mais
processos, como o nascimento continuo e a certificagao de cidadao.

Podemos dizer que o Ministério das Finangas ¢ o ministério com algum nivel de infraestrutura de T1,
com centro de dados com conetividade a Internet que esta ligado aos varios dos seus escritorios
através de ligagdo MAN ou ligacio LLAN alargada. Apesar disso, a operagdo visa servir os seus
processos internos de negdcio para servir os seus clientes nas suas diversas localidades e nao se
encontra integrada com qualquer plataforma totalmente automatizada que possa enriquecer a oferta
de servigos publicos e administrativos de forma coordenada.

Outros ministérios e agéncias visitados oferecem os seus servicos publicos manualmente através de
formularios em papel que nao sao digitalizados porque nao possuem a infraestrutura de software,
rede e hardware para que isso aconte¢a. Na verdade, a maioria dessas agéncias e ministérios nao
possui desktops ou laptops, pois a maioria das coisas, incluindo e-mail, sao feitas em e-mails
publicos, como Google ou Gmail, por meio do telefone individual de um funcionario. Alguns deles,
como o Ministério da Saide, estao a envidar esforcos para digitalizar as suas operagdes, mas carecem
de financiamento para o fazer.

Em conclusiao, o estado atual dos servigos publicos e administrativos na Guiné-Bissau ¢ tal que
existem poucos sistemas informaticos em funcionamento para oferecer estes servi¢os, uma vez que a
maioria dos servigos publicos e administrativos sao oferecidos em formato papel. E para os poucos
sistemas de TI governamentais que funcionam em alguns dos ministérios e agéncias governamentais,
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eles operam em silos e ndo de uma forma coordenada e integrada para oferecer plataformas publicas
digitais interoperaveis que possam oferecer servigos publicos e administrativos aos cidaddos e ao
governo a partir de um unico ponto de vista.

1.3 Servicos Publicos: Estado Fututro

O futuro dos servigos publicos e administrativos na Guiné-Bissau ¢ aquele em que todos os servigos
governamentais possam ser acedidos a partir de uma plataforma tdnica. E aquele em que cidadios e
empresas se sentam no conforto das suas casas e escritorios e acedem a um portal governamental
por meio de seu navegador da web e aplicacbes moveis para aceder a esses servigos conforme sua
conveniéncia, sem a necessidade de mover arquivos fisicos ou documentos de um escritério
governamental para outro.

Vamos conceber um cenario. No futuro, suponhamos que um novo negdcio ou empresa queria
estabelecer-se na Guiné-Bissau, e tal negbcio, independentemente de onde o potencial investidor
esteja, pode ir a este portal governamental para obter a informacdo necessiria para registar a sua
informacao. Tendo conhecido as informagoes necessarias no portal, o potencial investidor pode
proceder ao registo dos dados da sua empresa, carregando todos os documentos e comprovativos e,
ainda, efetuar os pagamentos necessarios. Todos estes detalhes devem estar disponiveis no back-end
da agéncia governamental ou ministério responsavel pelo registo de empresas, que é o ministério da
economia, plano e do desenvolvimento regional.

Todas as aprovagdes com base no respetivo ministério responsavel sao feitas através do seu sistema
interno (se houver) ou através da interface disponibilizada através deste portal do governo central. O
requerente também deve ser capaz de acompanhar o progresso da sua candidatura e responder as
perguntas resultantes do processamento da candidatura submetida. No final do processo, o registo
comercial digital sera emitido e disponivel digitalmente para o requerente para download com um
mecanismo de seguran¢a como cédigo QR (cédigo de resposta rapida — quick-response code) para
verificar e manter a integridade de tal documento governamental sensivel emitido através do portal
governamental.

Para alcancar este estado futuro, identificimos os principais servicos publicos e administrativos e
mapeamo-los para as agéncias responsaveis por esses servigos. Ver a Tabela 1 abaixo.

Tabela 1: Mapeamento dos Servicos Publicos
Servigos

Ministério

Instituto Tecnoldgico de Modernizagio e  Servico de Identificacio de Cidadios
Administrativa

Direc¢ao Nacional de Viagao e e Carta de conducio

Transportes Terrestres under MTTDE

Centro De Formalizacao de Emprego e Balcio tnico para as empresas/Registo de Empresas
(CFE) under Ministério da Economia,

Planeamento e Integracao Regional

Ministério do Comércio e Autorizacio de importacio/exportacio

Ministério da Educa(;ﬁo, do Ensino e DPlataforma para Estudantes
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Superior e da Investigacao

Ministério dos Negocios Estrangeiros e Pedido de visto
Ministétio do Intetrior e Passaporte
Ministério da Justiga ° Registo criminal
o (Certidoes de nascimento e de cidadania
o Bilhete de identidade
e Apresentagdo e pagamento de encargos sociais.
e Registo de veiculos
Ministério da Saude e Saide materno-infantil e imunizacao
e Servicos de prevencio de complicagbes na gravidez

o (Certidoes de obito

Ministério das Financas e Contratos publicos

e Apuramento fiscal

e Apresentagdao e pagamento de impostos
Direc¢ao Geral das Alfandegas under e Desembaraco alfandegario
MTTDE e Pagamento de notas aduaneiras e impostos

Feito isto, estes servicos serao priorizados com base em trés critérios, nomeadamente: ALTO,
MEDIO e BAIXO (ver Tabela 2). Aqueles mencionados como ALTOS sio servigos criticos que
terdo que ser prestados imediatamente no curto prazo. Estes servicos também servem como servigos
de base sobre os quais outros servicos podem ser disponibilizados e sem os quais outros servicos
podem nao surgir, ou seja, sao mais ou menos como que dependéncias de outros servigos. Estes
servicos marcados como altos também podem ser considerados servigos de ganhos rapidos (quick-
wins) que podem promover a implementagao antecipada da plataforma governamental digital com
elevados impactos. Estima-se que esses servicos sejam realizados no periodo de um ano civil.

Tabela 2: Priorizacao de Servicos Publicos

Nivel de Prioridade Servicos

ALTO e Servico de Identificacio de Cidadaos
o CertidGes de nascimento e nacionalidade.
e Saude materno-infantil e imunizacao
Registo de pacientes
Registo de medicamento

Servicos de prevencio de complicagSes na gravidez

Registos criminais
Certidoes de 6bito
Apresentacdo e pagamento de encargos sociais.

MEDIO Balcio anico para empresas/Registo comercial

Registo automével
Carta de Conducio

Autorizag¢io de importacio/exportacio.

Plataforma online de pedidos de passaporte
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Compras publicas
Desembaraco alfandegario

Pagamento de Direitos aduaneiros

Liquida¢ao de impostos.
e Declaracido e pagamento de impostos

Os servicos MEDIOS sio servicos de segundo nivel que podem ser implementados no prazo de
dois anos civis e alavancar o sucesso da implementacdao dos servigos de alta prioridade e impacto. O
ultimo conjunto de servigos sao aqueles classificados como BAIXOS. Sido as menos prioritarias e
podem ser implementadas num perfodo de longo prazo de trés anos ou mais. Estes servigos sao
sugeridos e categorizados como baixos, uma vez que serao vistos mais como complementos a um
ambiente digital governamental estavel.

1.4 Objetivos e Resultados Esperados

As segOes seguintes descrevem os principais objetivos e resultados esperados para o programa de
transformagao digital do governo.

1.4.1  Objetivos principais

Ao longo do periodo de 6 anos, de 2024 a 2030, o plano de implementacdo e transformagio da
plataforma digital, incluindo o plano de ac¢do detalhado, aumentara a eficiéncia e a competitividade
da economia da Guiné-Bissau através de uma revisio completa, optimizagdo, automatizagao e
integracao dos rocessos e procedimentos dos servicos publicos e administrativos da Guiné-Bissau.
Aumentara o acesso dos cidaddos aos servicos administrativos e publicos, promovendo a
sensibilizagdo e a transparéncia, abordando as reclamagoes dos cidadaos, ajudando a resolver os
fatores chave de fragilidade e exclusao social do pafs, minimizando a corrupgao, facilitando a
realizagao de negdcios, etc.

1.4.2  Resultados e beneficios esperados

Espera-se que a implementa¢ao adequada e abrangente das recomendag¢des deste relatorio resulte
numa melhoria significativa no ambiente de negécios do governo digital na Guiné-Bissau. O
processo e os procedimentos para os servicos publicos e administrativos serdao bastante
simplificados e harmonizados, o processo de apresentacao de informagoes dos cidadiaos e das
empresas a0 governo sera harmonizado e havera uma grande melhoria na transparéncia. Além disso,
haverd uma redugao substancial no tempo e no custo da realizacio de atividades governamentais nos
ministérios, departamentos e agéncias governamentais.

Visando uma melhor experiéncia do cidadao, o GoGB pode fazer um melhor uso dos fundos
publicos e direciona-los para solucdes digitais, para proporcionar os seguintes beneficios principais
para o Governo resultantes da transformacao digital:

e Maior eficiencia e produtividade: Ter uma tnica fonte de verdade e uma supervisio clara de
documentos e dados pode economizar um tempo valioso quando se trata de encontrar e
atualizar informagoes. Dados acessiveis significam que os utiizadores tém as informag¢oes de
que necessitam quando mais delas precisam. A automacao da gestio de documentos também
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pode ajudar a eliminar tarefas repetitivas e agilizar fluxos de trabalho, eliminando a
necessidade de coisas como a entrada manual de dados.

e Melhor compreensao das partes interessadas: Num mundo de “Big Data”, é muito mais facil
construir uma imagem das partes interessadas internas e externas e usar essas informagoes
para melhorar continuamente. Por exemplo, com fluxos de trabalho digitais internos, ¢é
muito mais facil identificar estrangulamentos e tomar medidas para remové-los.
Externamente, os dados e analises do site podem revelar informag¢oes valiosas sobre como
os cidadaos utilizam o site e onde podem ser feitas melhorias ou onde é necessario conteudo
adicional.

e Colaboracio mais facil em toda a organizacao: Com documentos e dados acessiveis a todos
(com a devida autoriza¢ao), cada MDA possui a versio mais recente e os dados mais
precisos. Isso reduz a probabilidade de informacdes desatualizadas chegarem a um relatério
ou de detalhes errados serem retidos e duplicados entre departamentos.

e Melhor tomada de decisao por meio de informagoes baseadas em dados: O acesso em tempo
real a documentos e dados significa que se tera sempre a versio mais recente. No terreno, os
respetivos trabalhadores podem utilizar dispositivos moéveis para verificar e atualizar
informagoes, garantindo que os dados nao sao simplesmente armazenados e esquecidos —
sao ativamente utilizados para contribuir para uma melhor tomada de decisdes a todos os
niveis.

e Servicos publicos dinamicos e com capacidade de resposta: Simplesmente trazer novas
tecnologias nao constitui transformagao digital. Para que a transformacao seja bem-sucedida,
¢ necessaria uma mudanga cultural mais profunda. Com as pessoas a bordo, as tecnologias
digitais podem ajudar organizacdes de todos os tipos a tornarem-se mais ageis, tornando-as
mais capazes de se adaptarem as novas prioridades e as exigéncias dos cidadios.

Utilizando a Republica do Benim como caso de estudo sobre os beneficios da transformacao digital
para o governo, Zumofen et al. (2022) *no seu artigo intitulado "Resultados da digitalizagio do
governo ¢ efeitos na responsabilizagdo no Benin", que visa preencher uma lacuna na literatura
analisando diretamente a relagdo entre digitalizacio e responsabilizagio publica no Benin,
estabeleceram que “que a implementacio de novas  tecnologias criaram dificuldades aos
funcionarios publicos e que chegar a toda a populacio ainda se revela um desafio; no entanto, a
reforma ajudou a prevenir abusos e a corrup¢ao na gestio e aumentou a esperan¢a de melhorar a
relagao Estado-cidaddo a longo prazo.”

?Zumofen, R., Kakpovi, BG e Mabillard, V., 2022. Resultados da digitalizacio governamental e efeitos na
responsabilizacido no Benim. Transformando o Governo: Pessoas, Processos e Politicas, 16 (3), pp.305-317.
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2. ANALISE E RECOMENDACOES
2.1 Descobertas e Analise do Estado Atual

Como patte do diagndstico/avaliacio situacional, que é um componente importante de nossa
metodologia/abordagem, visitamos muitas entidades publicas para avaliar suas atividades de
negodcios e ambiente operacional, especialmente como elas cumprem seus mandatos e as ferramentas
disponiveis para seu trabalho diario no dia-a-dia da atividade do governo.

A maioria das nossas conclusdes concorda com o relatério de Avaliacio do Pafs da Economia
Digital da Guiné-Bissau. Nos apendice 3 a 9, os detalhes especificos das nossas conclusoes referem-
se aos principals ministérios, agéncias e departamentos governamentais envolvidos na prestagao dos
principais servigos publicos e administrativos identificados.

2.2 Recomendacdes Gerais

O seguinte resume as recomendagoes gerais da avaliagio dos ministérios, departamentos e agéncias:

Elementos Recomendagdes

Fundagao e Hi uma necessidade de desenvolver a arquitetura empresarial do
governo para orientar todas as arquiteturas digitais do governo:
Arquitetura de Negocios, Arquitetura Orientada a Servicos,
Arquitetura de Aplicages, Arquitetura de Dados, Integracio e
Infraestrutura.

e E necessirio desenvolver o catalogo de Servicos Governamentais
(plataforma de janela tnica para servigos puiblicos)

e E necessirio desenvolver todos os componentes (Bens Publicos
Digitais) para garantir um melhor investimento na Transformagio
Digital e uma digitalizacdo bem-sucedida dos servi¢os publicos.

e E necessario definir um mecanismo e uma estrutura de governacao a
nivel nacional para garantir uma supervisio e monitorizagao

adequadas.
Identificagdo e e F necessario utilizar uma abordagem comum em todo o governo para
descrigio do setvigo a digitalizagao dos servicos publicos (identifica¢ao do servico com

base em eventos da vida, setor, tipo..., etc.), uma abordagem em linha
com a jornada do utilizador e uma descricao do processo baseada
num standard.

Fontes de dados e e Sistema(s) de gestdo de base de dados: bases de dados baseadas
sistemas em SQL ou nao SQL sdo recomendadas. Para obter mais detalhes,
consulte a estrutura de interoperabilidade.

e Sistema(s) operacional(is) de servidor: Nenhum sistema
operacional especifico é recomendado, mas a escolha do sistema
operacional deve ser baseada nas especificagoes técnicas.

- Tipo(s) de cliente(s): O tipo de cliente pode ser baseado na Web ou
em desktop, dependendo do requisito, cenario e arquitetura da
solucio.
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Fontes de dados:

Recomenda-se que tipos de fontes de dados na forma de bases de
dados, APIs, etc. sejam mantidos por cada MDA.

O formato e a estrutura dos dados dessas fontes devem ser dados
estruturados armazenados em formato de base de dados relacional e
formato JSON ou XML para dados recuperados por meio de APIs.

Centro de dados:

E necessario um centro de dados nacional para alojar todos os
sistemas e aplicagdes relacionados com o governo, como esta
plataforma digital de servigo tnico do governo para servigos publicos
e administrativos.

Os requisitos de integracdo para servicos devem ser definidos.

Os protocolos a serem utilizados para troca de dados entre sistemas,
por exemplo, HTTP, FTP, SOAP, REST, etc., devem ser definidos.

A transformacao e normalizacao de dados devem ser claramente
definidas.

Os padroes e técnicas de integracao utilizados, por exemplo,
processamento em lote, integragdo em tempo real, ETL, ponto a
ponto, publica¢do-assinatura, etc., devem ser claramente definidos.
Os métodos de comunicacao sincrona e assincrona devem set
claramente definidos:

A transformacao e normalizacao de dados devem ser implementadas
durante o processo de integragao.

Infraestrutura fisica:

e Recomendamos um fornecimento de energia estavel para que
todos os MDAs possam operar e aceder a plataforma
governamental de servico unico durante a operacionalizagao.

e Os MDAs devem receber todo o equipamento TIC necessario
para o seu trabalho, como desktops, laptops, scanners, etc.

Infraestrutura de rede:

e Recomenda-se uma conexao de Internet dedicada para cada
MDA. Uma situag¢ao em que um dongle ou MiFi, ou dados
moveis pessoals sao usados para atividades governamentais, nao ¢é
recomendada.

A cobertura da Internet do paifs deve ser expandida para que os
cidaddos e as empresas de todas as partes do pais possam aceder a
plataforma de servicos de governo electrénico.

Os funcionarios do governo devem ter acesso ao e-mail do governo e
as plataformas de correspondéncia para atividades oficiais e nao usar
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o Gmail ou o Yahoo.

Seguranga e Controle ' e Mecanismos de controle de acesso e protocolos de autenticacao
de Acesso devem ser implementados para integracao de servigos.

e Devem ser implementadas solu¢des de gestao de identidade para
garantir que s6 pessoas autorizadas possam aceder aos dados.

e Mecanismos de criptografia de dados assincronos ou sincronos
devem ser aplicados:

e A troca de dados deve cumprir standards e regulamentos de

seguranga.
Monitorizagéo e e Mecanismos de monitoriza¢ao devem ser implementados para rastrear
Desempenho fluxos de trabalho de integracio de dados/setrvigos.

e Devem ser implementados sistemas de alerta e notificacdo para
identificar problemas e falhas do sistema.

e Os principais indicadores de desempenho (KPIs) devem ser definidos
para mediciao do desempenho da integracao de dados/setvicos.

e O desempenho deve ser avaliado em relagao a parametros de
referéncia e metas estabelecidas.

Qualidade e e As estratégias e praticas para garantir a qualidade dos dados
governanga de dados durante a integragdo devem ser definidas.
e Processos de criagdo de petfil, limpeza e desduplicagido de
dados devem ser implementados.
e Os principios de governagao de dados devem ser claramente
definidos no processo de integragio.
e Os requisitos de conformidade (RGPD, HIPAA, etc.)
relacionados a integragdo de dados devem ser abordados.

Governanga e Quadro e Deve haver uma estrutura de governacio e processos para getir a
Legal integracao de servigos.

e Os papéis e responsabilidades das partes interessadas envolvidas na
governacao devem ser claramente definidos.

e Os regulamentos que abrangem (mesmo em pequena escala) a
interoperabilidade envolvendo entidades do setor publico devem ser
respeitados

e A regulamentagido que cobre a prote¢ao de dados deve ser respeitada

e Devem ser estabelecidas directrizes sobre a aquisi¢ao de servicos,
software e sistemas de TI para salvaguardar a interoperabilidade entre
entidades publicas.

e Os requisitos regulamentares e os padroes de conformidade aplicaveis
a integracao de servicos devem ser identificados.
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e Deve ser garantido que todos os processos de TI estejam alinhados
com as melhores praticas do setro e requisitos legais.

Documentagio e e Deve ser feita uma avaliagdao da integridade e precisao da

Compartilhamento de documentagao para processos de integracao de dados.

Conhecimento e A acessibilidade da documentacio as partes interessadas deve ser
avaliada.

e Devem existir praticas adequadas de partilha de conhecimentos entre
as diversas equipas dos MDAs:

e A formacdo e o refor¢o de capacidades devem ser realizados em
areas-chave necessarias para operar sistemas de TI e em areas de
operagoes de atividades governamentais.

Recomendagbes e Os MDAs devem ser apoiados com fundos para promover as TIC ou
as inovagoes digitais.

e A formacao e o reforco de capacidades devem ser realizados em todas
as agéncias, seguindo a agenda de transformacao digital do governo.

e Os MDAs devem ter pessoal adequado e o espago de escritério dos
funcionarios deve ser bem definido e adequado para que qualquer
trabalhador dos MDAs nao encontre restri¢goes de espago de
escritorio.

e Um sistema de e-mail governamental adequado deve ser configurado
para ser aplicado e usado por todos os funcionarios do governo para
comunicagdes oficiais do governo.

e Instalagdes de Internet dedicadas devem ser implementadas e
configuradas para cada MDA como parte do esfor¢o de preparagio
para uma plataforma governamental de servigos digitais.

2.3 Estado Futuro Recomendado

O estado futuro recomendado foi concebido com base nos resultados da avaliacdo e anilise do atual
panorama e ambiente digital da Guiné-Bissau, infraestruturas de TIC, ambiente juridico,
organizagoes, capacidade humana e requisitos de mudanga.

A melhoria dos processos de negocios pode assumir varias formas. As opgdes incluem reformas
politicas e do quadro juridico, mudangas estruturais a nivel da organizagao, eliminacao e fusao de
processos e procedimentos redundantes, simplificagdo dos requisitos de documenta¢ao, melhoria e
promulgacdo de leis e regulamentos relevantes de uma forma que facilite a condugdo dos negbcios
governamentais, transformac¢ao de documentos fisicos em documentos eletrénicos, automagao de
operagoes internas dos MDAs e troca eletrénica automatica de informagbes entre MDAs para
interoperabilidade efetiva de dados.
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As futuras transacOes digitais, procedimentos e fluxo de informagdes do estado proposto tratam de
simplificacdo, racionalizagdo e automacao, mas devem ser possibilitados por outros servicos de
apoio, tais como o pagamento digital online. Portanto, também sdo propostas recomendagodes
relacionadas com futuras transacoes eletronicas, aplicagoes de TIC, suas funcionalidades e servigos,
infraestrutura de TIC, leis e regulamentos de apoio e medidas de gestao de mudangas.

2.3.1 Abordagem de blocos de construgao digitais

Da analise da situagao atual, podemos observar que ¢ muito importante garantir que o Governo nao
volte a investir em solu¢oes digitais verticais e monoliticas onde cada agéncia ou departamento
constréi e mantém as suas proprias solugdes verticais. Isso levou a criagao de muita fragmentagao de
servicos digitais e experiéncias do utilizador.

Continuar a desenvolver aplicagdes e servigos personalizados com um ambito restrito em torno de
utilizadores especificos ou de um tnico Ministério, ou das necessidades das agéncias, estd a aumentar
exponencialmente o custo global necessario para desenvolver e digitalizar os servigos
governamentais em todos os setores, devido a duplicagio de investimentos e a incapacidade das
diferentes agéncias de reutilizar ativos e recursos digitais desenvolvidos que niao foram
desenvolvidos de maneira genérica, mas para uma finalidade especifica.

Paralelamente, é necessario desenvolver uma nova geragao de servigos governamentais digitais para
satisfazer as novas expetativas dos cidadaos e passar de uma visio de um governo que se serve a si
proprio para um governo centrado no cidadao. Os futuros servigos governamentais digitais devem
permitit um modelo “UM Cidadao, UM governo”, onde a jornada geral do cidadao e os
“momentos” da vida e necessidades, por exemplo, nascimento de um filho, casamento, etc., sejam
considerados como um todo, em vez de serem tratados de forma isolada ou como necessidades
separadas, e onde o cidadio pode receber e aceder a servicos integrados que satisfacam nas suas
necessidades por parte de um governo que atua como um s6, em Oposi¢io a agéncias e
departamentos isolados , multiplos e separados.

Uma plataforma governamental digital pode ser vista como uma “Plataforma de plataformas” ou um
“Estoque (stack) de Tecnologia Governamental” que é constituido por um conjunto de capacidades
e servicos digitais comuns reutilizaveis - também chamados de Blocos de Construgao Digitais - que
podem ser usados por qualquer agéncia governamental, departamento ou outra parte externa
interessada em diferentes setores para construir novos servicos e experiéncias digitais para o
Governo ou para de natureza comercial orientados para os cidadaos, sem ter de conceber, testar e
operar eles proprios os sistemas e infraestruturas subjacentes. Os blocos de constru¢ao comuns
podem ser acedidos por meio de simples APIs abertas que, por sua vez, fornecem acesso a
infraestrutura subjacente e podem ser facilmente substituidas conforme necessario.

Capacidades digitais necessarias para efetuar um pagamento, identificar um cidadao, registar-se em
servigos publicos, recolher dados ou comunicar com os cidadaos, entre muitas outras, sio comuns
ao longo de diferentes casos de utilizag¢ao e agéncias governamentais ¢ devem ser construidas apenas
uma vez e reutilizadas por todos e hospedadas numa infraestrutura comum. Isto permitird que o
“Governo atue como uma Plataforma”, através da qual o papel do governo se transformara de
modo a se tornar num Facilitador de Servicos, passando do desenvolvimento de aplicagdes para a
disponibilizagao de plataformas digitais publicas e blocos de constru¢ao digitais reutilizaveis e sobre
os quais multiplos servicos podem ser desenvolvidos.
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Servigos digitais do
Governo

Servicos digitais interoperdveis,

seguros e centrados no cidadio para

todas as jornadas dos cidaddos

construidos para todos os
sectores . Casos de estudo
na Satde, Agricultura,

Educacio e Seguranca

Social

Mediagio de informagao
(Middleware)
Gateway de APIs Abertas,

troca segura de informages

—
—

Aplicativos comuns (Blocos de
Construgio)
eLearning, Agendamento, eMarketplace ,

Business Inteligence /Analytics,
Fluxo de trabalho (workflow), etc.

Estoque Central de
® Blocos de Construgio

Identidade/ Autenticacio, Seguranca,

Consentimento, Pagamentos, Registo,
Mensagens, etc.

Plataforma de servigos
governamentais digitais
para todo o governo—
Estoque comum do

‘Governo X
construidos a partir de

capacidades e servicos
digitais comuns, baseados
em padroes (standards),
seguros, interoperaveis e
reutilizéveis — Blocos de
Construgio - e disponiveis
também como

microsservicos

Para obter mais informag¢oes sobre a abordagem Building Block, visite govstack.global.

2.3.2  Alinhamento de processos de negbcios

A partir da andlise da situacdo atual, podemos observar vérios estrangulamentos e oportunidades de
melhoria, incluindo operagdes sem valor acrescentado, redundancia e ineficiéncia nos requisitos
processuais e documentais existentes dos negocios governamentais. Alguns dos principais
estrangulamentos e algumas areas gerais para melhoria dos procedimentos financeiros e comerciais
do governo do pais podem ser resumidos novamente da seguinte forma:

e Durante todas as negociagoes entre agéncias de uma empresa ou cidaddo, a empresa ou cidadio

¢ obrigado a preparar e enviar o mesmo conjunto de informacdes, documentos e elementos de
formularios ou um conjunto semelhante a diferentes agéncias governamentais. Por exemplo,
depois de registar um carro na Autoridade Nacional de Seguranga Rodoviaria, a empresa ou o
individuo tem de se dirigir ao Ministério da Justica para certificar a documentacao do veiculo,
cuja falha pode levar a apreensao do veiculo. Neste caso, a mesma informacio ¢ partilhada tanto
com o Ministério dos Transportes, Telecomunicagdes e Economia Digital (MTTDE) como com
o Ministério da Justica.

Os servigos publicos e administrativos, bem como as operagdes internas da maioria dos
ministérios, agéncias e departamentos governamentais, dependem do tratamento e das
transacOes baseadas em papel. Embora alguns servigos publicos e administrativos, como a
unidade de registo do Ministério da Economia, Plano e Integracio Regional, que ¢ o registo e
constituicdo de empresas, permitem que os utilizadores empresariais apresentem candidaturas
eletrénicas (embora o processo esteja agora desativado), copias impressas desta informacio
ainda sdo exigidas adicionalmente (este é o processo quando o envio de inscri¢des on-line ainda
estava ativado).

As atuais operacoes baseadas em papel dificultam a validacio das informagbes contidas nessa
documentagao, especialmente ao manusear documentos em papel de varios MDAs e ao
trabalhar entre diferentes intervenientes empresariais a0 longo da cadeia de abastecimento.
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As dificuldades acima mencionadas criam custos e consomem tempo na coordenagao do trabalho
com e entre agéncias governamentais e empresas ou cidaddaos durante a realizacdao das relacdes com

O governo.

Uma série de agoes devem ser tomadas para melhorar a situagao atual da condugao das atividades
governamentais no que se refere ao processo empresarial. Os processos existentes podem ser
simplificados, automatizados e realinhados numa unica plataforma (one-stop-shop) de servico de
governo eletrénico integrada e simplificada, nas seguintes areas recomendadas:

2.3.3

Registos de empresas: A plataforma governamental digital deve ser capaz de fornecer
servicos centralizados para que entidades comerciais se registem e obtenham licencas
comerciais para se tornarem empresas no pafs. Uma entidade comercial deve poder
apresentar um unico conjunto de dados eletrénicos e documentos comprovativos
eletronicos para obter uma licenca que seja reconhecida pela unidade de registo do
Ministério da Economia, Plano e Integracio Regional e disponibilizada a todas as
autoridades relevantes. Depois de enviadas, as informagoes eletronicas da inscrigdo podem
ser acedidas por cada agéncia relevante que necessite da entidade coermcial devidamente
registada para futuras operacdes internas. Entra em cena o alinhamento do negocio, no
sentido de que os elementos de dados capturados devem ser suficientes para atender as
necessidades e preocupagoes de todas as agéncias. Para ter sucesso, este moédulo de registo
de empresas necessita de uma forte colaboracdo entre as autoridades governamentais
relevantes, e também da consolidagdo e integracio entre o sistema de registo eletronico
existente ¢ mantido pelo Ministério da Economia, Plano e Integracao Regional.

Automacao do fluxo de trabalho do MDA: Cada agéncia governamental deve ser melhorada
simplificando, agilizando e automatizando ao maximo seus processos internos e operagoes
principais. O fluxo de trabalho de cada agéncia e departamento governamental precisa ser
automatizado no nivel do sistema interno (se aplicavel) ou através de um sistema de fluxo de
trabalho na plataforma digital do governo. Isto garantira que todas as agéncias envolvidas na
prestacao de servicos administrativos e publicos através do portal de servicos de governo
eletronico sejam identificadas e que a propriedade e a responsabilidade sejam discutidas e
acordadas por todas as partes envolvidas no processo especifico dessa prestagdao de servigos
publicos.

Pagamento Online: O pagamento online deve ser acessivel, confiavel e facil de usar. Deveria,
por exemplo, oferecer as empresas ou aos cidadaos opgdes de pagamento faceis e flexiveis —
pagamento com cartdo de crédito, dinheiro moével alimentado por operadores de
telecomunicacOes e as diversas plataformas de pagamento online dos bancos comerciais. A
prova de pagamento ou aviso de recebimento ou recebimento deve ser reconhecida
eletronicamente ao MDA beneficiario e também aos pagadores com requisitos de
confiabilidade e facilidade.

Harmonizaciao de Dados e Documentos

Harmonizar e simplificar os dados comerciais e os requisitos documentais é outro passo necessario
que pode contribuir para a redu¢ao do tempo e dos custos de realizacio de transagbes comerciais
com institui¢des governamentais. A harmoniza¢ao dos dados utilizados nos documentos dos MDAs
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pode garantir a interoperabilidade dos dados entre as diversas agéncias governamentais envolvidas
na prestacao de servigos publicos e administrativos aos cidadaos e as empresas.

A harmonizacao de dados ¢ a analise de informac¢des num conjunto de documentos comerciais para
identificar os objetos de informac¢ao que sio partilhados entre varios ministérios, departamentos e
agéncias governamentais. Isso leva ao uso de defini¢des semanticas comuns para os objetos de
informacao registados num dicionario de dados. Isto remete para a camada de interoperabilidade
semantica discutida nos documentos da estrutura de interoperabilidade (componente A deste
projeto).

A harmonizacdo de dados e a simplificagdo documental sdo exercicios necessarios que servem de
requisitos para o desenvolvimento de solu¢des de TI. Sio também uma pré-condi¢do para a criacao
de um entendimento comum sobre os tipos exatos de informag¢bes que precisam de ser trocadas
entre as diferentes agéncias governamentais que participam no comércio transfronteirico.

2.3.4 Arquitetura de TIC proposta

A arquitetura TIC proposta baseia-se no conceito de ponto de entrada unico, resultando numa
plataforma de balcao unico para todos os servicos publicos e administrativos governamentais
oferecidos as empresas e aos cidaddos da Guiné-Bissau. Com base na nossa Avaliagao da situagao
atual das TIC, os seguintes principios de TIC sio recomendados para o desenvolvimento da
plataforma digital governamental:

e A informagao é um ativo critico e deve ser completa, precisa, oportuna e segura.

e A duplicacdo de informacdes deve ser evitada tanto quanto possivel.

e Arquitetura orientada a servicos (SOA) a ser utilizada para aumentar a flexibilidade e a
eficiéncia de custos.

e Nenhuma tecnologia especifica deve ser imposta como tal; a tecnologia sera selecionada com
base na adequagao da arquitetura, na capacidade e no suporte do fornecedor.

e A arquitetura orientada a servicos deve suportar a adaptacao de componentes de diferentes
fornecedores e componentes desenvolvidos para uma finalidade especifica. A arquitetura
deve apoiar também uma implementagao faseada e evitar silos de sistemas de informacao.

e A interface do utilizador deve ser unificada e intuitiva para que as aplicagdes TIC sejam
faceis de usar.

e As solugoes TIC devem ser centralizadas sempre que possivel para facilitar uma adogao mais
suave de outros processos de MDA e para contribuir para uma utilizagao mais eficiente dos
recursos.

e As consideragoes e requisitos de todos os principais MDA identificados, responsaveis pela
prestagao de servicos publicos e administrativos, devem ser abordados.

e Devem ser adoptadas normas e leis nacionais publicadas pelo MTTDE e ITMA para a
implementagao da plataforma digital.

e As politicas informaticas e um quadro comum de governag¢ao informatica deverdo orientar
todos os MDA envolvidos na plataforma digital.

A arquitetura de balcio unico mostrando o conceito de entrada unica para a plataforma digital do
governo, representando as agéncias com as quais integrar (aquelas com algum nivel de sistemas) e
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aquelas com as quais interagir (aquelas sem sistemas, mas interagirao diretamente com a plataforma)
¢ mostrado na Figura 1.

Figura 1: Arquitetura de balcao tnico
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A arquitetura de alto nivel do sistema de prestagio de servigos publicos e administrativos, que se
baseia na arquitetura de prestacao de servigos descrita no componente A, é mostrada na Figura 2.

Figura 2: Arquitetura de Entrega de Servigos

Servigos prestados as empresas

Arquitectura de Servigos Governamentais Sistemas Existentes
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Os servigos descritos na arquitetura de alto nivel serdo fornecidos por componentes de TI ou
aplicagoes de TIC. Essas aplicacdes de TI podem ser software comercial pronto para uso (COTS)’
ou um sistema desenvolvido para sua finalidade especifica.

Figura 3: Arquitetura de Alto Nivel
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2.3.5 Mudar a gestao

E amplamente reconhecido que a maioria dos projetos que falham o fazem porque as mudancas
humanas e organizacionais necessarias para apoiar a introdu¢ao de novas abordagens e tecnologias
nio foram abordadas de forma adequada. E por isso que a gestio da mudanga é crucial para a
digitalizagao dos principais servigos publicos e administrativos.

A equipa teve em conta as necessidades e aspiragdes expressas pelas partes interessadas a este
respeito. Foi desenvolvido um programa completo de formagao para a transformacao digital dos
negocios do governo da Guiné-Bissau e ¢ apresentado na se¢ido 2.3.5. Da mesma forma, foi
desenvolvido um plano de comunicag¢do para manter as partes interessadas atualizadas sobre o
programa — ver segao 2.3.6.

2.3.6 Formacio e capacitagao

Como parte do plano de gestio da mudanca, deverd ser oferecida uma série de programas de
formagao para o pessoal de todas as principais partes interessadas e agéncias envolvidas. Deve ser
desenvolvido um plano de formagao detalhado, com base nas necessidades especificas das partes
interessadas identificadas através de reunides e entrevistas com as principais agéncias, um
questionario de avaliagdo das necessidades de formacdo, uma analise de lacunas de tarefas e
competéncias, e uma revisao e validagdo dos requisitos das partes interessadas através de discussoes
em grupo de trabalho.

3 https://csre.nist.gov/glossary/term/commercial off the shelf
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Os principais objetivos de aprendizagem do plano de formagao sao os seguintes:

e Melhorar a compreensiao das partes interessadas sobre o projeto de transformacio digital e
criar confianca no seu valor.

e Remover preocupagdes e especulagdes sobre o projeto.

e Capacitar todas as partes interessadas para utilizar e beneficiar do projeto.

e Desenvolver os niveis de habilidade de todas as partes interessadas para operar a plataforma.
e Acelerar a adopgao de novos processos e procedimentos acordados por todos os MDA.

e Organizar visitas de observacao para o pessoal-chave de diferentes ministérios para trazer
uma visao digital para os seus respetivos ministérios.

e Meclhorar o conjunto de competéncias do pessoal dos MDAs para que possam apoiar
eficazmente o programa de transformacao digital.

2.3.7 Plano de comunicacio

As partes interessadas identificam continuamente a comunicacado como uma necessidade premente
¢

para garantir o sucesso do projeto. Especificamente, elas desejam receber informagdes detalhadas

sobre o seguinte:

e Resultados esperados.

e (Cronograma e fases para implementagao.

e Modalidades técnicas e processuais da implementagao.
e Funcdes e responsabilidades de agéncias especificas.

Para responder a estas necessidades, deve ser elaborado um plano de comunica¢ao que detalhe o
material de comunicacao especifico e as estratégias que serao desenvolvidas e entregues, os publicos-
alvo e a frequéncia de entrega. O plano de comunicagao deve ser construido em colabora¢ao com as
principais partes interessadas, que manifestaram a sua vontade de se envolverem ativamente no
programa de comunicag¢ao do projeto.

Os elementos do plano de comunica¢ao podem incluir boletins informativos, panfletos e brochuras,
workshops e a utilizagao de plataformas de redes sociais como Facebook, Twitter e YouTube para
manter as partes interessadas informadas sobre o progresso e desenvolvimento do projeto.

23.8  Estrutura de gestio de projetos

A ITMA ¢ responsavel pela modernizacao dos processos publicos e administrativos e desempenha
um papel crucial no avango da digitalizacao e da eficiéncia na administracao publica do pafs. Um
centro de gestao de Projeto (PMO) deve ser estabelecido no ambito da ITMA. O PMO deve operar
sob a direcao do Comité Técnico.

O PMO deve ser responsavel pela gestao e implementagao geral do programa. Isso incluira:

e Gerir as atividades diarias do programa para entregar os resultados acordados no roteiro.
e Gestao de Recursos Humanos

e Contabilidade e auditoria

e Compras
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e Gestao de instalacoes
e Gestdo de riscos.

O PMO também deve ser responsavel pela avaliagio e monitoriza¢ao do programa. Tal incluira:

e Avaliar o impato do projeto em relagdo aos objetivos e parametros de referéncia acordados
através de ferramentas de avaliagdo, tais como pesquisas com utilizadores, diagndsticos de
processos, etc.

e Avaliar os niveis de satisfagdo dos utilizadores com os servigos publicos e administrativos
oferecidos pela plataforma.

e Avaliar o impato dos servicos na economia da Guiné-Bissau.

A figura 4 ilustra a estrutura de gestdo e governagao do projeto proposta para a implementagao do
esforco de transformacao digital dos negécios do governo da Guiné-Bissau.

Figura 4: Estrutura Proposta de Gestao e Governanga do Projeto
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Da estrutura acima, o PMO reporta ao comité técnico e o PMO possui duas unidades de apoio que
sao as unidades de Servigos Técnicos ¢ de Gestao da Mudanga. Embora os Servicos Técnicos
devam ser responsaveis pelo desenvolvimento continuo e pela entrega dos moédulos técnicos,
ferramentas, servicos e infraestruturas de TIC necessarios para concluir o projeto; a Gestdo da
Mudanga deve ser responsavel pelo fator humano no projeto, especificamente, garantindo o
envolvimento e o apoio do programa por todas as partes interessadas, bem como antecipando e
respondendo a questoes, obstaculos e obstaculos relacionados ao fator humano que possam afetar a
boa implementac¢ao do projeto.
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A nivel ministerial, hd necessidade de criar uma Unidade de Tecnologia em cada ministério com a
qual a ITMA interagird para implementar as iniciativas planeadas. A Unidade de Tecnologia
conduzira o processo de digitalizagdao, desempenhara um papel na gestio da mudanga e monitorara
o progresso. A Unidade de Tecnologia serd composta por profissionais da alta administracdo e de

TIL

2.3.9 Riscos e premissas

Os principais riscos associados ao projeto estao detalhados na tabela 3 abaixo. O pressuposto é que
a vontade politica e os recursos humanos e financeiros necessarios sejam mantidos ao longo de todo
o programa. Com base neste pressuposto, acredita-se que todos estes riscos podem ser geridos.

Tabela 3: A¢oes de Risco e Resposta
Probabilidade  Possivel Resposta e agdes ao
(A-Alto Impato risco

/M-Médio
/B=Baixo)

1. Conetividade com a
Internet nao confiavel

2. Ataques cibernéticos
devido a
vulnerabilidades de
sistema/rede

3.  Colapso da rede
elétrica nacional

4. Questdes legais que
impedem alguns
MDAs de nao
cooperarem com a
mudanca

Mau desempenho do
sistema, mau
funcionamento do
sistema e/ou
indisponibilidade dos

Servicos.

Interrupgao do servico
(quebra de
disponibilidade), perda
de informac¢oes devido a
acesso nao autorizado
(quebra de
confidencialidade) e
modificacio nao
autorizada de dados

(quebra de integridade).
Indisponibilidade de

sistemas

Falta de participagao de
agencias-chave no
projeto.

Mitiga¢ao de riscos —
fornece conetividade de
backup a Internet com um
provedor e fonte de
backbone diferentes.

Mitigagao de riscos —
Deve ser realizado um
teste  de  penetragdo
abrangente da plataforma
para  ver todas  as
vulnerabilidades possiveis.

Mitigagao de Riscos —
Deve ser fornecida uma
fonte de alimentacio de
reserva baseada em fonte
de energia alternativa,
como sistema solar.

Mitiga¢ao de Riscos —
Realizar “verificacdes de
interoperabilidade”
examinando a legislacao
existente para identificar
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Atraso na
promulgacao do
quadro legislativo
necessario, conforme
recomendado no
documento do quadro
de interoperabilidade

Mudanga no governo
afetando o inicio e/ou
progresso do projeto

Falta de aprovagao do
plano de
implementagao pelo
governo

Falta de adesdo dos
ramos do governo

Falta de adesao da

gestao de topo dos
varios MDAs-chave

Resisténcia a
mudanca devido 2a
aparente perda
potencial de emprego
ou a aparente perda
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A operacionalizagiao dos

servicos essenciais
podera sofrer atrasos

Incapacidade de
implementar o projeto

Atraso na
implementagao do
projeto

Atraso na
implementagao do
projeto

Atraso na
implementagao do
projeto

Atraso na
implementagao do
projeto

barreiras legais.

Mitigagao de Riscos — O
comité técnico pode
constituir um subcomité
juridico para supervisionar
o estrangulamento
juridico.

Mitigacao de Riscos:
Comunicacao continua
com o governo para
garantir que
compreendem a
importancia do projeto e
obter o seu apoio.

Mitiga¢ao de Riscos:
Comunicacao continua
com o governo para
garantir que
compreendem a
importancia do projeto e
obter o seu apoio.

Mitiga¢ao de Riscos —
Contato préoximo com
todos os partidos politicos
para garantir que
compreendem a
importancia do projeto e
obter o seu apoio.

Mitigagao de Riscos —
Contato préoximo com
todas as principais partes
interessadas para garantir
que compreendem a
importancia do projeto e
obter o seu apoio.

Mitiga¢ao de Riscos —
Contato préoximo com
todas as principais partes
interessadas para garantir
que compreendem a

34



R

11.

12.

13.

14.

%, 2
4 pp e

potencial de
importancia.

Resisténcia a
mudanga porque a
nova plataforma
colocaria em risco 0s
beneficios financeiros
de alguns individuos e
possivelmente expotia
a sua ma conduta.

Resisténcia a
mudanga porque
alguns funcionarios
do MDA podem nio
estar satisfeitos com
documentos
eletrénicos, e o seu
conjunto de
competéncias e a
forma tradicional de
trabalhar baseiam-se
na aprovagao de
documentos fisicos.

Resisténcia a
mudanga porque
algumas organizagoes
podem nao estar
dispostas a trocar
informacoes devido
ao escopo da
jurisdi¢ao do uso de
dados e a privacidade
dos dados, ou ao
medo de processos
judiciais relacionados.

Resisténcia a
mudanga porque as
empresas/cidadaos
tém preocupagoes
com informacoes

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos

- Plano de Acdo Estratégica e Roteiro

Falta de ado¢do da nova
plataforma

Atraso na
implementagao do
projeto

Atraso na colaboracao
entre agéncias e
implementagao de
projetos

Baixa adocgio da
plataforma e taxa de
utilizacio

importancia do projeto e
como serdo abordadas as
questdes de pessoal e
formacao.

z

Mitigagao de Riscos — E
necessario implementar
algum esquema de
compensagao, beneficios
alternativos ou medidas
especiais.

Mitigacao de Riscos — A
sensibilizacdo, a formacio
e o desenvolvimento de
capacidades precisam de
ser fornecidos de forma
continua e extensiva.

Mitigagao de Riscos —
Realizar “verificacoes de
interoperabilidade”
examinando a legislacao
existente para identificar
barreiras legais

Mitiga¢ao de riscos —
Deve ser criada uma
consciencializa¢ao publica
e uma compreensao clara
entre os cidadaos ¢ as

o)
o
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comercialmente/finan
ceiramente sensiveis.

Colapso econémico
global

Ameaca a seguranga
global e regional

Desastres naturais

Instabilidade social

Coordenacio
insuficiente entre as
partes interessadas

Restricoes
orcamentais

Restricoes de recursos
humanos
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Queda nas atividades
empresariais no pais

Perturbacao nos
negocios e nas
atividades econémicas
do pais

Perturbacao nos
negbeios e nas
atividades econémicas

do pais

Perturbacao nos
negocios e nas
atividades econémicas
do pais

Incompreensao e
resisténcia a mudanca

Incapacidade de
implementar todo ou
parte do projeto

Atraso na
implementagao do
projeto e atraso na
utilizacao da plataforma

empresas.

Aceitacdo de Risco —
Nenhuma agio, pois esta
além do projeto.

Aceitacao de Risco —
Nenhuma agao, pois esta
além do projeto

Aceitacdo de Risco —
Nenhuma acgio, pois esta
além do projeto

Aceitacao de Risco —
Nenhuma agao, pois esta
além do projeto

0

Mitigacao de Riscos — E
necessario atribuir
recursos, esforcos e
or¢amentos adequados
para envolver as partes
interessadas
governamentais e
empresariais de forma
continua e ativa.

Mitigacao de riscos —
Transmitir claramente os
beneficios, os custos e o
tremendo retorno sobre o
investimento (ROI) aos
tomadores de decisao a0
mais alto nivel.

Mitigagao de Riscos —
Formacao e atualizagio de
conhecimentos e
competéncias do pessoal
existente desde o inicio do
roteiro. Além disso, as
atividades de transferéncia
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de conhecimento devem
ser incentivadas e
conduzidas
continuamente.

2.4 Planos de agao sequenciados

Seguindo o estado futuro proposto, a tabela (4) abaixo mostra um roteiro de ag¢bes especificas
sequenciadas e priorizadas em curto, médio e longo prazo.

Tabela 4: Roteiro de A¢des Especificas Sequenciadas e Priorizadas como Curto, Médio e Longo

Prazo
Acgdo Responsavel Meta/Prioridade Prazo final ‘
Passo 1: Quadro regulatério e politicas ITMA Curto prazo / A definir
nacionais ALTO

e Criagao do PMO e da estrutura de gestao de projetos
e Promulgar lei para apoiar a estrutura de interoperabilidade

e Formular a politica nacional de prote¢io de dados, a politica de seguran¢a nacional e outras
politicas conforme indicado na componente A

Etapa 2: Contexto Necessario ITMA/WARDIP Curto prazo / A definir
ALTO
e Disponibilizacio de espaco para centro de processamento de dados no edificio de cada
ministério

e Fornecimento de fonte de alimentagao estavel, limpa e confiavel
e Fornecimento de fonte de alimenta¢ao de reserva através de energia solar ou grupo gerador
e Fornecimento de refrigeracao para o centro de processamento de dados

Passo 3: Estabelecer um centro de ITMA/WARDIP Curto prazo / A definir

processamento de dados para cada um ALTO

dos servigos de ALTA prioridade dos

ministérios

e DMobilar o espaco com mesas e cadeiras, bem como elementos acessorios interiores adequados

e Instalacio de cabelagem LAN estruturada com placas frontais e painéis de conexio para pontos
de rede de 24 a 36 portas

e Fornecimento de 20 desktops (processador DELL, Lenovo ou HP core i7 Intel com Windows
11 pré-instalado) com monitores, teclados e mouse para serem organizados no processamento de
dados. Devem também incluir-se duas impressoras e dois scanners para cada centro de
processamento de dados

e Fornecimento de conetividade de internet de 10 Mbps para cada um dos centros de
processamento de dados, a qual sera |utilizada para aceder as solugdes de
interoperabilidade/plataforma de governo digital alojada na nuvem

Passo 4: Contratagio de consultores ITMA/WARDIP Curto prazo / A definir
ALTO
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e Contratagdo de empresa de consultoria para Garantia de Qualidade e assisténcia técnica de
projetos

e Recrutamento de um arquiteto de solugoes na nuvem (cloud solution), por exemplo, Microsoft
Certified: Azure Solutions Architect Expert, para projetar e implementar o ambiente de servico
de hospedagem na nuvem

e Recrutamento de um administrador de sistemas na nuvem para projetar, configurar e
implementar PKI, servigos digitais e autoridade de certificagao

e Recrutamento de empresa de consultoria para realizar a engenharia de processos de negbcio e
implementar a plataforma digital de servigos publicos e administrativos do governo

e Recrutamento de empresa de consultoria para implementagio da plataforma de
interoperabilidade
e Recrutamento de empresa de consultoria para implementacao do bilhete de identidade eletrénico

NOTA: A empresa que utiliza a plataforma de interoperabilidade e o cartao de identidade eletrénico

pode aproveitar a PKI para assinatura digital, troca segura de mensagens, criptografia e gestao segura

de identidade.

Passo 5: Formagao e Capacitagido ITMA/MDAs Cutto prazo / A definir

ALTO

e DPrestar formacao técnica holistica ao pessoal do ITMA para poder liderar o projeto

e Prestar formagao Especifica a todos os funcionarios do ministério

e DPrestar formacao administrativa aos principais membros de TT em cada ministério para gerirem a
sua rede e infraestrutura

Etapa 6: Gestio de Mudanga, ITMA/MDAs Médio prazo / A definir

Consciencializagio e Sensibilizagio MEDIO

e Criar um grupo de gestao de mudanca em cada MDA e nomear um promotor da mudanga
(champion)

Sensibilizar os funcionarios publicos e o setor privado sobre o projeto e as vantagens inerentes

e Acalmar os receios dos funcionarios publicos de perderem os seus empregos

e A consciencializagao publica é realizada por meio de radio, TV, jornais, etc.

Etapa 7: Entrega continua e ITMA/MDAs Longo prazo / A definir

continuidade do projeto BAIXO

e Repetir as etapas 2 a 6 para os outros ministérios, agéncias e departamentos nas fases 2 (média) e
3 (baixa) até que todos os ministérios abrangidos pelos principais servigos administrativos e
publicos a serem digitalizados sejam atendidos.

e Recrutamento de 3 consultores a tempo inteiro para serem contratados como funcionarios

publicos ap6s 3 anos de projeto para garantir a sustentabilidade

2.5 Politicas Nacionais e Quadros Regulatérios para a Transformagao Digital

As Politicas Nacionais para a Transformac¢io Digital normalmente precedem os Quadros
Regulatérios e as Politicas na jornada de transformacio digital de um governo. F importante
compreender esta sequéncia, pois prepara o terreno para o desenvolvimento e implementacao de
regulamentos especificos.
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e As Politicas Nacionais definem a visdo e a direcao: Estas politicas definem os objetivos
gerais da transformagcao digital, tais como a promo¢ao do acesso universal, o fomento da
inovagao e o impulso da economia digital. Eles fornecem um roteiro de alto nivel para o que
o governo deseja alcangar.

e Os Quadros Regulatorios traduzem a visao em acao: Uma vez implementadas as politicas
nacionais, o governo precisa de desenvolver regulamentos especificos para as implementar.
Estes regulamentos detalham como as mesmas serao realizadas, tais como procedimentos de
licenciamento para empresas de TIC, requisitos de protecao de dados e regras de atribuicao
de espetro.

As Politicas Nacionais podem ser comparadas a um projeto de uma casa, delineando a disposigao e a
finalidade desejadas, enquanto os Quadros Regulamentares sio planos de construgao detalhados que
especificam materiais e sistemas como cablagem e canalizacio.

Contudo, podem ser estabelecidos quadros regulamentares fundacionais, tais como medidas de
ciberseguranca, juntamente com o desenvolvimento de politicas nacionais para garantir um ambiente
seguro desde o inicio.

2.5.1 Introdugio:

As tecnologias digitais remodelam fundamentalmente as economias e as sociedades no mundo de
hoje, em rapida evolugao. Os governos de todo o mundo reconhecem cada vez mais a importancia
da transformagao digital para impulsionar o crescimento econémico, melhorar o desenvolvimento
social e melhorar a prestacao de servigos publicos. As Politicas Nacionais para a Transformacao
Digital sao fundamentais na defini¢ao e orientagao destes esforcos abrangentes de reforma digital.
Este capitulo explora as principais politicas, os seus componentes e estratégias de implementacao,
proporcionando uma compreensio abrangente da dire¢ao estratégica da transformacao digital.

2.5.2 Papel das Politicas Nacionais para a Transformacao Digital

As Politicas Nacionais para a Transformacao Digital sio guias estratégicos que desempenham um
papel crucial na definicio da dire¢do e dos objetivos globais das iniciativas digitais em todos os
setores do pafs. Eis os fundamentos pelos quais elas sao essenciais:

e Orientacao Visionaria: As Politicas Nacionais estabelecem uma visio clara para a
transformagao digital, articulando objetivos como a melhoria do acesso universal aos
servigos digitais, a promoc¢ao da inovagao e o impulso do crescimento econémico através de
tecnologias digitais.

e Plano Estratégico: Analogas as plantas arquitetonicas de uma casa, as Politicas Nacionais
descrevem os resultados e prioridades desejados dos esforcos de transformacao digital.
Fornecem uma abordagem estruturada para alinhar as iniciativas digitais com os objetivos de
desenvolvimento nacional.

e Tundacao para Quadros Regulatorios: Estas politicas estabelecem as bases para o
desenvolvimento de Quadros Regulatérios especificos que traduzem objetivos estratégicos
em medidas viaveis, tais como requisitos de licenciamento para empresas de TIC, padroes de
protecao de dados e protocolos de segurancga cibernética.
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Colaboracao com multiplas partes interessadas: As Politicas Nacionais promovem a
colaboracdo das partes interessadas, incluindo o governo, entidades do setor privado,
organizagoes da sociedade civil e universidades. Esta abordagem colaborativa aproveita
diversos conhecimentos e recursos para acelerar a transformacao digital e garantir beneficios
inclusivos para todos.

As se¢oes a seguir detalham os principais componentes das Politicas Nacionais de Transformacio
Digital, incluindo:

Estratégia Digital Nacional

Politica de Desenvolvimento de Infraestruturas TIC
Politica de ciberseguranga

Politica de Prote¢ao de Dados e Privacidade
Politica de Inclusao Digital

Politica de Governo Eletrénico

Politica de Inovagao e Empreendedorismo

Politica de Competéncias Digitais e Educagao
Politica de Cidades Inteligentes

Politica de Comércio Digital e Comércio Eletrénico

O capitulo depois explora consideragdes para uma implementa¢io bem-sucedida e politicas
nacionais preparadas para o futuro. Estas consideragoes incluem:

2.5.3

Coordenagao Interministerial
Parcerias Pablico-Privadas
Monitorizacio e Avaliacao Continua
Capacitagao

Estratégias de Financiamento

Componentes-chave das politicas nacionais

Estratégia Digital Nacional

Objetivo: A Estratégia Digital Nacional visa fornecer uma visao abrangente e um roteiro
estratégico para a transformagcao digital em todos os setores da economia e da sociedade.
Componentes: Inclui uma declaracao descrevendo a visdao, objetivos estratégicos, planos de
acdo com cronogramas, indicadores-chave de desempenho (KPIs) e mecanismos para
envolvimento e coordenag¢ao das partes interessadas.

Diretrizes de Implementacao: A estratégia deve ser desenvolvida através de um processo
participativo envolvendo agéncias governamentais, intervenientes do setor privado,
universidades e a sociedade civil. Devem ser estabelecidas estruturas de governagao claras e
mecanismos de responsabilizagdio para supervisionar a implementagdo e monitorizar o
progresso em relacao as metas estabelecidas.

Razoes para Prioridade: A estratégia ¢ um quadro unificador para priorizar iniciativas digitais,
alinhar recursos e promover a colaboragao entre setores. Orienta os investimentos em
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infraestruturas digitais, promove a inova¢ao e prepara o terreno para o crescimento digital
inclusivo.

Politica de Desenvolvimento de Infraestruturas T1C

Objetivo: Esta politica garante um acesso robusto e generalizado a infraestrutura digital,
incluindo redes de banda larga, conetividade moével, fibra 6ptica e iniciativas publicas de Wi-
Fi.

Componentes: Envolve estratégias para a expansio de infraestruturas, incentivos ao
investimento para a participagio do setor privado, quadros regulamentares para a
implementagao de infrestruturas e mecanismos de monitorizacao e avaliag¢ao.

Diretrizes de Implementaciao: As parcerias publico-privadas (PPP) sio fundamentais no
desenvolvimento de infraestruturas. Os governos devem promover parcerias que aproveitem
a experiéncia e o investimento do setor privado, garantindo ao mesmo tempo acesso
equitativo e acessibilidade econémica. Os quadros regulamentares devem promover a
concorréncia e a inovacao no setor das telecomunicacoes.

Razoes para prioridade: Uma infraestrutura digital fiavel é fundamental para a prestacao de
servicos digitais, o apoio as atividades econémicas e a melhoria da prestagao de servigos
publicos. Reduz as disparidades regionais e capacita os cidadaos e as empresas para aceder a
ferramentas e servigos digitais.

Politica de ciberseguranga

Objetivo: A Politica de Seguranga Cibernética visa proteger os ativos digitais nacionais, a
infraestrutura critica e os dados pessoais contra ameagas cibernéticas.

Componentes: Inclui estratégias para detegao e resposta a ameagas cibernéticas, estruturas de
gestao de incidentes, capacitacio em competéncias de seguranca cibernética, campanhas de
sensibilizagao publica e cooperagao internacional.

Diretrizes de Implementacao: O estabelecimento de uma agéncia ou autoridade nacional de
seguranca cibernética ¢ crucial para coordenar os esforcos de seguranca cibernética entre
agéncias governamentais, entidades do setor privado e parceiros internacionais. Devem ser
realizadas auditorias regulares de seguranga cibernética, avaliagdes de ameagas e programas
de formacdo para reforcar a resiliéncia contra ameagas cibernéticas.

Razoes para prioridade: As ameagas cibernéticas estao a aumentar em sofisticacao e
frequéncia, colocando riscos para a seguranca nacional, a confianga publica e a estabilidade
econémica. Uma politica robusta de ciberseguranca aumenta a resiliéncia, protege
infraestruturas criticas e garante a adog¢ao segura de tecnologias digitais.

Politica de Protecao de Dados e Privacidade

Objetivo: Esta politica protege os dados pessoais e garante praticas responsaveis de gestao
de dados.

Componentes: Inclui legislagio sobre recolha, tratamento, armazenamento, partilha e
eliminacao de dados, mecanismos de notificagdo e reparacio de violagdes de dados,
estabelecimento de autoridades de protecio de dados e mecanismos de execucao de
decisdes.

Diretrizes de implementacao: Os governos devem alinhar as leis de protecao de dados com
os padroes internacionais, como o Regulamento Geral sobre a Prote¢ao de Dados (RGPD),
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para melhorar os fluxos de dados transfronteiricos e as prote¢oes de privacidade. As
campanhas de sensibilizacio publica e os programas de capacitacio devem educar os
cidadaos e as empresas sobre os seus direitos e responsabilidades.

Razoes para prioridade: A protecao de dados e a privacidade sio direitos fundamentais na
era digital. Um quadro politico robusto cria confianga entre os cidadaos e as empresas, apoia
a inovagao em tecnologias baseadas em dados e promove a utilizacao responsavel de dados
pessoais para beneficios econdémicos e sociais.

Politica de Inclusao Digital

Objetivo: A Politica de Inclusao Digital visa garantir o acesso equitativo as tecnologias
digitais e colmatar a fratura digital.

Componentes: Inclui iniciativas para programas de alfabetizacao digital, esquemas de acesso
a pregos acessiveis, subsidios de conetividade para areas carentes, programas especiais para
comunidades marginalizadas e padroes de acessibilidade para servicos digitais.

Diretrizes de Implementacao: Os governos devem dar prioridade aos investimentos em
infraestruturas e programas que abordem as barreiras ao acesso digital, incluindo fatores
geograficos, socioeconémicos e demograficos. As parcerias publico-privadas podem facilitar
a implementacao de solugoes inovadoras para alcangar as populacdes marginalizadas.

Razoes para Prioridade: A inclusdo digital promove a equidade social, a participagao
econémica e o envolvimento civico. Capacita individuos e comunidades, proporcionando
acesso a educagao, cuidados de saude, oportunidades de emprego e servicos governamentais
através de plataformas digitais.

Politica de Governo Eletronico

Objetivo: A Politica de Governo Eletrénico visa melhorar a eficiéncia, a transparéncia e a
acessibilidade dos servigos governamentais através de plataformas digitais.

Componentes: Inclui iniciativas para digitalizar servigos governamentais, desenvolver portais
online e aplicacdes moveis, implementar sistemas interoperaveis e desenvolver programas de
capacitagao para funcionarios do setor publico.

Diretrizes de Implementacao: Os governos devem adotar principios de concegao centrados
no utilizador para melhorar a usabilidade e acessibilidade dos servicos digitais. A
coordenacao interministerial, a consulta as partes interessadas e os mecanismos de
auscultacao (feedback) sio fundamentais para o desenvolvimento e implementacio de
solugoes eficazes de governo eletrénico.

Razoes para Prioridade: O governo eletrénico melhora a prestacio de servigos publicos,
reduz os custos administrativos, minimiza as ineficiéncias burocraticas ¢ melhora a satisfacio
dos cidadaos e a confianga nas instituigdes governamentais.

Politica de Inovagao e Empreendedorismo

Objetivo: A Politica de Inovacio e Empreendedorismo visa promover um ambiente
propicio a inovagao digital, ao empreendedorismo e a criacio de emprego.

Componentes: Inclui iniciativas como incentivos a investigagao e desenvolvimento (I&D),
criagao de centros de inovagao e incubadoras de startups, apoio financeiro a startups,
protecao de direitos de propriedade intelectual e quadros regulamentares para tecnologias
emergentes.
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Diretrizes de Implementacao: Os governos devem simplificar os processos regulamentares e
fornecer incentivos financeiros para estimular os investimentos do setor privado na
inovagao. A colaborac¢do entre o meio académico, a indudstria e o governo pode acelerar a
comercializagdao de tecnologia e promover uma cultura de inovagao.

Razoes para Prioridade: A inovagao impulsiona o crescimento econémico, aumenta a
competitividade global e cria empregos sustentaveis. Um quadro politico de apoio alimenta
um ecossistema prospero de startups e PME, promovendo avangos tecnolégicos e solugdes
digitais para desafios sociais.

Politica de competéncias digitais e educa¢ao

Objetivo: A Politica de Competéncias Digitais e Educacdo visa dotar a forga de trabalho e os
cidaddaos com as competéncias digitais necessarias para a economia digital.

Componentes: Inclui iniciativas para desenvolvimento curricular, programas de formagao
profissional, oportunidades de aprendizagem ao longo da vida, parcerias com institui¢oes
educativas e industriais e campanhas de alfabetizacdo digital.

Diretrizes de Implementacao: Os governos devem dar prioridade a literacia digital e ao
desenvolvimento de competéncias em todos os niveis educativos e setores profissionais. As
parcerias publico-privadas podem facilitar a concepgao e a realizagio de programas de
formacao que respondam a evolucao das tecnologias digitais e as exigéncias do mercado.
Razoes para prioridade: As competéncias digitais sao essenciais para a produtividade da forca
de trabalho, a empregabilidade e a progressio na carreira na economia digital. Os
investimentos na educagdo e na formagao garantem que os individuos e as empresas possam
aproveitar os beneficios das tecnologias digitais e impulsionar a inovagao.

Politica de Cidades Inteligentes

Objetivo: A Politica de Cidades Inteligentes utiliza tecnologias digitais para melhorar a vida
urbana, a sustentabilidade e a eficiéncia.

Componentes: Inclui iniciativas para o desenvolvimento de infraestruturas inteligentes,
implementagdes de IoT (Internet das Coisas), planeamento urbano baseado em dados,
plataformas de envolvimento dos cidadaos e praticas de desenvolvimento sustentavel.
Diretrizes de Implementacao: Os governos devem realizar projetos-piloto urbanos
inovadores em conjunto com comunidades locais, parceiros industriais e instituicdes de
investigacdo. Devem ser priorizadas solugdes escalaveis e interoperaveis para enfrentar os
desafios urbanos e melhorar a qualidade de vida dos cidadaos.

Razdes para Prioridade: As cidades inteligentes promovem a sustentabilidade ambiental,
otimizam a gestao de recursos e melhoram os servicos publicos. O planeamento urbano
integrado e as solugoes digitais apoiam o crescimento econémico, atraem investimentos e
melhoram a governagao urbana.

Politica de comércio digital e comércio eletronico

Objetivo: A Politica de Comércio Digital e Comércio Eletrénico visa facilitar as transagoes
digitais transfronteirigas e apoiar o crescimento do comércio digital.

Componentes: Inclui quadros regulamentares para transacOes online, fluxos de dados
transfronteiricos, medidas de protecio ao consumidor, sistemas de pagamentos digitais e
infraestruturas logisticas.
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e Diretrizes de Implementacao: Os governos devem harmonizar os quadros regulamentares
com as normas internacionais para facilitar o comércio digital continuo. A colaboracao com
as partes interessadas da induastria pode promover a confianga e a seguranga nas transagoes
digitais, garantindo ao mesmo tempo a conformidade com as regras comerciais globais.

e Razoes para prioridade: O comércio digital expande o acesso empresarial ao mercado,
promove o crescimento econémico e cria oportunidades para as PME participarem nos
mercados globais. As medidas de prote¢io dos consumidores e as infraestruturas digitais
seguras sao essenciais para criar confianc¢a nas transagoes digitais.

Consideragoes de implementagao

A implementa¢ao bem-sucedida das Politicas Nacionais requer planeamento estratégico e esforgos
coordenados:

e Coordenacao Interministerial: Estabelecer mecanismos de colaboragao entre departamentos
governamentais para garantir a coeréncia politica, minimizar a duplica¢do e maximizar
sinergias nos esforcos de transformagao digital.

e DParcerias Publico-Privadas: Envolver as partes interessadas do setor privado para
investimento, inovacao e conhecimentos especializados para complementar os esforcos do
governo e acelerar as iniciativas digitais.

e Monitorizacao e Avaliacio Continuas: Implementar quadros para monitorizar a
implementagao de politicas, avaliar o impacto e adaptar politicas com base em dados e
auscultagdo (feedback) das partes interessadas. Isto garante que as politicas permanecem
relevantes e eficazes num cenario tecnolégico em rapida evolugao.

e Capacitacao: Desenvolver a capacidade das instituigdes governamentais para implementar e
gerir eficazmente iniciativas de transformacao digital. Isto pode envolver programas de
formagao, workshops de desenvolvimento de competéncias e iniciativas de partilha de
conhecimentos centradas na governagao digital, gestao de projetos e conhecimentos técnicos
em tecnologias emergentes.

e Dstratégias de Financiamento: Desenvolver estratégias de financiamento sustentaveis para
apoiar a implementacdo de Politicas Nacionais. Isto poderia incluir uma combinagiao de
fundos publicos, investimento do setor privado, cooperagao internacional e mecanismos de
financiamento inovadores, tais como taxas digitais ou taxas de leildo de espetro.

Politicas Nacionais Preparadas para o Futuro

O cenario da transformacao digital estd em constante evolucao. Para garantir que as politicas
nacionais permanecem relevantes e eficazes a longo prazo, é crucial considerar medidas preparadas
para o futuro:

e Tecnologias Emergentes: As Politicas Nacionais devem ser suficientemente flexiveis para
acomodar o impacto potencial de tecnologias emergentes como Inteligéncia Artificial (IA),
Blockchain e Computagao Quantica. Isto pode envolver a incorporagao de disposi¢oes para
o desenvolvimento responsavel da IA, a exploracio de quadros regulamentares para
aplicagoes de blockchain e a consideracio das implicagdes da computacao quantica nas
estratégias de seguranca cibernética.

e [Discalabilidade e Adaptabilidade: Desenvolver Politicas Nacionais com uma abordagem
escalavel e adaptavel. Isto permite refinamentos e ajustes continuos com base nos avancos
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tecnologicos, nas mudancas nas necessidades dos utilizadores e nas melhores praticas
emergentes de outros paises. Avalia¢Oes e atualizagoes regulares sao essenciais para garantir
que as politicas permanecem alinhadas com o cenario digital em evolugao.

e Cooperacao Global: Promover a cooperagao internacional em questoes de governacao
digital. A partilha de melhores praticas, a colaboragio em quadros regulamentares para
transferéncias de dados transfronteiricos e a abordagem de desafios globais, como as
ameagas a ciberseguranga, exigem parcerias internacionais. As Politicas Nacionais devem
reconhecer a interligagdo do mundo digital e encorajar abordagens colaborativas para a
governagao digital.

Conclusao

As Politicas Nacionais para a Transformagao Digital sio um roteiro para os governos navegarem na
era digital. Ao estabelecerem uma visao clara, promoverem a colaboracao entre as partes interessadas
e implementarem eficazmente estas politicas fundamentais, os governos podem aproveitar o poder
das tecnologias digitais para impulsionar o crescimento inclusivo, melhorar os servicos publicos e
capacitar os cidadios no mundo digital. A adaptacio continua, o investimento na capacitacio e o
compromisso com politicas nacionais preparadas para o futuro garantirdio o seu sucesso a longo
prazo a medida que a tecnologia evolui.

2.5.4 Desenvolvimento de um quadro politico legislativo e regulamentar

Os principais riscos associados ao projeto estao detalhados na Tabela 16 abaixo. O pressuposto é
que a vontade politica e os recursos humanos e financeiros necessarios sejam mantidos ao longo de
todo o programa.

Introducao

O cenario digital evolui constantemente, apresentando oportunidades interessantes e desafios
significativos. Um quadro politico legislativo e regulamentar (LRPF) robusto para as TIC, a
transformagao digital e as telecomunicagdes sio essenciais para aproveitar todo o potencial da
economia digital e, a0 mesmo tempo, mitigar os riscos. Este quadro promove a inovagao, garante a
seguranca, estimula a concorréncia leal e protege os consumidores. Devera abordar a governagao
regulamentar, as politicas de concorréncia, a prote¢do dos consumidores, a gestao de dados e a
integracao de tecnologias emergentes. O documento a seguir descreve as etapas, diretrizes e razdes
necessarias para estabelecer tal estrutura, baseadas nas melhores praticas da Unido Internacional de
Telecomunicacoes (UIT) e do Banco Mundial.

Um Quadro de Politica Legislativa e Regulamentar (LRPF) fornece um roteiro para governar o setor
das TIC, a transformagao digital e as telecomunicagdes. Tal permite ao Governo:

e Mitigar riscos e aproveitar oportunidades: Ajuda a aproveitar o potencial da economia digital,
20 mesmo tempo que minimiza os riscos.

e Promover a inovacgao ¢ a seguranca: O quadro incentiva a inovagao e garante um ambiente
digital seguro.

e [Dstimular a concorréncia leal e a protecio do consumidor: Promove um mercado
competitivo e salvaguarda os direitos dos consumidores.
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Abordar areas-chave: aborda areas criticas como governanga regulatoria, gestio de dados e
tecnologias emergentes.

O capitulo detalha as etapas envolvidas no desenvolvimento do LRPF, incluindo:

Avaliagao do cenario regulatério atual

Envolvimento das partes interessadas

Defini¢ao de objetivos e principios regulatorios
Criagao de uma estrutura regulatoria abrangente
Implementagao de regulamentos especificos do setor
Promocao da concorréncia e da inovacao

Garantir a prote¢ao do consumidor

Facilitar a governanca de dados

Incorporar tecnologias emergentes

Monitorizar e avaliar a estrutura

Etapas para desenvolver a estrutura

1) Avaliar a legislacao atual e o ambiente regulatério

Avaliagao: Analisar leis, regulamentos e politicas existentes relacionadas com as TIC,
transformacao digital e telecomunicagbes. Identificar lacunas, redundancias e areas para
melhoria. Comparar com as melhores praticas e padroes internacionais.
Infraestrutura e seguranca cibernética:
e Avaliar as lacunas de infraestrutura, concentrando-se na penetragao da banda larga e
nas areas mal servidas.
e Avaliar os niveis de literacia digital e identificar estratégias para colmatar a exclusio
digital.
e Analisar ameagas a seguranga cibernética e desenvolver estratégias de mitigacao,
incluindo requisitos de notificagao de violagao de dados e protocolos de resposta a
incidentes.

ii) Envolver as partes interessadas

Envolvimento: Envolver diversas partes interessadas, incluindo agéncias governamentais,
entidades empresariais, grupos de consumidores, organizacbes da sociedade civil e
universidades. Realizar consultas publicas para recolher contributos e garantir que o quadro
reflete as diversas perspetivas.

Apropriacao: Promover um sentimento de apropriagao através do estabelecimento de
mecanismos continuos de envolvimento das partes interessadas, para além das consultas
publicas. Considerar a criagdo de conselhos consultivos e féruns do setor para um dialogo
continuo.

iif) Definir objetivos regulatorios

Metas: Estabelecer objetivos claros e mensuraveis, tais como promover a inovagao, garantir a
concorréncia leal, proteger os consumidores e proteger os dados. Alinhar estes objetivos
com as metas de desenvolvimento nacional e os compromissos internacionais.
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Politica de TIC: Desenvolver uma politica nacional de TIC com objetivos especificos, tais
como promover o acesso universal, fomentar a inovacao e impulsionar a economia digital.

iv) Desenvolver Principios Regulatorios

Principios: Adotar principios de transparéncia, responsabilidade, flexibilidade e inclusio.
Garantir que as regulamentagoes sejam tecnologicamente neutras para acomodar inovagoes
futuras.

v) Criar uma estrutura regulatéria abrangente

Orgios Reguladores: Definem as fungdes e responsabilidades dos érgiaos reguladores,
garantindo mandatos/poderes claros e evitando sobreposi¢oes. Defender a independéncia
regulatéria para evitar conflitos de interesses.

Coordenacao: Estabelecer mecanismos de coordenagao entre diferentes agéncias reguladoras
ao nivel nacional e, se aplicavel, regional.

vi) Implementar regulamentos especificos do setor

Telecomunicacoes: Foco na gestao do espetro, regimes de licenciamento que promovam a
concorréncia e acordos de interconexao que garantam um acesso justo a rede.
Transformagao Digital: Abordar o desenvolvimento de infraestruturas digitais, promovendo
parcerias publico-privadas (PPP), quando apropriado. Desenvolver iniciativas para formagao
em literacia digital e estratégias de governagao eletronica.

TIC: Abrange areas como seguranca cibernética (conforme discutido na segao 1), protecao
de dados (mais detalhada na se¢ao 8) e direitos de propriedade intelectual.

vii) Promover a concorréncia e a inovacao

Politicas de Concorréncia: Implementar politicas para prevenir praticas monopolistas e
encorajar novos participantes no mercado. Considerar medidas como leis de concorréncia e
a promogao de infraestruturas de acesso aberto.

Inovacdo: Apoiar a inovacao através de espagos livres tecnologicos (sandboxes)
regulamentares que permitem testar novas tecnologias num ambiente controlado.
Implementar incentivos a investiga¢ao e desenvolvimento, tais como incentivos fiscais.

viii) Garantir a prote¢ao do consumidor

Regulamentacoes: Desenvolver regulamentagdes para salvaguardar os direitos do
consumidor, garantir a qualidade do servico (QoS) e proteger os dados pessoais. Estabelecer
mecanismos precisos de resolucao de litigios para reclamagoes dos consumidores.

Diretrizes de protecao ao consumidor: Abordar questdes como spam, publicidade enganosa
e violagoes de dados. Definir mecanismos de consentimento do utilizador para recolha e
tratamento de dados pessoais.

ix) Facilitar a governanca de dados

Leis de protecao de dados: Criar leis abrangentes de prote¢ao de dados que regem a recolha,
armazenamento, uso e divulgacio de dados pessoais. Promover a interoperabilidade de
dados e estabelecer padrdes para a partilha segura de dados.

Propriedade de dados: definir claramente os direitos de propriedade de dados e capacitar as
pessoas singulares para terem controlo sobre os seus dados pessoais.
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x) Incorporar tecnologias emergentes
C C

Monitorizacao e Politicas: Monitorizar continuamente os avancos tecnolégicos e atualize a
regulamentacdo para enfrentar novos desafios e oportunidades. Promover a adogio de
tecnologias emergentes como Inteligéncia Artificial (IA), Internet das Coisas (IoT) e
blockchain por meio de politicas de apoio, a0 mesmo tempo que mitiga riscos potenciais,
como preconceitos de IA e vulnerabilidades de seguranca de blockchain.

xi) Monitorizar e avaliar a estrutura

Avaliagao: Implementar mecanismos de monitorizagao e avaliagao continua do impacto do
LRPF. Avaliar regularmente a eficicia da regulamentacdos e ajusta-la com base na
auscultacao (feedback) e nas mudancas nas condi¢cdes do mercado.

Revisao: Rever regularmente o LRPF para se adaptar aos avangos tecnolégicos e aos desafios
emergentes.

Diretrizes para implementacao eficaz

Razoes

Coeréncia Politica: Garantir o alinhamento com politicas nacionais mais amplas e quadros
internacionais, como os Regulamentos de Telecomunicag¢des da UIT.

Capacitacao: Investir na capacitacio de 6rgaos reguladores e outras partes interessadas.
Fornecer formagao sobre novas tecnologias, melhores praticas regulatorias e padroes
internacionais.

Consciencializacao Publica: Realizar campanhas de sensibilizacdo publica para informar o
publico sobre os novos regulamentos, os seus direitos e responsabilidades no cenario digital
e, ainda, sobre como se manter seguro online.

Colaboragao Internacional: Participar na cooperagao internacional com organismos regionais
e globais como a UIT e o Banco Mundial. Colaborar na harmoniza¢ao de padrdes e praticas,
compartilhando melhores praticas e enfrentando desafios emergentes.

para estabelecer a estrutura

Promover o crescimento economico: Um quadro regulamentar robusto pode estimular o
investimento no setor das TIC, impulsionando o crescimento econémico e a criacio de
emprego.

Garantir a concorréncia leal: Uma regulamentacao eficaz evita monopodlios e promove um
mercado competitivo, beneficiando os consumidores com melhores servicos e precos.
Melhorar a protecao do consumidor: Uma regulamentagao clara protege os consumidores
contra fraudes, ma qualidade de servigo e violagoes de privacidade.

Promover a inovacao: A inovacao e a adog¢ao de novas tecnologias sio incentivadas ao
proporcionar um ambiente regulatério estavel e previsivel.

Fortalecer a seguranca dos dados: A governanca abrangente de dados protege os dados
pessoais, construindo confiang¢a entre utilizadores e partes interessadas.

Consideracoes adicionais

Ciberseguranca: Integrar medidas robustas de ciberseguranca em todo o LRPF para proteger
infraestruturas criticas, dados dos utilizadores e seguranca nacional.
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e Acesso Universal: Criar politicas para colmatar a exclusao digital e garantir que todos possam
aceder a servicos de TIC acessiveis e fiaveis. Tal poderia envolver iniciativas de
desenvolvimento de infraestruturas e programas especificos de acessibilidade.

e Sustentabilidade: Considerar o impato ambiental das infraestruturas de TIC e dos centros de
dados. Desenvolver regulamentacio que promova a eficiéncia energética e praticas
sustentaveis.

Conclusao

O desenvolvimento de um quadro politico legislativo e regulamentar para as TIC e a transformacao
digital é um processo continuo que requer uma abordagem holistica. Ao envolver varias partes
interessadas, adaptando-se  continuamente aos avangos tecnologicos e  colaborando
internacionalmente, o governo podem criar um ambiente propicio que promova a inovagao, proteja
os consumidores, promova o desenvolvimento sustentavel e liberte todo o potencial da economia
digital.
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3. VIABILIDADE ECONOMICA, IMPLEMENTACAO E CONCLUSAO

3.1 Estimativa de custos e beneficios

Introducao: A transformacao digital envolve a integracao da tecnologia digital em todas as areas do
servico publico, mudando fundamentalmente a forma como os servicos governamentais sao
prestados e operados. Esta transformagdo visa aumentar a eficiéncia, a transparéncia e a
acessibilidade dos servigos publicos, promovendo assim o crescimento econémico e melhorando a
qualidade de vida dos cidadaos.

Objetivos: O objetivo principal deste projeto de transformagao digital é modernizar a infraestrutura
de servicos publicos da Guiné-Bissau através de uma série de medidas estratégicas. Estas etapas
incluem o desenvolvimento de um quadro de interoperabilidade, o estabelecimento de camadas de
intercambio de dados, a criacio de uma plataforma de servigos unificada e a formulagao de um
plano de agdo para a digitalizagao dos principais servigos publicos. O projeto visa atingir os seguintes
objetivos especificos:

e Maior Eficiencia: Simplificando processos e reduzindo o tempo e os custos associados a
prestacao de servicos publicos.

e Transparéncia Reforcada: Melhorar a transparéncia das operagdes governamentais para
reduzir a corrup¢ao e construir a confianca publica.

e Melhor Acessibilidade: Tornar os servigos publicos mais acessiveis aos cidadaos,
especialmente aqueles em areas remotas e mal servidas.

e Crescimento Economico: Estimular o desenvolvimento econémico através da promocao de
uma economia digital e da atragao de investimentos.

Ambito: Este capitulo fornece uma analise detalhada de custos e beneficios da implementacio do
projeto de transformacdo digital na Guiné-Bissau. Estas estimativas podem variar com base na taxa
de cambio do délar americano, nas especificacdes de fornecimento, nas necessidades detalhadas do
Ministério e no mapeamento preciso da cobertura e da infraestrutura de conetividade. A analise
centra-se nos seguintes sete passos principais:

1) Quadro Regulatério e Politicas Nacionais

i) Ambiente favoravel

iif) Estabelecimento de Centros de Processamento de Dados
iv) Contratacao de Consultores

v) Formacao e capacitagao

vi) Gestao de Mudanca, Consciencializacao e Sensibilizacao
vii) Entrega Continua e Continuidade do Projeto

Cada etapa ¢ analisada em termos dos investimentos necessarios, potenciais poupangas de custos e
beneficios esperados, incluindo melhorias na eficiéncia, transparéncia e crescimento econémico. O
capitulo também se baseia em estudos de caso (case-studies) de paises semelhantes para fornecer
uma analise comparativa e destacar as melhores praticas.

3.1.1 Suposi¢des para analise de custo-beneficio

Suposicoes Gerais
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i) Inflacao e estabilidade monetaria: Os calculos pressupdem inflagio e taxas de cambio
estaveis durante o periodo do projeto.

i) Duracao do Projeto: Presume-se que a implementagao e realizagao dos beneficios ocorram
ao longo de cinco anos.

iif) Taxa de Crescimento Economico: Presume-se que a taxa de crescimento econémico do pais
permaneca consistente com as atuais projegoes.

Suposi¢oes de custo:

1) Taxas de consultoria: O custo de contratagdao de consultores para diversas tarefas (garantia
de qualidade, arquitetura de solugdes na nuvem, engenharia de processos de negocios, etc.) é
baseado nas taxas médias de mercado em paises semelhantes.

i) Custos de infraestrutura: Os custos de infraestrutura de TI (servidores, equipamentos de
rede, etc.) sao estimados com base nos precos atuais de mercado e incluem custos de
instalagdo e configuragao.

Componente de infraestrutura Requisitos Minimos por Ministério

Mobiliario e configuragao de

Mobiliario de escritorio, decoracao de intetiores

interiores

Cabelagem estruturada, switches de rede, routers e pontos de rede (24-

Cabelagem LAN e pontos de rede 36)

. 20 desktops, duas impressoras, dois scanners, unidades UPS, discos
Equipamentos de TI L.
rigidos externos

Conetividade com a Internet Conexao de banda larga de 10 Mbps, modem, routers Wi-Fi
Fonte de energia Energia primaria estavel, geradores, sistemas UPS

Sistemas de refrigeracao Unidades de ar condicionado

Configuracao do Centro de Servidores, dispositivos NAS, firewalls, dispositivos de seguranca,
Processamento de Dados softwatre

. : ) Medidas avancadas de seguranca cibernética, firewalls locais, software
Medidas de seguranca cibernética v ¢ gurane ’ ’
antivirus

R Armazenamento e backup, transferéncia de dados, servicos VPN na
Integracao na nuvem N
nuvem, gestao de backup

. L Salas de formacao com projetores, ecrans, computadores, materiais de
Formacao e capacitacao -
formacao

e Centros de Processamento de Dados de Ministérios:
- Cada um dos 12 ministérios tera um centro de processamento de dados dedicado.
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- O centro de dados (data center) central ficara no Ministério dos Transportes,
Telecomunicag¢des e Economia Digital MTTDE).
e Rede Interministerial:
- Uma rede segura e de alta velocidade ligara todos os centros de processamento de
dados dos ministérios ao centro de dados (data center) central.
- Dependéncia inicial da infraestrutura de Internet existente, antecipando-se futuras
atualizagdes para ligagoes dedicadas de fibra 6tica.
e Integracao na nuvem:
- Integragdo com servicos na nuvem para armazenamento de dados, backup e
recuperagao de desastres (disaster recovery).
- Volume estimado de dados para backup: 25 TB por ano.
e Medidas de seguranga cibernética:
- Implementacio de medidas desde basicas até avancadas de ciberseguranca, excluindo
o desenvolvimento de uma politica nacional de ciberseguranca.
- Foco inicial em firewalls locais e software antivirus, com futuras atualizacdes de
sistemas IDS/IPS e SIEM.

1) Custos de formacao: Os custos de formac¢ao de funcionarios governamentais sao estimados
com base na duracao e intensidade dos programas de formacao.

i) Custos operacionais: Os custos recorrentes de fornecimento de energia, sistemas de
refrigeracdo e conetividade a Internet baseiam-se nas tarifas atuais dos servicos publicos e
dos fornecedores de servigos.

i) Contingéncia: Uma contingéncia de 10% esta incluida no custo total para contabilizar
despesas imprevistas.

Premissas de beneficios

1) Aumento do PIB: A transformacdo digital devera melhorar a eficiéncia e a produtividade,
resultando num aumento de 2% no PIB.

i) Criacao de Emprego: Presume-se que serdo criados aproximadamente 5.000 novos
empregos no setor das TIC.

iif) Reducao de custos: Prevé-se poupancgas operacionais governamentais de até 20% em custos
administrativos devido a maior eficiéncia e a reducao de redundancias.

iv) Melhorias de seguranca: Espera-se que medidas refor¢adas de ciberseguranca e protecao de
dados reduzam significativamente os custos relacionados com viola¢oes de dados e ataques
cibernéticos.

v) Melhoria da prestacio de servicos: Espera-se que a melhoria da prestacio de servigos
publicos aumente a satisfacao e o envolvimento dos cidadaos.

Férmulas de calculo de custos (anexo identificado como Anexo 2).
Premissas Especificas por Componente de Custo
Passo 1: Politicas Nacionais e Quadro Regulatério

o Estratégia Digital Nacional: Os custos de desenvolvimento incluem consultas as partes
interessadas, elaboragao de politicas e planeamento de implementacio.
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o DPolitica de desenvolvimento de infraestruturas de TIC: Os custos cobrem o desenvolvimento de
diretrizes, normas e roteiros de implementagdo de infraestruturas.

o Dolitica de governo eletronico: Inclui custos para o desenvolvimento de estruturas de servicos de
governo eletrénico e planos de integracao.

o Politica de Protecio de Dados ¢ Privacidade: Os custos de elaboragao, consulta e implementagao de
leis e regulamentos de protecao de dados.

o DPolitica de seguranga cibernética: Desenvolvimento de estruturas, padroes e estratégias de
resposta de seguranca cibernética.

o Desenvolvimento de Regulamentacdo e standards: Custos abrangentes para criagao e padronizacao
de regulamentacdo de transformacao digital.

o Redagao de documentos juridicos e Consultores: Custos de especialistas juridicos e consultas as
partes interessadas.

o Medidas de Implementagio e fiscalizacao: Custos para fazer cumprir politicas e padroes em todos
os departamentos governamentais.

o Formagao e capacitagio: Custos de formagao para funcionarios do governo e pessoal de T1I.

o Monitorizagao e Avaliagio: Custos para avaliagao continua e melhoria das politicas.

Etapa 2: Ambiente Favoravel

o Fonte de alimentagao estavel e confidvel: Os custos incluem a instala¢do de geradores de backup e
sistemas solares e UPS.

o Sistemas de Refrigeracao: Instalagao de unidades de ar condicionado e outros sistemas de
refrigeracao para data centers.

Etapa 3: Estabelecimento de Centros de Processamento de Dados

o Moveis e configuracao de interiores: Custos de moéveis e design de interiores para criar um
ambiente de trabalho eficaz.

o Instalagio de Cablagem 1. AN e Pontos de Rede: Custos para configuracdo de infraestrutura LAN e
pontos de rede.

o Fornecimento de equipamentos de T1: Adquirir e instalar desktops, impressoras, scanners e outros
equipamentos de TT necessarios.

o Conetividade com a Internet: configuragao inicial e custos do primeiro ano para servigos de
Internet.

o Integragio na nuvem: inclui armazenamento e backup na nuvem, transferéncia de dados, gestio
de backup, VPN

o Medidas de seguranca cibernética: firewalls e antivirus

Etapa 4: Contrata¢ao de Consultores

o Garantia de Qualidade e Assisténcia Técnica ao Projeto: Custos de contratagdao de especialista em
garantia de qualidade.

o Arquiteto de soluges na nuvem: custos para contratagao de especialistas em arquitetura na
nuvem.

o Administrador de sistema na nuvem: custos de contratacao de administradores de sistema para
servicos na nuvem.

o Engenharia de Processos de Negdcio e Implementagio de Plataforma de Governo Digital: Custos para
consultoria e implementa¢ao de mudangas nos processos de negocio.
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Implementacio da Plataforma de Interoperabilidade: Custos para criar e implementar solucoes de
interoperabilidade.

Implementacao do Bilhete de Identidade Eletronico: Custos de implementacao de solugbes de
identidade digital.

Passo 5: Formacgao e Capacitagao

Formagio Técnica para Equipa ITM.A: Custos para programas de formacao técnica.
Formagio Especifica para Funciondrios do Ministério: Custos de formagao especifica em varios
ministérios.

Formagcio Administrativa para Principais Membros de TI: Custos para programas de formacao
administrativa.

Etapa 6: Gestao de Mudangas, Consciencializa¢ao e Sensibilizagao

Criagao de Grupos de Gestao de Mudanga: Custos para configurar e administrar equipas de gestio
de mudanca.

Sensibilizacao dos funciondrios priblicos e do setor privado: Custos do programa de sensibilizacdo e
formacao.

Campanhas de Consciencializacao Priblica: Custos para a realizagao de campanhas de
consciencializa¢ao publica através de varios meios de comunicagao.

Responder ds Preocupagcoes dos Funciondrios Piiblicos: Custos de iniciativas para abordar e aliviar as
preocupagdes dos funcionarios publicos.

Passo 7: Entrega Continua e Sustentabilidade a Longo Prazo

Recrutamento de Consultores em Tempo Integral: Custos de contratacdo de consultores para suporte
de longo prazo.
Manutengio e Suporte Continnos: Custos recorrentes para manutengao e suporte de sistemas de

TIL.

Conclusao

Estes pressupostos fornecem uma base abrangente para a analise custo-beneficio da transformacao

digital dos servicos publicos na Guiné-Bissau. Garantem que o estudo se baseia em estimativas

realistas e exequiveis, alinhadas com as experiéncias de paises semelhantes.
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Niao. Custos estimados (USD)

1 a) Politicas Nacionais ¢ Quadro Regulatdrio

a) Politicas Nacionais Estratégia Digital Nacional 500.000
Politica de Desenvolvimento de Infraestruturas TIC 400.000
Politica de governo eletrinico 700.000
Politica de Protecio de Dados e Privacidade 500.000

b) Onadro politico legislativo e regulamentar Desenvolvimento de Regulamentacio e Padries 1.000.000
Redagao de documentos juridicos e consultores 800.000
Medidas de Implementagao ¢ Fiscalizacdo 1.200.000
Formagao e capacitacao 900.000
Monitorizagio ¢ avaliagio 600.000

6.600.000

2. Ambiente favordvel

7) Fonte de alimentagao estavel e confiavel Sistemas UPS 12 | 240.000
Ciusto do centro principal do ITMA 71 40.000
Geradores 12| 360.000
Painéis solares para backup 12| 360.000
Custo para o Ministério central do ITM.A 71 60.000
Instalacao e Manutencao 121 120.000
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Instalacao para Ministério central do I'TM.A 71 20.000
7)Sistemas de refrigeracdo Climatizagao de Centro de Processamento de Dados 12| 480.000
Instalaciao e Manutengao 121 120.000
Custo do centro principal do ITMA 1| 20.000
AC para ITMA 71 80.000
1.900.000
3. Estabelecer Centros de Processamento de Dados
Construgdo, mobilidrio e configuragdo de interiores 12 | 240.000
Cabelagem LAN e pontos de rede Instalacao de cabelagem 1. AN e Pontos de Rede 12| 360.000
Equipamentos de T1 Fornecimento de Equipamentos de T1 (20 Desktops) 12| 600.000
Impressoras ¢ Scanners (2) 12| 120.000
Integragao na nuvem Armazenamento e backup na nuvens 12| 8.000
Transferéncia de dados 121 10.000
Gestao de backup 121 20.000
Servigos VPN na nuvem 121 50.000
Medidas de seguranga cibernética Medidas de seguranga cibernética 12| 200.000
Internet Conetividade com a Internet 12| 132.000
1.740.000
4. Contratacao de Consultores
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Garantia de Qualidade e Assisténcia Técnica em Projetos 12| 500.000
Arguiteto de solugoes na nuvem 12 | 300.000
Administrador de sistemas na nuvem 12| 200.000
Engenbaria de Processos de Negdcio e Inplementagio de Plataforma 12
de Governo Digital 1.000.000
Lmplementacao de plataforma de interoperabilidade 12| 1.000.000
Lmplementacao do Bilbete de 1dentidade Eletronico 12| 1.000.000
4.000.000
8. Formagao e capacitagao
Formagao Técnica para Equipa ITM.A Materiais e recursos técnicos 17| 50.000
Contratagao de formadores excternos 71 700.000
Realizagdo de Sessoes de Formagao 71 50.000
Formagao Especifica para Funciondrios do Ministério Materiais e recursos de formagao 7| 700.000
Contratagao de formadores excternos 71 200.000
Realizar Sessies de Formagio 71 700.000
Formagao administrativa para membros-chave de T1 Materiais e recursos de formagao 71 50.000
Contratagao de formadores externos 71 700.000
Realizagdo de Sessoes de Formagao 71 50.000
800.000
6. Gestao de Mudanca, Consciencializagao, Sensibilizagio
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7)Criagdo de grupos de gestao de mudanga Formagao e recursos para campedes de mudanga 71 50.000
Coordenagio ¢ Reunioes 71 50.000
]zbzi;z Zz;“oz'bz'/z'zaﬁo dos funciondrios pitblicos e do setor Workshap e sessies | 100,000
Desenvolvimento de Materiais de Sensibilizagao 71 50.000
7i) Campanbas de Consciencializagdao Priblica Campanhas de media (ridio, TV, jornais, redes sociais) 71 750.000
Desenvolvimento de materiais de consciencializacdo 171 50.000
i) Abordar as preocupagies dos funciondrios pitblicos Discussies e pesquisas em grupos focais 71 50.000
Desenvolvimento de Programas de Apazignamento 71 50.000
550.000

7. Entrega Continna do Projeto ¢ Sustentabilidade a Longo Prazo

)Recrutamento de consultores em tempo integral Saldrio annal por consultor (3 consultores, trés anos) 3 | 9200.000

71) Manutengdo e suporte continuos Manutencao e suporte anual (3 anos) 3 | 600.000
1.500.000
17.090.000
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3.2 Quadro Regulatério e Politicas Nacionais
3.2.1 Descricao

O primeiro passo na jornada de transformacio digital da Guiné-Bissau envolve o estabelecimento de
politicas nacionais e um quadro regulamentar robusto para apoiar a digitalizagao dos servicos publicos.
Esta etapa garante que todas as iniciativas subsequentes sejam legalmente fundamentadas, seguras e
alinhadas com as prioridades nacionais. Os componentes criticos desta etapa incluem:

e Criacao do PMO e da Hstrutura de Gestao de Projetos: Estabelecimento de um Escritério
de Gestao de Projetos (PMO) para supervisionar o projeto de transformagao digital,
coordenar atividades, gerir recursos e garantir que o projeto permaneg¢a no caminho certo e
dentro do orcamento.

e Promulgar lei para apoiar o quadro de interoperabilidade: Fornecer apoio juridico para o
quadro de interoperabilidade permite que diferentes sistemas governamentais comuniquem
e partilhem dados sem problemas.

e Pormular Politica Nacional de Protecao de Dados: Proteger os dados dos cidadaos, garantir
a privacidade e a conformidade com os padrées internacionais.

e DPolitica de Seguranca Nacional: Enfrentar os riscos de seguranga cibernética associados a
transformacgao digital.

Custo total estimado: US$ 2.100.000

3.2.2  Analise de beneficios

Estas politicas proporcionarao crescimento econémico, melhorarao a eficiéncia e a transparéncia,
aumentarao a seguranga e a privacidade e aumentarao a inclusao digital e a educagao.

3.2.3 Beneficios detalhados:
Estratégia Digital Nacional:

e Crescimento Econémico: Atral investimentos estrangeiros e impulsiona o PIB.
e Criagao de Emprego: Gera oportunidades de emprego no setor das TIC.
e Eficiéncia: Fornece um roteiro claro para iniciativas governamentais e do setor privado.

Politica de Desenvolvimento de Infraestruturas de TIC:

e Conetividade melhorada: Garante acesso confiavel a Internet e redes de comunicagio.
e Servicos melhorados: Apoia a entrega de servigos digitais em todo o pafs.
¢ Crescimento Econoémico: Facilita as operagoes comerciais e a inovagao.

Politica de governo eletrénico:

e Eficiéncia: Agiliza as operagoes governamentais, reduzindo custos e tempos de
processamento.

e Transparéncia: Aumenta a transparéncia e reduz a corrupgao através da manutengao de
registos digitais.

e Envolvimento do Cidadao: Melhora o acesso dos cidadaos aos servicos
governamentais, melhorando a satisfagao e a participacao.

Politica de Protecao de Dados e Privacidade:

e Confianca: Constroi confianga entre cidadaos e empresas, garantindo a privacidade e
seguranca dos dados.

e Conformidade: Alinha-se com os padroes internacionais de prote¢ao de dados.

e Seguranca: Protege informagdes confidenciais contra acesso nao autorizado e violagoes.
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3.2.4 Beneficios quantitativos:
Crescimento Econémico e Impacto no PIB:

e Aumento do PIB: A transformacio digital pode levar a um aumento de 1,5% no PIB,
estimado em 36 milhoes de ddlares anuais para a Guiné-Bissau.

Criac¢ao de emprego:

e Novos empregos: A implementa¢iao de politicas digitais pode criar aproximadamente
5.000 empregos no setor das TIC.

Eficiéncia e economia de custos:

e Poupanca governamental: As iniciativas de governo eletrénico podem poupar até 20%
em custos administrativos, aproximadamente 10 milhdes de délares anuais.

e Servicos aprimorados: Tempos de processamento mais rapidos e obstaculos
burocraticos reduzidos aumentam a produtividade.

Seguranga e privacidade:

e Ameacas cibernéticas reduzidas: Politicas eficazes de seguranca cibernética reduzem o
risco de ataques cibernéticos, economizando potencialmente milhdes em custos
evitados.

e Conformidade: Garantir a conformidade da prote¢ao de dados pode facilitar os
negbcios internacionais e atrair mais investimento estrangeiro.

3.2.5 Resumo de custo-beneficio:

e Custos: Custo total estimado: US$ 2.100.000

e Beneficios :
e Crescimento Econémico (Aumento Anual do PIB): US$ 36.000.000
e Criagao de empregos: 5.000 novos empregos
e Poupanca do governo (anual): § 10.000.000
e Seguranga e privacidade: economia com a redu¢ao de ameagas cibernéticas e facilitagio
da conformidade

3.2.6  Conclusao:

Investir 2.100.000 dolares na elaboragio e implementagio destas politicas fundamentais de
transformagao digital na Guiné-Bissau produzira beneficios substanciais. O crescimento econémico, a
criagao de emprego, a melhoria da eficiéncia, a seguranga reforcada e as vantagens da conformidade
superam largamente os custos iniciais. Este investimento estratégico posicionara a Guiné-Bissau como
uma na¢ao digitalmente capacitada, impulsionando o desenvolvimento sustentavel e melhorando a
qualidade de vida dos seus cidadaos.

3.3 Quadro de Politica Legislativa e Regulatoria
3.3.1 Descricao

O desenvolvimento de um quadro politico-legislativo e regulamentar abrangente para a transformacao
digital na Guiné-Bissau ¢ essencial para garantir um ambiente digital seguro, eficiente e inclusivo. Esta
analise avalia os custos e beneficios potenciais associados a esta iniciativa.

3.3.2 Analise de custos

O custo estimado para o desenvolvimento do quadro politico-legislativo e regulamentar inclui servigos
de consultoria, consultas as partes interessadas, elaboragao de documentos de indole juridica, medidas
de implementagio, programas de formag¢ao e mecanismos de monitorizagao.
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3.3.3 Analise de beneficios

A implementag¢ao deste quadro politico legislativo e regulamentar terd inimeros beneficios, incluindo
maior seguranga e privacidade, maior eficiéncia e transparéncia, crescimento econémico e maior
inclusdo digital e inovagao.

3.3.4 Beneficios detalhados:

Desenvolvimento de Regulamentos e Normas:

o Eficiéncia: Estabelece diretrizes e padroes claros.
e Inovacao: Facilita novos servigos e aplicagoes.

Redagao de documentos juridicos e consultores:

e Confianca: Constroéi confianga entre as partes interessadas através de consultas

inclusivas.
e Conformidade: Garante estruturas regulatérias robustas e alinhadas.

Medidas de Implementagao e fiscalizagao:

e Eficacia: Garante maiores taxas de conformidade.
e Seguranca: Aumenta a seguranca dos sistemas digitais.

Formacao e capacitagao:

¢ Desenvolvimento de competéncias: Equipa os funcionarios com as competéncias
necessarias.
e Sustentabilidade: Garante que as estruturas possam ser mantidas e atualizadas.

Monitorizacao e avaliacdo:

e Responsabilidade: Fornece mecanismos para monitorizagao da eficacia.
e Melhoria Continua: Permite avaliacio e melhoria continua.

3.3.5 Beneficios quantitativos:
Crescimento Econémico e Impacto no PIB:

e Aumento do PIB: Quadros regulamentares eficazes podem levar a um aumento de 2%
no PIB, estimado em 48 milhdes de ddlares anuais para a Guiné-Bissau.

Economia de custos e eficiéncia:

e Fconomias governamentais: Operagoes simplificadas podem economizar até 15% em
custos administrativos, aproximadamente US$ 7 milhdes por ano.
e Ameagas cibernéticas reduzidas: Medidas eficazes de segurancga cibernética podem
evitar perdas econémicas anuais de até 10 milhoes de dolares.
Seguranca e privacidade:
e Confianc¢a e Conformidade: Atrai negdcios internacionais e aumenta o investimento
estrangeiro.

3.3.6 Resumo de custo-beneficio:

Custos: Custo total estimado: US$ 4.500.000

3.3.7 Analise de beneficios:

e Crescimento Econémico (Aumento Anual do PIB): US$ 48.000.000
e Poupanca do governo (anual): US$ 7.000.000
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e Seguranga e privacidade: economia com a redu¢ao de ameagas cibernéticas e aumento
da conformidade

3.3.8 Conclusao:

Investir 4.500.000 do6lares no desenvolvimento de um quadro politico-legislativo e regulamentar para a
transformacao digital na Guiné-Bissau produzira beneficios substanciais. O crescimento econémico, a
reducao de custos, a melhoria da eficiéncia, a seguranca reforcada e as vantagens de conformidade
superam em muito os custos iniciais. Este investimento estratégico posicionara a Guiné-Bissau como
uma nagao digitalmente capacitada, impulsionando o desenvolvimento sustentavel e melhorando a
qualidade de vida dos seus cidadaos.

3.4 Ambiente favoravel
3.4.1 Descricao

A criagdo de um ambiente favoravel é o segundo passo crucial na transformagcao digital dos servigos
publicos da Guiné-Bissau. Esta etapa fornece a infraestrutura e os recursos necessarios para apoiar as
iniciativas de transformacao digital.

Os principais componentes incluem:

A. Fonte de alimentagio estavel e confiavel: Garantir uma fonte de alimentacao estavel, limpa
e confiavel ¢ fundamental para centros de processamento de dados em operacao continua e
outras infraestruturas digitais. Isto inclui o fornecimento de sistemas de fornecimento de
energia ininterrupta (UPS), painéis solares e geradores para gerir a configuragao e carga da
maquina virtual em cada Ministério e na central de processamento de dados principal no
Ministério dos Transportes, Telecomunica¢oes e Economia Digital (ITMA).

B. Sistemas de arrefecimento: Sistemas de arrefecimento adequados, incluindo unidades de ar
condicionado projetadas especificamente para salas de servidores, sio necessarios para manter a
temperatura operacional ideal para servidores e outros hardwares, evitar superaquecimento e
garantir longevidade.

Custo Total Estimado
A. Fonte de alimentagdo: $ 1.200.000
B. Sistemas de arrefecimento: $ 700.000

Total: $1.900.000

3.4.2 Analise de beneficios

A criagdo de um ambiente propicio produz inumeros beneficios que sao essenciais para o sucesso do
projeto de transformacao digital.

Esses beneficios incluem:

a) Eficiencia Operacional: Os ministérios podem operar de forma mais eficiente com energia
confiavel e sistemas de refrigeracao adequados. Esta infraestrutura garante que os servigos
digitais estejam continuamente disponiveis, sem interrup¢oes causadas por falhas de energia ou
mau funcionamento de hardware.

b) Melhor prestacao de servicos: Uma infraestrutura estavel e fiavel melhora a qualidade e a
fiabilidade dos servigos publicos. Os cidadaos e as empresas podem aceder aos servigos de
forma integrada, o que conduz a uma maior satisfa¢ao e confianca nas operacoes
governamentais.

¢) Produtividade melhorada: energia confiavel e sistemas de arrefecimento adequados reduzem o
tempo de inatividade e os problemas de manutengao, permitindo que a equipa se concentre nas
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suas tarefas principais. Isto permitira o aumento da produtividade e o uso mais eficaz dos
recursos do governo.

d) Economia de custos: Investir antecipadamente em infraestrutura pode levar a economias de
custos significativas no longo prazo. Sistemas eficientes de gestao de energia, como UPS e
geradores, garantem interrup¢des minimas e reduzem a necessidade de reparagoes de
emergeéncia.

e) Impacto Ambiental: A utilizacao de sistemas de refrigeracao eficientes e uma fonte de
alimentagao estavel reduz a pegada ambiental das operagdes governamentais. Isto alinha-se com
os objetivos globais de sustentabilidade e demonstra o compromisso da Guiné-Bissau com uma
governa¢ao ambientalmente responsavel.

3.4.3 Conclusao

Criar um ambiente favoravel ¢ uma etapa vital no processo de transformagao digital. O investimento de
1.900.000 doélares em infraestruturas, incluindo fornecimento de energia estavel e sistemas de
refrigeragdo, ¢ essencial para apoiar as iniciativas de transformacdo digital. Os beneficios deste
investimento sao multiplos, incluindo melhoria da eficiéncia operacional, melhoria da prestagao de
servigos, aumento da produtividade, reducao de custos e impacto ambiental positivo. A Guiné-Bissau
pode garantir a implementa¢ao bem-sucedida e a sustentabilidade do seu projeto de transformacao
digital, estabelecendo um ambiente favoravel robusto.

3.5 Estabelecimento de Centros de Processamento de Dados
3.5.1 Descricio

O terceiro passo na transformacao digital dos servigos publicos da Guiné-Bissau envolve a criagao de
centros de processamento de dados em cada ministério prioritario. Estes centros sao essenciais para
administrar e gerir as transagoes submetidas para processamento pelo ministério em causa na mudanga
de atividades e apoiar o quadro de interoperabilidade e a plataforma governamental digital.

Os principais componentes desta etapa incluem:

a) Mobiliario e configuracao interna: Preparacao do espago fisico para os centros de
processamento de dados, incluindo a instalacio de méveis e acessoérios internos necessarios
para criar um ambiente de trabalho propicio.

b) Instalacio de Cabeamento LAN e Pontos de Rede: Isto envolve a instalacido de cabeamento
LAN estruturado e pontos de rede para garantir conetividade de rede confiavel e de alta
velocidade dentro de cada Ministério.

¢) Fornecimento de Equipamentos de TT: Fornecimento de desktops, impressoras, scanners e
outros equipamentos de TT necessarios para apoiar as operacdes dos centros de processamento
de dados.

d) Medidas de integracio em nuvem e seguranca cibernética: Configure e integre solu¢des em
nuvem e de backup, incluindo VPN para transferéncia segura de dados e medidas de seguranga
cibernética.

e) Conetividade com a Internet: Estabelecer conexdes com a Internet de alta velocidade para
facilitar a troca de dados e 0 acesso a servicos em nuvem.

Custo total estimado: US$ 1.740.000

3.5.2 Analise de beneficios

O estabelecimento de centros de processamento de dados proporciona inumeros beneficios criticos
para um projeto de transformacao digital.

Esses beneficios incluem:
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a) Malior eficiéncia: Os centros de processamento de dados centralizam e agilizam a gestdo e o
processamento de dados, reduzindo a redundancia e melhorando a eficiéncia da prestagao de
servigos publicos.

b) Melhor gestao de dados: Com centros dedicados para processamento de dados, os ministérios
podem garantir melhor qualidade, integridade e seguranca dos dados, resultando em dados mais
precisos e fiaveis para a tomada de decisoes.

¢) Comunicacao interministerial melhorada: A conetividade LAN e Internet fiavel facilita a
comunica¢do e a troca de dados continuas entre os ministérios, apoiando o quadro de
interoperabilidade.

d) Apoio a Plataforma de Governo Digital: Os centros de processamento de dados fornecem a
infraestrutura necessaria para apoiar o funcionamento da plataforma de governo digital,
permitindo a prestacdo de servi¢os online a cidadaos e empresas.

e) [Escalabilidade e flexibilidade: A configuragdo permite facil escalabilidade e flexibilidade,
acomodando futuras expansoes e integrando novas tecnologias.

f) Poupanca de custos: O processamento centralizado de dados reduz a necessidade dos
ministérios individualmente investirem nas suas proprias infraestruturas separadas, conduzindo
a poupangas globais de custos em hardware e manutengao.

3.5.3 Conclusao

A criagdo de centros de processamento de dados em cada Ministério ¢ um passo crucial na
transformagao digital. O investimento de US$ 1.740.000 cobre a infraestrutura minima necessaria,
equipamentos de TT e conetividade para apoiar a gestao eficiente de dados e a prestagao de servigos. Os
beneficios deste investimento incluem maior eficiéncia, melhor gestao de dados, melhor comunicagao e
apoio a plataforma governamental digital. HEstes centros sio fundamentais para o sucesso da
implementagao e sustentabilidade das iniciativas de transformacao digital na Guiné-Bissau.

3.6 Contratagao de Consultores
3.6.1 Descricao

O quarto passo na transformacao digital dos servigos publicos da Guiné-Bissau passa pelo
recrutamento de consultores especializados para fornecer conhecimentos, garantir a qualidade e auxiliar
na implementagao técnica do projeto. Esses consultores sao fundamentais para orientar o projeto,
enfrentar desafios técnicos e garantir que as melhores praticas sejam seguidas.

Os principais conjuntos de habilidades desta etapa incluem:

a) Garantia de Qualidade e Assisténcia Técnica ao Projeto: Contratagao de empresa de consultoria
para supervisionar a qualidade do projeto e prestar assisténcia técnica durante toda a fase de
implementagao.

b) Arquiteto de solucoes na nuvem: Recrutar um arquiteto de solugdes na nuvem certificado (por
exemplo, Microsoft Certified: Azure Solutions Architect Expert) para projetar e implementar o
ambiente de servico de hospedagem em nuvem.

¢) Administrador de sistema na nuvem: contratar um administrador de sistema na nuvem para
projetar, configurar e implementar infraestrutura de chave publica (PKI), servigos digitais e
autoridade de certificacio.

d) Implementacio de Reengenharia de Processos de Negocios e Plataforma de Governo Digital:
Contratar uma empresa de consultoria para realizar a reengenharia de processos de negdcio e
implementar a plataforma de servigos publicos e administrativos de governo digital.

e) Implementacio da Plataforma de Interoperabilidade: Recrutar uma empresa de consultoria para
implementar a plataforma de interoperabilidade, garantindo a troca de dados e comunicagao
continua entre diferentes sistemas.
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f) Implementacao de bilhete de identidade eletronico: Contratagao de uma empresa de consultoria
para projetar e implementar o sistema de carteira de identidade eletrénica, aproveitando PKI
para assinatura digital, troca segura de mensagens, criptografia e gestao segura de identidade.

3.6.2 Analise de custos

O recrutamento de consultores especializados envolve custos significativos, mas estes investimentos
sdo criticos para o sucesso da implementagao e sustentabilidade do projeto de transformacao digital.

Custo total estimado: $ 500.000 (garantia de qualidade) + $ 300.000 (arquiteto de solu¢des na nuvem)
+ § 200.000 (administrador de sistema na nuvem) + § 1.000.000 (reengenharia de processos de
negocios) + § 1.000.000 (plataforma de interoperabilidade) + § 1.000.000 (bilhete de identidade

eletronico) = $ 4.000.000

3.6.3 Analise de beneficios

O recrutamento de consultores especializados oferece diversos beneficios significativos e essenciais
para o sucesso do projeto de transformagao digital. Esses beneficios incluem:

a) Dxpericéncia e transferéncia de conhecimento: Os consultores trazem conhecimento e
experiéncia especializados, garantindo que o projeto aproveite as melhores praticas e
tecnologias de ponta. Também facilitam a transferéncia de conhecimento para o pessoal
local, capacitando o governo.

b) Garantia de qualidade: O envolvimento de uma empresa de garantia de qualidade assegura
que todos os componentes do projeto atendam a padroes elevados e que possiveis
problemas sejam identificados e resolvidos prontamente, reduzindo riscos e garantindo uma
implementagao tranquila.

¢) Gestao eficiente de nuvem e sistemas: arquitetos de solugdes na nuvem e administradores
de sistemas garantem o desenho e a gestao eficientes da infraestrutura e dos servicos na
nuvem, fornecendo servigos digitais escalaveis, seguros e confiaveis.

d) Reengenharia Eficaz de Processos de Negocios: Consultores especializados em engenharia
de processos de negocios ajudam a simplificar e otimizar os processos governamentais,
levando a uma prestagao de servigos mais eficiente e eficaz.

e) Interoperabilidade perfeita: A implementagao de uma plataforma de interoperabilidade com
a ajuda de consultores especializados garante que diferentes sistemas e servigos possam
comunicar e partilhar dados sem problemas, melhorando a coordenagao e a colaboragao
entre ministérios.

f) Gestao Segura de Identidade: A implementagao de um sistema de bilhete de identidade
eletronico, apoiado por PKI, aumenta a seguranga, reduz a fraude e melhora a eficiéncia
dos servigos publicos, fornecendo um método seguro e fiavel de verificagao de identidade.

3.6.4 Conclusao

O recrutamento de consultores especializados é uma etapa critica no processo de transformacao digital.
O investimento de US$ 4.000.000 garante que o projeto beneficie de orientacao especializada, garantia
de qualidade e implementa¢iao eficiente de componentes essenciais, como infraestrutura na nuvem,
reengenharia de processos de negocios, interoperabilidade e gestio segura de identidades. Estes
consultores desempenham um papel vital para garantir o sucesso e a sustentabilidade das iniciativas de
transformagao digital na Guiné-Bissau.
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3.7 Formagao e capacitagao
3.7.1 Descricao

O quinto passo na transformagao digital dos servicos publicos da Guiné-Bissau centra-se na formagao
e capacitacao. Esta etapa ¢ essencial para garantir que os funcionarios publicos e o pessoal de TI
tenham as competéncias e conhecimentos necessarios para utilizar e gerir eficazmente os novos
sistemas digitais. Programas de formagao abrangentes ajudardo a maximizar os beneficios da
transformacgao digital, melhorando as capacidades dos funcionarios e promovendo uma cultura de
melhoria continua.

Os principais componentes desta etapa incluem:

a) Pormacao técnica para funcionarios do I'TMA: Fornecer formagao técnica aprofundada para a
equipa do ITMA para garantir que eles possam liderar e gerir o projeto de transformacao
digital.

b) Formacao Especifica para Funcionarios do Ministério: Oferecer formagao especifica a
funcionarios de diversos ministérios para familiariza-los com novas ferramentas e processos
digitais, garantindo operagoes tranquilas e eficientes.

¢) Formacao Administrativa para Membros Chave de TI: Formar pessoal chave de TI em cada
ministério para gerir e manter as suas redes e infraestruturas digitais.

3.7.2 Analise de custos

A implementa¢ao de um programa abrangente de formacao e capacitagao envolve um investimento
significativo no desenvolvimento de materiais de formagao, na contratacao de formadores e na
realizacao de sessoes de formagao. Os custos estimados para esta etapa sao os seguintes:

Custo total estimado: § 200.000 (Formagao Técnica para ITMA) + § 400.000 (Formagao Especifica
para Funcionarios do Ministério) + § 200.000 (Forma¢ao Administrativa para Membros de TT) = $§
800.000

3.7.3 Analise de beneficios

A formacao e a capacitagao proporcionam inimeros beneficios essenciais para o sucesso € a
sustentabilidade do projeto de transformagao digital. Esses beneficios incluem:

a) Conjuntos de competéncias melhoradas: Os programas de formagao melhoram as competéncias
técnicas e funcionais dos funcionarios publicos, permitindo-lhes utilizar e gerir eficazmente
novas ferramentas e sistemas digitais.

b) Melhor gestao de projetos: A formagao técnica para a equipa do ITMA garante que eles possam
liderar e supervisionar com competéncia o projeto de transformacao digital, gerir recursos de
forma eficiente e enfrentar prontamente os desafios.

¢) Operacoes Eficientes: A formagao especifica para funcionarios do ministério ajuda a agilizar as
operagoes, garantindo que os funcionarios estejam bem familiarizados com a utilizagao de novos
sistemas digitais, reduzindo erros e aumentando a produtividade.

d) Gestao sustentada de TIT: A formagao administrativa para os principais membros de TT em cada
ministério garante que possam manter e gerir a sua infraestrutura digital de forma independente,
reduzindo a dependéncia de apoio externo e promovendo a auto-suficiéncia.

e) Maior envolvimento dos funcionarios: Investir em formacao e desenvolvimento demonstra o
compromisso do governo com os seus funcionarios, levando a uma maior satisfagao, motivagao
e retencao no trabalho.
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f) Cultura de Melhoria Continua: Programas de formagao continua promovem uma cultura de
aprendizagem e melhoria continua, incentivando os colaboradores a manterem-se atualizados
com as mais recentes tecnologias e melhores praticas.

3.7.4 Conclusao

A formagio e o desenvolvimento de capacidades sio componentes criticas do processo de
transformagao digital. O investimento de 800.000 délares garante que os funcionarios publicos e o
pessoal de TT tenham as competéncias e conhecimentos necessarios para utilizar e gerir eficazmente os
novos sistemas digitais. Os beneficios deste investimento incluem

e melhoria das competéncias e capacidades,
e melhor gestao de projetos,

e operacOes eficientes,

e gestao sustentada de T1,

e maior envolvimento dos funcionarios e

e uma cultura de melhotia continua.

Estes beneficios sao essenciais para a implementa¢ao e manuten¢ao bem-sucedidas das iniciativas de
transformagao digital na Guiné-Bissau.

3.8 Gestdo de Mudancas, Consciencializacao e Sensibilizacao
3.8.1 Descricao

O sexto passo na transformagao digital dos servigos publicos da Guiné-Bissau envolve a
implementagao de estratégias de gestio da mudanga, a sensibilizagao e a realizacao de campanhas de
sensibilizagao. Este passo ¢ crucial para garantir uma transi¢ao suave para 0s novos sistemas digitais,
minimizando a resisténcia e promovendo a aceitagao entre os funcionarios publicos, as partes
interessadas do setor privado e o publico em geral.

Os principais componentes desta etapa incluem:

a) Criacao de Grupos de Gestao de Mudanca: Estabelecer grupos de gestao de mudanga dentro de
cada ministério, nomear “campedes” da mudanga para liderar os esfor¢cos e garantir que a
transi¢ao seja gerida de forma eficaz.

b) Sensibilizacao dos Funcionarios Pablicos e do Setor Privado: Realizar sessoes de sensibiliza¢ao
para informar os funcionarios publicos e as partes interessadas do setor privado sobre os
beneficios e implicagdes do projeto de transformacio digital, abordar quaisquer preocupagoes e
reduzir a resisténcia.

¢) Campanhas de Sensibilizacao Publica: Lancamento de campanhas de sensibilizagao publica
através de varios canais de comunicac¢ao social (radio, TV, jornais, redes sociais) para informar
os cidadios sobre o projeto de transformacao digital e os novos servicos a sua disposi¢ao.

d) Responder as preocupacoes dos funcionarios publicos: Garantir que os funcionarios publicos
tenham garantias sobre a seguranc¢a do seu emprego e os beneficios dos novos sistemas,
atenuando os receios e promovendo a aceitagao.

3.8.2 Analise de custos

A implementac¢ao de iniciativas de gestao de mudanga, consciencializagao e sensibiliza¢ao envolve
custos relacionados com a organiza¢ao de sessoes, desenvolvimento de materiais e realizacao de
campanhas.

Custo total estimado: US$ 100.000 (grupos de gestao de mudancga) + US$ 150.000 (sensibilizagao) +
US$ 200.000 (consciencializagao publica) + US$ 100.000 (abordagem de preocupagoes) = US$ 550.000
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3.8.3 Analise de beneficios

A implementag¢ao de iniciativas de gestao da mudanga, consciencializagio e sensibilizagao proporciona
inameros beneficios para o sucesso e a sustentabilidade do projeto de transformacao digital. Esses
beneficios incluem:

a) Transicdo suave: A gestao eficaz da mudanca garante uma transi¢ao suave para 0s nNOvVos
sistemas digitais, minimizando interrupg¢oes e resisténcias.

b) Maior aceitacao: As campanhas de sensibilizagao e promogao ajudam a aumentar a aceitagao
dos novos sistemas entre os funcionarios publicos, as partes interessadas do setor privado e o
publico em geral.

¢) Resisténcia Reduzida: Responder as preocupacdes e tranquilizar os funcionarios publicos ajuda
a minimizar a resisténcia a mudanga, promovendo uma atitude mais positiva em relagao ao
projeto de transformacao digital.

d) Publico Informado: As campanhas de sensibilizacdo publica garantem que os cidaddos sejam
informados sobre os novos servicos digitais que lhes sao disponibilizados, aumentando a
utilizacdo e a satisfacao.

e) Colaboracao reforcada: O estabelecimento de grupos de gestao da mudanga e a nomeagao de
“campeoes” da mudanga promovem a colaboragdo e a coordenagio dentro e entre os
ministérios.

f) Confianca e Confianca: A transparéncia e a comunicag¢ao através de campanhas de
sensibilizagdo e promogao criam confian¢a nos esforcos de transformacao digital do governo.

3.8.4 Conclusao

A implementag¢ao de iniciativas de gestao de mudanga, consciencializacdo e sensibilizacao é
fundamental no processo de transformacao digital. O investimento de 550.000 do6lares garante que a
transi¢ao para novos sistemas digitais seja suave, a resisténcia seja minimizada e a aceitagao seja
maximizada entre todas as partes interessadas. Os beneficios deste investimento incluem uma transigao
suave, maior aceita¢ao, reducgao da resisténcia, um publico informado, maior colaboragdo e confianca
no projeto de transformagao digital. Estes beneficios sio essenciais para implementar e sustentar com
sucesso as Iniciativas de transformagao digital na Guiné-Bissau.

3.9 Entrega Continua de Projetos e Sustentabilidade a Longo Prazo
3.9.1 Descricao

O sétimo e ultimo passo na transformagao digital dos servicos publicos da Guiné-Bissau envolve
garantir a entrega continua do projeto e a sustentabilidade a longo prazo. Esta etapa centra-se na
manutencao dos sistemas e processos estabelecidos durante as fases iniciais e na garantia de que as
iniciativas de transformacao digital sao continuamente apoiadas e melhoradas ao longo do tempo.

Os principais componentes incluem:

a) Contratacao de Consultores a Tempo Integral: Podem ser contratados trés consultores a tempo
inteiro para garantir a sustentabilidade do projeto. Apos trés anos, eles podem fazer a transicao
para fung¢des de funcionarios publicos. Esses consultores fornecerao suporte técnico continuo,
monitorizarao a implementacao e auxiliarao nas melhorias continuas.

b) Manutencdo e suporte continuos: Garantir que os sistemas e infraestrutura digitais sejam
mantidos, atualizados e suportados regularmente para permanecerem operacionais e seguros.

¢) Melhoria Continua e Adaptacao: Implementagao de uma estrutura para monitorizagao,
auscultacao (feedback) e melhoria constantes para adaptar os servigos digitais as necessidades e
tecnologias em constante mudanca.
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3.9.2 Analise de custos

Garantir a entrega e continuidade continua do projeto envolve custos relacionados com a contratagiao
de consultores e a manutenc¢ao e suporte continuos.

Custo total estimado: $ 900.000 (consultores em tempo integral) + $ 600.000 (manutengao e suporte)

=$1.500.000
3.9.3 Analise de beneficios

Garantir a entrega e continuidade do projeto proporciona inimeros beneficios essenciais para o
sucesso e a sustentabilidade de longo prazo do projeto de transformacao digital. Esses beneficios
incluem:

a) Operacoes Sustentadas: A contratacdao de consultores em tempo integral oferece suporte
técnico continuo, garantindo que os sistemas digitais permane¢am operacionais, sSeguros e
atualizados.

b) Melhorias continuas: A monitorizagao e o suporte continuos por consultores permitem
melhorias e adaptacdes continuas as necessidades e tecnologias em constante mudanca.

¢) Aumento da eficiéncia e produtividade: A manutengao e atualizagao dos sistemas digitais
aumenta a eficiéncia e a produtividade geral do governo, reduzindo a redundancia e
melhorando a prestacao de servigos.

d) Economia de custos: A manutengao e o suporte regulares evitam falhas graves do sistema e
reduzem a necessidade de dispendiosas repara¢des de emergéncia, levando a economias de
custos a longo prazo.

e) Capacitacao: A transicao de consultores para funcoes de funcionarios publicos garante que os
conhecimentos especializados permane¢am dentro do governo, construindo capacidade e auto-
suficiéncia a longo prazo.

f) Maior confianca publica: A melhoria sustentada e continua dos servicos digitais aumenta a
confianga do publico e a confianga na capacidade do governo de fornecer servigos fiaveis e
eficientes.

@) Adaptabilidade: Uma estrutura para melhoria continua garante que o projeto de transformagao
digital se possa adaptar a novos desafios, oportunidades e avangos tecnologicos.

3.9.4 Conclusao

Garantir a entrega e continuidade do projeto é fundamental no processo de transformagao digital. O
investimento de US$ 1.500.000 garante que as iniciativas de transformagao digital sejam mantidas,
apoiadas e melhoradas continuamente ao longo do tempo. Os beneficios deste investimento incluem
operacOes sustentadas, melhorias continuas, maior eficiéncia e produtividade, poupanca de custos,
capacitagao, maior confianga publica e adaptabilidade. Estes beneficios sdo essenciais para o sucesso € a
sustentabilidade a longo prazo das iniciativas de transformacao digital na Guiné-Bissau.

3.10  Analise abrangente de custo-beneficio
3.10.1 Analise Abrangente de Custos
Passo 1: Politicas Nacionais e Quadro Regulatério

e Estratégia Digital Nacional: US$ 500.000

e Politica de Desenvolvimento de Infraestrutura de TIC: US$ 400.000
e Dolitica de governo eletrénico: US$ 700.000

e Dolitica de protecao de dados e privacidade: US§ 500.000

¢ Desenvolvimento de Regulamentos e Normas: US$ 1.000.000
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e Redagio de documentos juridicos e consultores: US$ 800.000
e Implementacao e fiscalizacao: US$ 1.200.000

e Formagio e capacitacao: US$ 900.000

e Monitorizacao e Avaliacao: US$ 600.000

Total da Etapa 1: US$ 6.600.000

Etapa 2: Ambiente Favoravel

e Fonte de alimentacido estavel e confiavel: US$ 1.200.000
e Sistemas de refrigeragao: § 700.000

Total para a Etapa 2: US$ 1.900.000

Etapa 3: Estabelecimento de Centros de Processamento de Dados

e Mobveis e decoracio de interiores: $ 240.000

Instala¢ao de cablagem LAN e pontos de rede: US$ 360.000
e Fornecimento de equipamentos de TT: US§ 720.000
Integracao na nuvem: US$ 88.000

Medidas de seguranga cibernética: US$ 200.000

e Conetividade com a Internet: US$ 132.000

Total para a Etapa 3: US$ 1.740.000
Etapa 4: Contrata¢ao de Consultores

e Garantia de qualidade e assisténcia técnica ao projeto: US$ 500.000

e Arquiteto de solu¢des na nuvem: US$ 300.000

e Administrador de sistemas na nuvem: US$ 200.000

e Implementacao de reengenharia de processos de negécio e plataforma de governo digital: US$
1.000.000

e Implementagao da plataforma de interoperabilidade: US$ 1.000.000

e Implementacao de bilhete de identidade eletrénico: US$ 1.000.000

Total para a Etapa 4: US$ 4.000.000

Passo 5: Formacao e Capacitagao

e Formagao técnica para funcionarios do ITMA: US$ 200.000
e Formagao Especifica para Funcionarios do Ministério: US$ 400.000
e TFormagao administrativa para membros-chave de TI: US$ 200.000

Total para a Etapa 5: US$ 800.000

Etapa 6: Gestao de Mudanga, Consciencializagao e Sensibiliza¢ao

e Criagao de grupos de gestao de mudanga: US$ 100.000

e Sensibilizacao dos Funcionarios Publicos e do Setor Privado: US$ 150.000
e Campanhas de consciencializagao puablica: US§ 200.000

e Resposta as preocupagoes dos funcionarios publicos: US§ 100.000

Total para a Etapa 6: US$ 550.000

Passo 7: Entrega Continua e Sustentabilidade a Longo Prazo

e Contratagao de consultores em tempo integral: US$ 900.000
e Manutengao e suporte continuos: US$ 600.000

Total para a Etapa 7: US$ 1.500.000
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Total geral

Custo total para todas as etapas: US$ 17.090.000

3.10.2 Detalhe dos principais componentes de custo

1. Politicas Nacionais e Quadros Regulatérios: US$ 6.600.000
e Despesas significativas: Medidas de implementacio e fiscalizagao (US$ 1.200.000),
Desenvolvimento de regulamentos e normas (US$ 1.000.000), Politica de governo
eletronico (US$ 700.000)
2. Ambiente favoravel: US§ 1.900.000
e Despesas significativas: Fonte de alimentac¢ao estavel e confiavel (US$ 1.200.000),
Sistemas de arrefecimento (US$ 700.000)
3. Estabelecimento de Centros de Processamento de Dados: US$ 1.740.000
e Despesas significativas: Fornecimento de equipamentos de TT (US$ 720.000), instalacao
de cablagem LAN e pontos de rede (US$ 360.000)
4. Recrutamento de Consultores: $ 4.000.000
e Despesas significativas: Engenharia de Processos de Negocio e Implementacio de
Plataforma de Governo Digital (US$ 1.000.000), Implementacao de Plataforma de
Interoperabilidade (US$ 1.000.000), Implementac¢ao de Bilhete de Identidade Eletrénico
(US$ 1.000.000)
5. Formagio e capacitagao: US$ 800.000
e Despesas significativas: Formagao Especifica para Funcionarios do Ministério (US$
400.000), Formagao Técnica para Funcionarios do ITMA (US$ 200.000)
6. Gestao de Mudanga, Consciencializagdo e Sensibilizagao: US$ 550.000
e Despesas significativas: Campanhas de Consciencializagao Pablica (US$ 200.000),
Sensibilizacio de Funcionarios Publicos e Setor Privado (US$ 150.000)
7. Entrega Continua e Sustentabilidade a Longo Prazo: US$ 1.500.000
e Despesas significativas: contrata¢ao de consultores em tempo integral (US$ 900.000),
manutencao e suporte continuos (US$ 600.000)

3.10.3 Analise Abrangente de Beneficios
Passo 1: Politicas Nacionais e Quadros Regulatorios

e Crescimento Econémico: Aumento potencial do PIB de 2% anualmente, estimado em 48
milhées de dolares.

e Economia de custos: Economia operacional do governo de US$ 7 milhdes anualmente.

e Seguranga e Conformidade: Redugao de ameagas cibernéticas e melhoria da conformidade
comercial internacional.

Etapa 2: Ambiente Favoravel

o Eficiéncia Operacional: Operacio continua de servicos digitais com interrup¢des minimas.

e Melhorar prestagao de servigos: Servicos publicos de alta qualidade, aumentando a satisfacao
dos cidadaos.

¢ Economia de custos: Prevenir custos de reparacdes urgentes contribui para economias de
longo prazo.

Etapa 3: Estabelecimento de Centros de Processamento de Dados

e Maior eficiéncia: O processamento centralizado de dados reduz redundancias.

¢ Gestao de dados melhorada: qualidade, integridade e seguranca de dados melhorada.

e Economia de custos: a infraestrutura centralizada reduz os custos gerais de hardware e
manutencao.

Etapa 4: Contrata¢ao de Consultores
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o Experiéncia e transferéncia de conhecimento: Aproveitando as melhores praticas e
tecnologias de ponta.

¢ Garantia de Qualidade: Garantir altos padrées e mitigacao de riscos.

e Implementagao Eficiente: Experiéncia em infraestrutura na nuvem, processos de negocios e
servigos digitais.

Passo 5: Formacao e Capacitagao

¢ Conjuntos de habilitagées melhoradas: Funcionarios do governo usando novos sistemas de

maneira eficaz.

e Melhor gestiao de projeto: Lideranca competente e gestao de recursos.
e Operagoes Eficientes: Erros reduzidos e maior produtividade.

Etapa 6: Gestao de Mudangas, Consciencializagao e Sensibilizagao

e Transi¢do Suave: Minimizando interrupgoes e resisténcias.
e Maior aceitagio: Maior aceitacdo entre as partes interessadas.
e Publico Informado: Aumento da utilizagio e satisfagao com servigos digitais.

Passo 7: Entrega Continua e Sustentabilidade a Longo Prazo

e Operagdes Sustentadas: Suporte técnico continuo e atualizagdes de sistema.

e Melhorias Continuas: Adapta¢iao as novas necessidades e tecnologias.

¢ Economia de custos: Prevencio de falhas significativas no sistema e reparagoes dispendiosas.
e Capacitagio: Experiéncia de longo prazo dentro do governo.

3.10.4 Beneficios Quantitativos

¢ Crescimento Econémico e Impacto no PIB: A transformacao digital pode aumentar o PIB
em 2%, estimado em 48 milhdes de ddlares anuais.

e Criagdo de empregos: Aproximadamente 5.000 novos empregos no setor de TIC.

¢ Poupanga governamental: As iniciativas de governo eletrénico podem poupar até 20% em
custos administrativos, aproximadamente 10 milhdes de ddlares anuais.

e Seguranga e conformidade: Medidas eficazes de seguranga cibernética e protegao de dados
podem economizar milhdes em custos evitados.

3.10.5 Conclusao

O investimento total de 17.090.000 délares na transformacao digital dos servigos publicos da Guiné-
Bissau ¢ substancial, mas os beneficios superam em muito os custos. Esses beneficios incluem maior
eficiéncia, melhor prestacio de servigos, melhor gestio de dados, economia de custos, operagoes
sustentadas, melhorias continuas e capacitacio. O crescimento econémico, a criagio de emprego, as
poupangas governamentais e o refor¢o da seguranca e conformidade contribuem para o sucesso e a
sustentabilidade a longo prazo das iniciativas de transformacao digital no pais.

3.11  Analise detalhada e estudo de caso comparativo

3.11.1 Analise Comparativa de Iniciativas Semelhantes que tiveram lugar em outros Paises

A andlise abrangera os aspetos de implementa¢ao e orcamento de iniciativas semelhantes de
transformagao digital no Ruanda, no Gana, no Quénia e na Africa do Sul, centrando-se nas mesmas

etapas listadas no resumo.

Andlise comparativa
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Ruanda | Gana | Quénia | Africa Guiné
(USD) | (USD) | (USD) | do Sul Bissau

(USD) | (UsD)

10 7 9 15 6,6
Politicas Nacionais e Quadro Regulatério milhées milhSes milhdes milhdées milhdes

5 3 4 6 1,9
Ambiente favoravel milhSes milhdes milhdes milhdes milhdes

10 8 9 12 1,74
HEstabelecimento de Centros de Processamento de Dados  milhées milhdes milhSes milhées milhao

6 5 7 8
Contratacio de Consultores milhées milhdes milhdes milhdes 4 milhoes

2 1,5 2,5 0,8
Formacio e capacitacio milhées milhdes milhdes 3M milhio

1 0,9 1,2 1,5 0,55
Gestdo de Mudanca, Consciencializacio e Sensibilizacio  milhdo  milhdo  milhdes milhdes milhdes

3 2,5 3,5 4 1,5
Entrega Continua e Sustentabilidade a Longo Prazo milhées milhdes milhdes milhdes milhGes

37 27,9 36,2 49,5

milhde milhde milhde milhdée 17.09
Total s s s s milhdes

Conclusao

O investimento total de $ 17.090.000 na transformacao digital dos servicos piblicos da Guiné-Bissau

¢é substancial, mas os beneficios superam largamente os custos. Esses beneficios incluem maior

eficiéncia, melhor prestacio de servigos, melhor gestao de dados, economia de custos, operacoes
sustentadas, melhorias continuas e capacitagao.

A analise comparativa mostra que os custos de iniciativas semelhantes de transformagio digital na
Guiné-Bissau sio significativamente mais baixos do que os do Ruanda, Gana, Quénia e Africa do Sul.
Essa diferenca ¢ motivada por diversos fatores, como escala (cousiderando essas premissas apenas

consideramos a infraestrutura minima para cada ministério), escopo e variagoes de custos locais.

Contudo, a andlise custo-beneficio ainda demonstra que a iniciativa da Guiné-Bissau oferece beneficios
econémicos e operacionais substanciais. O crescimento econdémico, a criagao de emprego, as
poupancas governamentais e o refor¢co da seguranga e conformidade contribuem para o sucesso e a
sustentabilidade a longo prazo das iniciativas de transformacio digital na Guiné-Bissau.

Uma abordagem faseada e um investimento focado podem garantir que o projeto atinja os seus
objetivos, mantendo-se dentro do or¢amento.

3.11.2 Resumo quantitativo de beneficios (estimativas anuais)

Categoria de beneficio Valor estimado (USD)
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Categoria de beneficio Valor estimado (USD)

Aumento do PIB US$ 48 milhoes
Economias Operacionais do Governo US$ 7.000.000
Aumento do Investimento Estrangeiro US$ 5.000.000
Economia de custos com repara¢oes de emergéncia US$ 500.000
Economia de custos de energia US$ 200.000
Economia de custos de gestao de dados US$ 1.000.000
Economia de custos de hardware e manutencio US$ 700.000

Economia na reducdo de problemas relacionados com a

US$ 1.000.000

transicio

Aumento da produtividade (Equipa Governamental) US$ 1.200.000
Maior adoc¢io de servicos digitais US$ 800.000
Economia de custos a longo prazo (manutengao) US$ 300.000
Beneficios quantitativos anuais totais US$ 65.700.000

3.11.3 Analise de beneficios liquidos

Ano 1: Investimento Inicial e Beneficios

Categoria Valor (USD)

Beneficios anuais totais||{US$ 65.700.000

Investimento inicial -$ 17.090.000

Beneficios Liquidos |[US$ 48.610.000

Anos Subsequentes: Beneficios Continuos e Custos de Manutenc¢ao

Categoria Custo Anual (USD)

Manutencio e suporte continuos||US$ 1.500.000

Beneficios anuais totais US$ 65.700.000

Beneficios anuais liquidos US$ 64.200.000
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3.12  Estrutura de Implementacio

A visao do projeto ¢ transformar digitalmente todas as partes da vida no pais através do fornecimento
de solugdes digitais, eficientes, transparentes, eficazes, oportunas e integradas. Isto, por sua vez,
aumentara o acesso dos cidadios aos servigos administrativos e publicos, promovendo a sensibilizagao
e a transparéncia, abordando as queixas dos cidadaos, ajudando a resolver um dos principais fatores de
fragilidade do pafs, a exclusio social, e ainda minimizando a corrupcio, a facilidade de fazer negécios,
etc.

Existem a¢oes estratégicas que devem ser realizadas para que a visao e os objetivos do projeto possam
ser concretizados. As agbes especificas que devem ser tomadas para atingir estes objetivos estdo
ilustradas na figura 6 que esta representada na forma de uma casa dentro da qual o projeto sera
desenhado e construido com base em trés (3) pilares de agdo representando as fases (A a C) e quatro

(4) fundagdes de apoio (D a G).

Figura 5: A¢oes Estratégicas

Visao do Projeto

C: Servicos
de Baixo
Impacto

B: Servicos
de Médio
Impacto

A: Servicos
de Alto

Impacto

D: Melhoria da Infraestrutura TIC

E: Aprovacao de novas Leis & Melhoria das Leis existentes

Pm: PO10O ddd IAartCs 1IIICICS5aads, \TgColdO Ua (viudarlCda “lﬁ
G: Gestao de Projedto e Governanca

De acordo com a figura 6, esses pilares e seus alicerces de sustentagao sio:

e DPilar A: Estes sdo servi¢os de alto impacto que serao implementados como parte da fase 1 (fase
de curto prazo) do projeto.

e Pilar B: Estes sdo servicos de médio impacto que serdo implementados como parte da fase 2
(fase de médio prazo) do projeto.

e Pilar C: Estes sdo servicos de baixo impacto que serdo implementados como parte da fase 3
(fase de longo prazo) do projeto.
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Fundagdo D: Trata-se de infraestruturas de TIC a serem melhoradas para apoiar a
implementagao dos principais pilares num momento ou noutro.

Fundagido E: Trata-se de novas legislagcdes que precisavam de ser promulgadas ou de
legislagoes existentes que precisavam de ser melhoradas para garantir a implementagdo bem-
sucedida dos pilares.

Fundagdo F: Trata-se de apoio a todas as partes interessadas durante a implementagdo dos
pilares, incluindo a gestao da mudanga entre as partes interessadas e a criagdo de consciéncia
publica.

Fundagido G: Sio estruturas de gestdo e governanga de projetos criadas para gerir a
implementagao do projeto e monitorizar planos, progresso e impactos do projeto.

Os servigos publicos e administrativos especificos que serdo implementados no ambito de cada uma
das componentes estratégicas acima referidas. Estes foram formulados com base numa analise
abrangente da situagao atual e do estado futuro proposto para o projeto. Esses servi¢os sao detalhados
na secao 3.3 abaixo.

3.13

Fases de Implementagdo e Plano de Agao

As acOes estratégicas delineadas na se¢do anterior serdo implementadas através de uma série de servigos
em trés fases ao longo de um periodo de 6 anos, como segue:

Fase de curto prazo (2024-2025)
Fase de médio prazo (2025-2027)
Fase de longo prazo (2027-2030)

Estas fases sao descritas nas subsecoes a seguir, enquanto a figura 7 resume graficamente os servigos
publicos e administrativos prioritarios em todas as trés fases:

Impacto

Fase de Médio Prazo
(2025-2027)

Fase de Longo Prazo
(2027-2030)

Fase de curto prazo
(2024-2025)

e Servico de Identificacio de
Cidadaos
e  Certidoes de nascimento e
nacionalidade.
e Saude materno-infantil e
imunizagio
e Registo de pacientes
Balcio tnico para
empresas/Registo comercial

®  Registo de medicamento ]

e  Servicos de prevengio de

complicagdes na gravidez ©

Registos criminais
Certidoes de 6bito

Apresentacio e pagamento

Registo automovel
Carta de Condugao
Autorizagio de
importa¢io/exporta¢io.

de encargos sociais. e Plataforma online de

pedidos de passaporte e Comptas pUbLs

e Desembarago alfandegirio
e Pagamento de Direitos

aduaneiros
Desenvolvimento de arquitetura empresatial governamental o Ligeltihe G peres.
Desenvolvimento de Catilogo de Servicos Governamentais
Implementagio de blocos de construgio

® Declaracio e pagamento de
impostos

v

Linha do Tempo
Figura 6: Servigos Publicos e Administrativos Prioritarios em todas as Trés Fases

76



3.13.1

Al
it pp s

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Ac¢ao para a Digitalizacao dos Principais Servicos Publicos

- Plano de Acao Estratégica e Roteiro

Fase de Curto Prazo (2024 — 2025)

A fase de curto prazo cobre o desenvolvimento de todos os servigos publicos e administrativos de alta
prioridade que possam proporcionar um elevado impacto e possam ser implementados no prazo de
doze (12) meses apos a aprovagao do arranque do projeto. Esses servigos sio:

Servico de Identificacio de Cidadaos

Certidoes de nascimento e nacionalidade.

Saidde materno-infantil e imunizacao

Registo de pacientes

Registo de medicamento

Servicos de prevencao de complicagdes na gravidez
Registos criminais

Certidoes de obito

Apresentagao e pagamento de encargos sociais

Estes principais pilares de servigos nesta fase sio apoiados por fundagdes:

3.13.2

D: Fornecimento de novas infraestruturas e equipamentos de TIC para os MDA envolvidos
nesta fase

E: Avaliar e rever leis, regulamentos e instru¢oes administrativas para apoiar o ambiente sem
papel proposto. Mandatar uma agencia lider, como a ITMA, para gerir e supervisionar o
projeto.

F: Envolver todas as partes interessadas/MDAs envolvidas nos servicos a serem prestados
nesta fase.

Fase de Médio Prazo (2025 — 2027)

A fase de médio prazo abrange todos os projetos programados para 2025 a 2027. Os principais
servicos desta fase sdo:

Balcio unico para empresas/Registo comercial
Registo automével

Carta de Conducio

Autotiza¢io de importa¢io/exportacio.
Plataforma online de pedidos de passaporte

Estes principais pilares de servicos nesta fase sao apoiados pelas fundagdes D que envolvem as
atividades abaixo:

3.13.3

Melhoria da infraestrutura de TIC existente

Fornecimento de sistema de conetividade de rede intergovernamental de alta
velocidade/altamente disponivel

Fase de Longo Prazo (2027 — 2030)

A fase de longo prazo, a partir de 2027, inclui os servigos listados abaixo. Além disso, os servigos
iniciados em fases anteriores que tém de ser apoiados, mantidos, fortalecidos e melhorados conforme
apropriado, estdo incluidos nesta ultima fase.

Compras publicas
Desembarago alfandegario
Pagamento de Direitos aduaneiros
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e Liquidacao de impostos
e Declaracdo e pagamento de impostos

Estes principais pilares de servicos nesta fase sao apoiados pelas fundagées D que envolvem as
atividades abaixo:

o Melhoria da infraestrutura de TIC existente
e Fornecimento de novas infraestruturas e equipamentos de TIC para os MDAs
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3.13.4 Plano de A¢do Detalhado

A tabela 5 contém o plano de agao detalhado. As legendas sio VERMELHA : Fase 1, : Fase 2; e VERDE : Fase 3.
Tabela 5: Plano de Acao Detalhado
2024 2025 2026 2027 2028 o
. = fg Responsave Q &
# Servico Agdes/Atividades 1 3lalal2la3lalal2l3l a4 l1l23]4l1]2]3]4 S Q
QIQ|QQQ|QQQ|QQ|Q|Q|Q|Q|Q|Q|Q|Q
1. | Desenvolvimento de - Defini¢io de metas ITMA
arquitetura empresarial - Recolha de dados
governamental - Anilise de dados
- Defini¢do de Arquitetura
- Arquitetura de informacio
- Tecnologia de Arquitetura
- Projeto
2. | Desenvolver catdlogo de |- Plano - Planeamento para ITMA
servicos governamentais e construcido do catilogo de
diretrizes de design e servicos.
identificagdo de servicos |- Fazer - Implementagio de catilogo
de servicos.
- Verificar - Avaliacdo do catdlogo
de servicos.
- Agir - Melhoria continua do
catalogo de servicos.
3. | Implementar blocos de - Definira os principais processos de ITMA
construgao principais negocio.
(identificagdo, autenticagdo, |- Definir a habilitacio de servicos de
registo, pagamento, TL
consentimento, mensagens, | - Mapear sistemas de TI para
fluxos de trabalho,...) servicos de TT.
- Mapear componentes de TI para
sistemas de TI.
evEmerge Qua“sﬁ,wg 9
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Definir uma Estrutura de
Governanga a Nivel
Governamental e uma
Estrutura de Gestiao de
Projeto

Identificar as partes interessadas.
Identificar as funcoes e
responsabilidades das partes
interessadas.

Identificar a agéncia ou
departamento principal.
Implementar a estrutura de
governanga e gestio de projetos.

ITMA

Politicas Nacionais e
Quadros Regulatérios para
a Transformacao Digital

Desenvolver quadro legislativo para
a transformacio digital
Desenvolvimento de um quadro
politico legislativo

ITMA

Servico de identificacdo de
cidadios

Realizar estudo de viabilidade do
servico de identificacao de
cidadaos

ITMA

Certidoes de nascimento e
nacionalidade.

Elicitar requisitos sobre o processo
de nascimento e nacionalidade.
Desenvolver o sistema de registo
de cidadios na plataforma de
servigos eletrénicos do governo.
Integrar-se os sistemas de back-end
do ministério para prestacao de
informacdes aos cidadaos.

Ministério
da Justica

Satide materno-infantil e
imunizacao

Servicos de prevencio de
complicagbes na gravidez

Organizar uma sessao de trabalho
com todas as unidades envolvidas do
ministério responsavel para captar o
processo relativo a saide materno-

Ministério

da Saude

Ministério

da Saude
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10 Certidoes de 6bito infantil e 2 imunizagao; servicos de Ministério
prevengao de complicacées na da Saide
gravidez; e emissao de certidoes de
obito.

- Desenvolver médulos no portal de
servicos de e-Governo para cada um
destes sistemas relacionados com a
saude ou incorporar estes servicos
num sistema de gestdo de e-Saude
na plataforma governamental.

- Implementar todos esses servicos de

uma vez.
11| Registo de pacientes - Elicitar a exigéncia de registo dos Ministério
pacientes da Saude

- Desenvolver o sistema de registo de
pacientes com base nos requisitos

do negdcio.
12, Registo de medicamentos - Elicitar a exigéncia de registo do Ministério
paciente da Saude

- Desenvolver o sistema de registo
de pacientes com base nos
requisitos do negocio.

- Implementar o servico junto com o

registo do paciente.

13| Registos criminais - Elicitar e documentar a exigéncia Ministétio
de processos e procedimentos de da Justiga
antecedentes criminais.

- Desenvolver o Sistema de
Informacao e Gestao de Registos
Criminais (CRIMS) no portal
eletrénico de servicos do
Governo.

- Lancamento do servico.
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14 Apresentacdo ¢ pagamento Elicitar e documentar a exigéncia Ministério
de encargos sociais. de arquivamento de encargos da Justica
sociais e processo de pagamento.
- Desenvolver um médulo na
plataforma de servigos eletrénicos
do governo com base nas
necessidades.
- Implementar o servigo junto com

o sistema de registo de cidadaos.

15)| Balcdo unico para - Reunir todas as informagdes
empresas/ Registo exigidas por todas as categorias de
comercial negoécios na Guiné-Bissau.

- Reunir todas as diretrizes e
procedimentos exigidos pelas
empresas para operar no pafs.

- Desenvolver um sistema de gestdo
de conteudo no portal eletrénico
do Governo na forma de um hub
de mercado para exibir as
informacdes necessirias as
empresas.

- Documentar o processo comercial
para registo e constituicao de
empresas.

- Desenvolver o sistema de registo
de empresas no portal eletrénico
do governo.

- Integrar-se os sistemas back-end
do ministério para obter dados
histéricos de registo.

- Integrar um gateway de
pagamento.

- Implementar o servigo juntamente
com o balcio tnico para o centro
do mercado empresarial.
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| Registo Automével

Documentar o processo comercial
para registo de veiculos novos e
usados.

Procurar um fornecedor para

verificacdo da matricula do veiculo.

Desenvolver o sistema de registo
de veiculos com base nos
requisitos do negocio.
Implementar o servigo.

Ministério
da Justica

17,

Carta de Conducio

Documentar o processo de
licenciamento de condutor.
Desenvolver o sistema de
licenciamento eletrénico na
plataforma de servicos de governo
eletrénico.

Integrar-se sistemas de back-end
do ministério para obter dados
historicos de cartas de condugio.
Implementar o servigo.

Ministério
dos
Transportes,
Telecomunic
acoes e
Economia
Digital
(MTTDE)

18,

Autorizacio de
importacio/exportacio.

Documentar o processo de
autorizag¢do de importagao e
exportagao.

Atualizar o sistema de gestdo de
conteudos no portal eletrénico do
governo com as informagdes deste
servico.

Desenvolver o médulo de
autorizac¢do de importagao e
exportac¢do na plataforma.
Implementar o servico

Ministério
do Comércio
e Industria
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19, Plataforma on-line de - Realizar uma sessao de trabalho Ministétrio
solicitacdo de passaporte com o Ministétio do Intetior para || do Interior e
/visto capturar o processo de solicitagio | Ministério

de passaporte. das Rela¢oes
- Realizar uma sessio semelhante Exteriores

com o Ministério dos Negdcios
Estrangeiros sobre o processo de
solicitacio de visto.

- Adquirir o equipamento digital
necessario para operacionalizar o
sistema de passaporte eletrénico e
de visto eletrénico.

- Desenvolver a aplicagdo de e-Visa
e e-passaporte.

- Desenvolver as modalidades de
operacionalizagdo dos sistemas.

- Implementar o servico

20, Liquidagao de impostos - Documentar o processo de Ministério
liquidagdo fiscal. das Financas

- Desenvolver o servico/médulo
front-end para o processo.

- Aproveitar a especificagao técnica
da estrutura de interoperabilidade
para integra¢do com o sistema
back-end para troca de

informacdes.
214 Declaragdo e pagamento |- Documentar o processo de Ministério
de impostos. liquidagio fiscal. das Finangas

- Desenvolver o servico front-end
para o processo.

- Aproveitar a especificacdo técnica
da estrutura de interoperabilidade
para integracdo com o sistema
back-end para troca de
informacdes.

- Implementar o servigo juntamente
com o médulo de liquidagio fiscal.
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22 Desembaraco aduaneiro - Documentar o processo de Ministério
desembarago aduaneiro. das Financas

- Desenvolver o servico/méddulo
front-end para o processo.

- Aproveitar a especificacdo técnica
da estrutura de interoperabilidade
para integracio com o sistema
back-end para troca de

informacdes.
23| Direitos aduaneiros e - Documentar o processo de Ministério
pagamento de impostos pagamento de direitos aduaneiros | das Finangas
e impostos.

- Desenvolver o servico front-end
patra o processo.

- Aproveitar a especificacdo técnica
da estrutura de interoperabilidade
para integracio com o sistema
back-end para troca de
informacdes.

- Implementar o servigo juntamente
com o médulo de desembaraco

aduaneiro.
24 Compras publicas - Estudar a lei de compras publicas Ministério
do pafs. das Financas

- Realizar um workshop para
recolher informacoes sobre o
processo de aquisigao.

- Desenvolver o Sistema de Gestio
de Compras Eletrénicas como
parte da plataforma de servicos de
Governo Eletrénico.

- Realizar uma sessao de
envolvimento das pattes
interessadas para incluir todos os

MDAs.

- Lancamento do servico
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25/ Melhoria da infraestrutura |- Melhorar a infraestrutura de TIC ITMA
de TIC existente
- Fornecer sistema de conetividade
de rede intergovernamental de alta
velocidade e alta disponibilidade
- Fornecimento de novas
infraestruturas e equipamentos de
TIC para os MDAs
26 Publicacio de novas leise |- Alterar e promulgar leis ou ITMA
melhoria da legislacio regulamentos
existente - Mandatar uma
agéncia/departamento lider
(especificamente ITMA) para
gereir e supervisionar o projeto.
- Avaliar e rever leis, regulamentos e
instrucbes administrativas para
apoiar o ambiente sem papel
proposto

27 Gestao e - Comunicagio (Media) - Produzir ITMA
Consciencializac¢io da boletins informativos/ folhetos
Mudanga informativos, brochuras, etc. e

preparar artigos para jornais, TV e
radio.

- Suporte e Gestdo da mudanga -
Trabalhar com o grupo de gestao
de mudanga para identificar
possiveis areas de preocupagio.

- Criacgao de Consciencializa¢io
(Eventos) - Organizar workshops,
semindrios e programas de
sensibilizacio .

28| Formacao e capacitagao - Fornecer formacao aos ITMA
utilizadotes.
- Fornecer formacio técnica
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29 Definir a estrutura e - Estabelecer um sistema de help ITMA
sistema organizacional do desk para fornecer informagdes e
Help Desk apoio aos cidaddos e a comunidade
empresarial

30 Gestdo e Governancade |-  Fornecer governanga e apoio para ITMA
Projetos a implementagio dos projetos.

- Gerir e impulsionar a
implementacio de planos de
projetos digitais.

- Monitorizar o progresso e os KPIs
do projeto periodicamente, por
exemplo,
mensalmente/trimestralmente,
sempre que possivel, com
relatérios de nivel de servico e
estatisticas de desempenho do
projeto

OBSERVACAO :

A implementag¢ao envolve a realizagdo de testes de aceitagao do utilizador (UAT) com as principais pessoas focais nos MDAs em questdo, sessdes de validacao
da alta administracio dos MDAs e sessdes de formagao com os utilizadores finais.
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3.13.5 Monitorizacao e Avaliagao (Revisao do Plano)

A concretizagao de todos os resultados das trés fases do projeto deve ser revista e monitorizada
continuamente pelo Centro de Gestao de Projetos (PMO). No final da Fase 2, em 2027, devera ser
realizada uma revisao estratégica prospetiva do projeto, considerando os resultados da implementacao
até a data e fazendo recomendagdes para quaisquer ajustes futuros necessarios da plataforma digital
apo6s 2028. Os resultados de tais revisdes serao apresentados regularmente ao Comité Técnico.

3.14  Conclusao

Este projeto de transformagao digital do governo da Guiné-Bissau tem o potencial de causar um
impacto importante, de longo prazo e sustentavel na competitividade das empresas da Guiné-Bissau e,
consequentemente, no desempenho econémico global do pais. E, portanto, um tema urgente e
exigente para o bem do pais como um todo. Espera-se, portanto, que o plano de ac¢do estratégico e o
roteiro para a digitalizacdo dos principais servicos publicos e administrativos contidos neste documento
sejam implementados integralmente e sem demora.
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ANEXOS
Apéndice 1 — Avaliagao Diagnostica de MDAs
1.1 Ministério dos Transportes, Telecomunica¢oes e Economia Digital MTTDE)

No ambito do ministério do MTTDE, existem trés agéncias, unidades ou departamentos principais,
nomeadamente: Autoridade Reguladora Nacional (ARN), Unidade de Transportes — Direcao de
Estradas e Transportes Terrestres (DGVTT) e Autoridade Nacional de Seguranga Rodoviaria. Os
detalhes especificos da avaliacio destas agéncias sio os seguintes:

Autoridade Reguladora Nacional (ARN)
1) Mandato

A ARN ¢ criada pelo Decreto n.° 5/2010 denominado Lei das Comunicaces. i uma entidade pblica
autéonoma e independente. Autbnoma em termos de finangas, quadro juridico e administrativo.
Embora auténoma, o seu or¢amento anual e plano de agao sao aprovados pelo governo.

Os seus mandatos consitem em:

e Atuar como 6rgao técnico do governo.

e Regular e supervisionar o setor das TIC e das telecomunicag¢des — emitir licengas e aplicar sangoes.
Apenas regula os prestadores/operadores de setvigos.

e Reportar ao governo a nivel técnico.

e Representar o governo em foruns relacionados com as TIC.

i) Resultados

As conclusoes em relacio a ARN sao mencionadas na tabela 6 abaixo:

Tabela 6: Resultados em relagio ao ARN

Elementos Descobertas

Identificagdo e ARN presta atividades regulatérias a empresas de telecomunicages e radio,
descrigiao do servigo emitindo as licengas que estas necessitam para operar.

Telecomunicagoes:

-MTN

- ORANGE

- Empresas de cabos submarinos
- GUINE-TELECOM

Radios:
- Radios comunitarias, por exemplo, SOLMANCI, RDN, etc.

Fontes de dados e Fontes de dados:
sistemas - ARN troca informagdes (CDR) com as operadoras a partir de seu QoS
e Controle de Trafego.
- Medida regulamentar da Lei das Comunicagées permitiu 2 ARN
solicitar informagdoes aos operadores a qualquer momento.
- Os operadores siao obrigados a fornecer anualmente informagoes que
sao utilizadas para a avaliagio nacional do desempenho dos
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operadores.

- E exigido por lei que as operadoras fornecam relatérios de chamadas
recebidas, efetuadas, QoS, dados, SMS, etc. a cada 3 meses.

- Sdo recolhidos dados relativos a chamadas recebidas, chamadas
efetuadas, QoS, dados, SMS, etc. Esses dados podem ser fornecidos
em PDF, XML, Excel, etc.

Plataformas:

- Formularios: As seguintes aplicagdes estao em execugao no servidor
hospedado na sala de servidores:

o Controle de trafego para controlar as chamadas recebidas e
efetuadas. Os impostos sao também conrolados. Sio também
recolhidos dados por meio da plataforma, tais como dados de
internet, QoS, chamadas, etc.

o Oracle Primavera para gestao de recursos humanos

Alfresco para gestao de documentos

o Aplicacio utilizada para registo de dominio instalado no
controlador de dominio.

- Fornecedores : Abaixo estao alguns fornecedores para essas aplicacoes

o Bye Forty é o fornecedor de QoS

o INFOCOM Tunisie é o fornecedor de controle de trafego

o Dominios e atividades relacionadas a dominios sdao geridos pela
Active Manager, Portugal

o Outros fornecedores sio KBS, Alvalade, etc.

- Ferramenta(s) de desenvolvimento: Editor de texto

- Linguagem(s) de desenvolvimento: Utilizam WordPress, HTML,
CSS, JavaScript e PHP para a concepgao e desenvolvimento do site da
ageéncia.

- Sistema(s) de gestdo de base de dados: MySQL, Oracle, MS SQL
Server (usado pelo software de controle de acesso vinculado ao
Primavera)

- Sistema(s) operacional(is) de servidor: Ubuntu Linux, Windows

- Tipo(s) de cliente(s): Cliente Web (Alfresco, Google Workspace);
Cliente desktop (Primavera, Acronis usado para controle de acesso)

O

Centro de dados:
N32o h4 data center, mas uma sala de servidores.

Processos de Ha comunicagio e troca de dados entre as operadoras e a ARN utilizando
Integragio HTTP como protocolo de comunicagao.

Troca e transformagdo | Nenhum, pois ndo existe um projeto especifico de integragao de dados
de dados entre a ARN e as operadoras que exija ETL ou ELT e garanta o
mapeamento e transformacao de dados.

No entanto, a troca de dados ¢ feita via comunicacao de radio através do

método de comunicacio sincrona. Os dados do CDR sdo transformados daf

o atraso na exibicao dos dados de QoS na tela da sala de controle da ARN.
Infraestrutura e Infraestrutura fisica:
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A fonte de alimentagao é mais estavel, mas quando desligada pode levar
5 horas para ser restaurada. Dentro deste periodo, a UPS pode demorar
até 24 horas e existem duas fontes de energia redundantes, ou seja, solar
e gerador.

A sala do servidor tem disponibilidade 24 horas.

A rede de fibra 6ptica ¢ usada como rede primaria de Internet com
VSAT como secundaria/backup.

Infraestrutura de rede:

20Mbps ¢ a largura de banda atual da Internet.

Esta a ser ponderada a mudanca da ligagio VSAT para StarLink. Ha
outra empresa da Turquia também.

Nao ha estrutura de interoperabilidade — Nenhuma

Nao ha rede nacional de dados — Sem backbone, apenas infraestrutura
de cabos submarinos fornecida pela SCGB

Nao ha plataformas publicas digitais

A infraestrutura de gateway nacional é a SCGB

A infraestrutura de gateway internacional ¢ SEREKUNDA Gambia,
Ziguinchor Senegal, etc.

Acessibilidade e conetividade das TIC:

Todas as regioes estao cobertas por banda larga, mas apenas as
principais cidades das regides tém acesso, por enquanto.

Algumas zonas rurais tém servi¢os TIC ao abrigo dos Fundos de
Servigo Universal — um fundo criado entre a ARN e os operadores, ou
seja, ORANGE e MTN. O presidente deste Fundo ¢ o presidente da
ARN. Uma determinada percentagem, especificamente 1% das receitas
das operadoras, ¢ destinada a este fundo.

Nao ha disponibilidade de Wi-Fis publicos (hot spots). Isto exige que as
politicas publicas o fagam, embora esteja no ambito da estratégia e do
plano de transformagao digital da ARN.

Tanto a Internet banda larga quanto os dados méveis sdo os tipos de
conexoes de Internet disponiveis no pais

38% da populacdo tem acesso a Internet e a velocidade média da
internet ¢ de 2Mbps.

Acessibilidade e conetividade modvel:

Existe a adogao de tecnologias 3G e 4G no pafs, mas ainda nao existe
5G.
Em termos de taxa de penetragao moével, as informagoes disponiveis
nao sao claras para obter o valor preciso da taxa de penetragdao, uma vez
que algumas pessoas até utilizaram duas redes.
A qualidade das redes moveis ¢ classificada como média para dados e
aceitavel para voz. No entanto, durante a época das chuvas, os dados e a
voz nao sao tao bons.
Em termos de estratégias para aumentar a cobertura nacional, é
obrigatoério que todos os operadores cubram a cobertura de acordo com
a licenca de operador que lhes ¢é atribuida. A ARN solicita informagao
sobre a cobertura nacional e indica-lhe a area a cobrir a partir da
avaliacao nacional anual dos operadores.
Os proximos projetos ou iniciativas no setor das TIC sao:

o Planos para criar um Regulamento de Tecnologia de
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Emergéncia abrangendo inclusao digital, 5G, etc.

o Infraestrutura de cabos submarinos

o Construir o seu préprio data center nacional. Ja existe o terreno
e o espaco. Este destina-se a servir todo o pafs, nao apenas para
a ARN.

Controle de acesso e autenticagio:

- Nenhum mecanismo de controle de acesso e protocolos de autenticagao
sao usados para integragdo de servigos. No entanto, existe acesso
biométrico e com cartdo a entrada e ao acesso a sala técnica.

- Existe Active Directory e Google Workspace como solugdes de gestio
de identidade.

Medidas de seguranga de dados:

- Algoritmo Simétrico e Assimétrico sao usados como mecanismos de
criptografia de dados

- Naio ha informagoes disponiveis sobre conformidade com padroes e
regulamentos de seguranca

Monitorizagao e Alerta:

- Nenhum mecanismo de monitorizacao ¢ usado para rastrear fluxos de
integracao de dados/setvicos, mas ¢é utilizado Nagios para monitotizar
servidores.

- A ARN utiliza SMS e avisos de écran como sistemas de alerta e
notificagdo para identificar problemas e falhas. O SMS nao esta em
funcionamento porque a ARN exige um gateway de SMS limitado, a
ARN tentou colaborar com as operadoras para um gateway de SMS
limitado, mas as operadoras nao o forneceram e o processo encontra-se
inconclusivo até o momento.

Métricas de desempenho:

- QoS ¢ usado para definir indicadores-chave de desempenho (KPIs) para
medir o desempenho de dados/servicos.

- Um écran de monitorizagao ¢ usado para visualizar a QoS das
operadoras em termos das métricas e respetivos limites, enquanto forma
de avaliar o desempenho em relagao aos benchmarks e metas
estabelecidas.

- Nao ha estratégia e praticas em vigor para garantir a qualidade dos
dados durante a integragao.

- Naio existem processos de criagdao de perfil de dados, limpeza e
desduplicagao

- Nao ha principios de governanca de dados a serem aplicados no
processo de integracao.

- Naio ha informagoes sobre como os requisitos de conformidade
(RGPD, HIPAA, etc.) relacionados com a integracao de dados sao
abordados.

Governanga:
- A estrutura e os processos de governa¢ao baseiam-se no organograma

92



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um

Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e

£ $ Plano de Ac¢ao para a Digitalizacao dos PrinNCipa‘is Ser/vi.g:os Pﬁblicps
4 pa s - Plano de A¢do Estratégica e Roteiro

R

das agéncias.
- Os papéis e responsabilidades das partes interessadas envolvidas na
governagao estao descritos no organograma.

Enquadramento juridico:

- Naio existem regulamentos que abranjam (mesmo em pequena escala) a
interoperabilidade envolvendo entidades do setor publico.

- Naio existem regulamentos que cubram a prote¢ao de dados.

- Nio existem orientac¢des claras sobre a aquisi¢ao de servigos, software e
sistemas informaticos destinados a salvaguardar qualquer futura
interoperabilidade entre entidades publicas.

- Controlo de Trafego e QoS integram os sistemas de TT mais complexos
e caros implementados no pais nos ultimos cinco anos pelas autoridades
governamentais.

- Naio existem requisitos regulamentares e padroes de conformidade
aplicaveis a integragao de servigos.

- Nao ha informagdes sobre se a integragao de servicos na ARN estd
alinhada com as melhores praticas e mandatos legais do setor.

Documentagio e Praticas de documentacao:
Partilha de - No entanto, nao ha documentagdo para processos de integragio de
Conhecimento dados, mas o fornecedor disponibiliza documentos durante a maior

parte do projeto em andamento.

- A acessibilidade da documentacio a outras partes interessadas nao ¢
aplicada pela ARN.

Partilha de conhecimento e formagio:

- As praticas de partilha de conhecimento dentro da organizagao sao tais
que aqueles que frequentaram a formagao regressam e foram of outros.
Isto ¢é realizado ocasionalmente, mas nao é uma forma regular.

- As areas onde ¢é necessario formagao e capacitagdo para operar 0s
sistemas sao:

Especialista em Telecomunicacoes

Espetro de Radio de Telecomunicagdes

Telecomunicagdes de TV Digital

Modelador de Custos

Especialista em Direito de Ciberseguranca

Especialista em Ciberseguranca

O O O O O O

Desafios Alguns dos desafios da agéncia sao:
- Intervencao governamental na lideran¢a da organizagao
- Falta de pessoal adequado nos departamentos

Autoridade Nacional de Seguranca Rodoviaria (ANASER)
1) Mandato

A ANASER ¢ instituida pelo Decreto n.° 5/2022.
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Os seus mandatos consitem em:

e Responsavel pela seguranga rodoviaria
e Inspecionar escolas de condugio.
e Fiscalizar a emissdo da carta de condugio.

e Acompanhamento de teste/exame de condugio

i) Resultados

As conclusoes em relagdo a agéncia Autoridade Nacional de Seguranca Rodoviaria do MTTDE sio
mencionadas na tabela 7 abaixo:

Tabela 7: Constatacoes em relacao a Agéncia Nacional de Seguranca Rodoviaria
Elementos Descobertas ‘

Identificagdo e Os seguintes servicos sao oferecidos pelo ministério:
descrigao do servigo - Investigacao de acidentes e envio dos dados a “OMS”, que depois os
envia ao Banco Mundial para manter os dados nacionais de acidentes.
- Sido disponibilizadas orientagdes rodoviarias a todos os
utilizadores/condutores de veiculos, bicicletas e motocicletas, por
exemplo, uso do cinto de seguranca, capacete, etc.
- Prender e processar infratores de transito.
- Formar a policia e o conselho municipal sobre como se comportar na
estrada ou lidar com infracoes.
- Sdo responsaveis por dar autoriza¢ao antes de se instalar semaforos.

Fontes de dados e Plataformas:

sistemas - Formularios:
Nao ha sistemas e equipamentos a funcionar porque s6 iniciaram
atividade em 2022. A agéncia espera que o Banco Mundial lhes dé
apoio, nomeadamente o dinheiro necessario é para a compra de
equipamentos, carros, etc.

- Fornecedores: Nio aplicavel.

- Ferramenta(s) de desenvolvimento: Nio aplicavel

- Linguagem(ns) de desenvolvimento: Nao aplicavel.

- Sistema(s) de gestdo de base de dados: Nao aplicavel
- Sistema(s) operacional(is) de servidor: Nio aplicavel
- Tipo(s) de cliente(s): Nao aplicavel

Fontes de dados:

Nenhum

Centro de dados:

Nenhum
Processos de Nenhum
Integragio
Troca e transformagao | A policia deveria partilhar informacSes com a agéncia sobre os acidentes,
de dados mas hd muito tempo que tal cessou. Por que motivou parou? Porque a

polica nio esta a colaborar.

Deveria ser partilhada informac¢ao com as alfandegas sobre a chegada de
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novos veiculos, por isso a discussao esta a decorrer com as Alfandegas e o
Ministro das Finangas.

Infraestrutura fisica:
Nao aplicavel

Infraestrutura de rede:

Nao aplicavel

Nio aplicavel.

Nao aplicavel

Nio aplicavel

Nao aplicavel

A legislacao que regula a condugao obriga a policia a partilhar informagoes
sobre acidentes com a unidade de transporte, mas atualmente a policia nao

o faz.

A informagao dos acidentes é necessaria para que se tenha estatisticas
sobre o tipo de acidente, quando ocorrem, como ocorrem, onde, nimero
de acidentes, pessoas envolvidas, etc. Tudo isto se destina a permitir
eduque os potenciais condutores e o publico. Mas no atua estado, a agéncia
nao o faz porque nao obtem informagdes da policia.

Nenhuma lei proibe a agéncia de enviar informagdes a outras agéncias e a
colaboragao institucional é permitida.

Nao aplicavel
Desafios:

Financiamento para aquisi¢ao de equipamentos, automoveis, etc.
necessarios ao seu funcionamento.

Unidade de Transportes — Direcdao de Estradas e Transportes Terrestres (DGVTT)

1) Mandato

Esta ¢ uma unidade do ministério que nao ¢ auténoma como a ARN.

Seu mandato consiste em:

e Responsavel apenas pelo registo de veiculos, nio pelo de navios ou avides
e Emissio de cartao de conducao
e Inspecao de viaturas

e Certificado relativo ao veiculo que acompanha a carta de condugao



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Ac¢ao para a Digitalizacao dos Principais Servicos Publicos

- Plano de A¢do Estratégica e Roteiro

Existem dois processos aqui. Um processo para o condutor e um processo para o veiculo. O processo
do vefculo é quando se possui um um veiculo, e o outro processo ¢ quando se esta pronto para
aprender a conduzir.

i) Resultados
As constatagoes em relagao a unidade de Transporte do MTTDE siao mencionadas na tabela 8 abaixo:

Tabela 8: Resultados em relacao a Unidade de Transporte do MTTDE

Elementos Descobertas
Identificagdo e De acordo com os mandatos da unidade de transportes enquanto unidade
descrig¢ao do servigo do ministério, sdo oferecidos os seguintes servigos:

- Registo de Veiculos
- Licenciamento de condutores

Fontes de dados e Fontes de dados:

sistemas A unidade nio tem qualquer integracado com quaisquer outras agéncias
governamentais ou ministérios, portanto, nao ha fonte de dados de
quaisquer outras agéncias.

No entanto, a policia deveria partilhar informag¢des com a unidade sobre os
acidentes, embora hd muito tempo nao o faga. A partilha de informagoes
foi interrompido porque a policia nao esta a colaborar.

Apbs registar o veiculo, o proprietario do veiculo devera comparecer no
Ministério da Justica para certificar a documentagao do veiculo. Caso nao o
fagam pode ocorrer a apreensio do veiculo.

Além disso, esta unidade devera partilhar informagdes com as alfandegas
sobre a chegada de novos veiculos, pelo que a discussao estd em curso com
as Alfandegas e o Ministro das Finangas. Isso porque do lado da Alfandega
¢ preciso pagar o registo e nimero de matricula do veiculo, caso contrario
o carro ndo obtera o desembaraco aduaneiro.

Plataformas:

- Formularios: Nao ha candidaturas, mas ha uma empresa privada
contratada pelo governo que produz documentos de automoveis e
cartas de conducao para a unidade, embora o governo esteja a tentar
trabalhar com uma empresa da Costa do Marfim para digitalizar todos
0S Seus pProcessos.

- Fornecedores: O nome da empresa privada é CETIS Slovania

- Ferramenta(s) de desenvolvimento: Nio aplicavel

- Linguagem(6es) de desenvolvimento: Nio aplicavel

- Sistema(s) de gestdo de base de dados: Nao aplicavel

- Sistema(s) operacional(is) de servidor: Nao aplicavel

- Tipo(s) de cliente(s): Nao aplicavel

Centro de dados:
Nenhum

Processos de Nao aplicavel
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Integragio
Troca e transformagdo  Nao aplicavel
de dados
Infraestrutura e Infraestrutura fisica:
Ferramentas Nenhum
Infraestrutura de rede:
Nenhum
Acessibilidade e Acessibilidade e conetividade das TIC:
conetividade Nao aplicavel

Acessibilidade e conetividade moével:
Nao aplicavel

Seguranga e Controle  Controle de acesso e autenticagio:
de Acesso Nenhum

Medidas de seguranga de dados:

Nenhum
Monitorizacio e Monitorizagao e Alerta:
Desempenho Nao aplicavel

Métricas de desempenho:
Nao aplicavel

Qualidade e - Naio ha estratégias e praticas aplicaveis para garantir a qualidade dos
governanga de dados dados durante a integracao.
- Naio existem processos de criagao de perfil de dados, limpeza e
desduplicagao

- Nenhum principio aplicavel de governanga de dados aplicado no
processo de integracao.

- Naio ha informagoes sobre como os requisitos de conformidade
(RGPD, HIPAA, etc.) relacionados com a integracao de dados sao
abordados.

Governanga e Quadro = Governanga:
Legal - A estrutura e os processos de governacao baseiam-se no organograma
das agéncias.
- Os papéis e responsabilidades das partes interessadas envolvidas na
governagao estao descritos no organograma.

Enquadramento juridico:

- Naio existem regulamentos que abranjam (mesmo em pequena escala) a
interoperabilidade envolvendo entidades do setor publico.

- Nio existem regulamentos que cubram a prote¢ao de dados.

- Naio existem orientac¢des claras sobre a aquisi¢ao de servigos, software e
sistemas informaticos destinados a salvaguardar qualquer futura
interoperabilidade entre entidades publicas.
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- Naio existem requisitos regulamentares e padroes de conformidade
aplicaveis a integragdo de servigos.

- Nao ha informagdes sobre se a integragao de servicos na agéncia esta
alinhada com as melhores praticas e orienta¢des legais do setor.

Documentagio e Praticas de documentagio:
Partilha de Nenhum, pois ndo mantém nenhum sistema internamente.
Conhecimento

Partilha de conhecimento e formacao:
Nao aplicavel

Desafios

Consulte o “Anexo 4 — Avaliagdo da Infraestrutura da Dire¢io de Estradas e Transportes
Terrestres (DGVTT)” para obter detalhes sobre equipamentos de utilizador, software de utilizador e
servidor, bem como equipamentos de rede e telecomunicagoes.

1.2 SOCIEDADE de Cabos da GB

1) Mandato

A SOCIEDAD de Cabos da Guiné-Bissau (SCGB) ¢ a empresa gestora da fase 1 do projeto WARDIP
denominado WARCIP. O 'C' significa Conetividade e o 'D' significa Digitalizacao.

A SCGB ¢ uma entidade privada em termos de enquadramento administrativo, juridico e financeiro.

A SCGB foi formada num acordo de PPP entre o estado da Guiné-Bissau e outras entidades privadas —
ORANGE e MTN, com base nas recomendag¢oes do Banco Mundial de que uma entidade PPP deveria
ser criada para gerir a infraestrutura de cabos submarinos.

Ambas as operadoras MTN e ORANGE tém uma participagao de 51%, cada uma com 25,5% e o
Governo tem 49%. O representante do Governo é o Ministério dos Transportes, Telecomunicagoes e
Economia Digital MTTDE).

O seu mandato ¢ gerir, operar e manter a infraestrutura de conetividade internacional e nido a vender
aos utilizadores. B necessario disponibilizar backbone nacional.

A SCGB nio esta operacional por enquanto até iniciar a comercializagao. Portanto, recomenda-se que a
legislagao que impede sua comercializagio seja revista.

A SCGB foi criada em maio de 2018. Esta pronta para operar desde novembro de 2022. Questoes
politicas impedem seu inicio. Politicamente no sentido de que alguém tem que decidir quando e como
proceder a comercializagao dos servigos desta entidade.

i) Resultados
As conclusées em relacao ao SCGB sao mencionadas na tabela 9 abaixo:

Tabela 9: Resultados em relacio ao SCGB

Elementos Descobertas

Identificagdo e Fornecer conetividade de cabos submarinos e relatar atividades relacionadas
descrigdo do servico as suas operagoes de conetividade de cabos submarinos a ARN.

Troca e transformagdo | As informagoes ainda nao sao trocadas com quaisquer agéncias porque a
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de dados propria SCGB esta operacional. Porém, de acordo com a licenga para
operar o cabo submarino, algumas informag¢des poderao ser objeto de
partilhadas com a agéncia reguladora (ARN). Algumas dessas informacdes
que podem ser solicitadas para serem partilhadas sao Tempo de uptime,
Tempo de downtime, etc.

Desafios e Desafio:

recomendagdes A empresa ainda nao esta operacional. Isso traz a questao de refletir porque
motivo criar uma empresa privada que nao comercializa servigos e nao pode
operar desde 2018, ano em que foi criada.

Recomendagdes:

- Regulamentos/leis pata levar a empresa de nio comercial a comercial.

- Correcao do lado da procura do mercado comprando a conetividade
dos cabos da MTN e ORANGE. Com isso, eles podem ser obrigados a
utilizar a infraestrutura.

- Introdugdo de novos operadores (seja através de venda ou de novos
entrantes) para preencher a procura da conetividade por cabo fornecida
pela SCGB.

- O projeto de backbone WARDIP deve usar a SCGB como fonte
primaria de conetividade, atendendo assim ao lado da procura dos
produtos e servicos oferecidos pela SCGB.

1.3 Ministro da Educacio

1) Mandato
Gerir sistemas educacionais em todos os niveis do pafs.
os departamentos sob sistemas educacionais, a saber:

Inspecao Geral de Educagao.

Direcao Geral do Ensino Basico e Secundario.

Direcao Geral do Ensino Superior, Ciéncia e Investigagao Cientifica.
Direcao Geral de Alfabetizacao e Educacao Nao Formal.

Direcao Geral dos Assuntos Sociais e Cantinas Escolares.

Direcao Geral de Estudos, Planeamento e Avaliacio do Sistema Educativo.
Dire¢es Regionais de Educagao.

Direcao-Geral da Cultura.

Dire¢ao-Geral do Desporto.

A R A S

i) Resultados

As conclusGes em relacao ao Ministério da Educacio sio mencionadas na tabela abaixo:

Elementos Descobertas
Identificagdo e A seguir estdo os servicos oferecidos pelo ministério:
descrigdo do servigo - Certificagao de certificados em todos os niveis, do primario ao

universitario, incluindo aqueles que estudaram no exterior. A
certificagao de documentos estrangeiros ¢ feita em colaboragao com o
Ministério dos Negocios Estrangeiros.

- Servico de bolsas para estudantes
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- Colaborar com o Ministério da Justiga para saber o nimero de criangas
que irdo a escola quando atingirem a idade.

- Emitir licenga para operar ou administrar uma institui¢ao privada, por
exemplo, primaria, secundaria ou universitaria privada.

NOTA: Todos os setrvicos sao feitos manualmente.

Fontes de dados e Plataformas:

sistemas - Formularios: O STAT-EDUC nio esta operacional. E para recolha de
dados como o SIGE. E para todas as regides. O SIGE esta operacional,
mas apenas na regido denominada de GABU para recolher estatisticas
sobre professores, alunos e escolas, incluindo o ensino primario,
secundario e universidades dessa regiao. A aplicagao é para a recolha de
dados. E um projeto entre a UE e o governo da Guiné-Bissau.
utilizado o GABU como piloto, e se funcionar, sera implementado em
todas as regioes. Neste momento, existe um plano para atualizar o
SIGE para uma nova plataforma chamada PESIDE que passara a
contar com as funcionalidades importantes do SIDE e outras
novidades.

O SIGRHAP ¢ utilizado para gerir os recursos humanos de todos os
ministérios publicos. Nao esta operacional. Esta sob o controlo do
ministério da educacio.

STATE EDU encontra-se offline. Localizado no Burkina Fasso e
desenvolvido por um desenvolvedor individual. Dificuldades financeiras
para uso continuo desta plataforma

STHRAP off-line. F uma plataforma para gestio de carreiras e salarios.
O proprietario desta plataforma é o Ministério da Funcao Publica e
Finangas. E cada ministério tem uma unidade de gestao de projetos para
os seus recursos humanos.

SIGE on-line
A aplicacao SIGE esta atualmente operacional na regido GABU para a
fase piloto do projeto antes da sua generalizagao.
o A principal funcionalidade da aplicagao respeita a dados
educacionais centralizados para fins estatisticos.
o A data de inicio da aplicagao ¢ 2014.
70% de satisfacao dos utilizadores
o 30% é porque existem alguns bugs que as vezes tornam a
aplicagdo indisponivel e demoram para serem corrigidos.
A aplicacdo integrou as fun¢des principais da arvore: somente
leitura, leitura e gravacao, e, ainda, Admin.
Interface de utilizador amigavel
Facil de usar.
A aplicacdo funciona de forma estavel e as vezes ha bugs.
A aplicacao nao desliga sozinho nem congela.
o O tempo de carregamento ¢ aceitavel.
- Fornecedores: O fornecedor do SIGE online é a CODEVision
localizada em Portugal. A data de inicio da plataforma ¢ 2014. A
plataforma ¢ financiada pelo FED/UE.

(@) (@)

o O O O
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- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: Nio aplicavel.
- Sistema(s) de getido de base de dados: Nao aplicavel
- Sistema(s) operacional(is) de servidor: Nao aplicavel
- Tipo(s) de cliente(s): Nao aplicavel

Fontes de dados:

Além de inserir dados educacionais diretamente na aplicagdao, ndo ha outra
fonte que de informagdes. No atual estado, a aplicagio nio fornece dados
ou setvicos para outras plataformas/sistemas.

Centro de dados:
Nao ha data center, mas uma sala de servidores.

Processos de Nenhuma integra¢ao ainda, pois o sistema funciona de forma independente.
Integragio

Troca e transformagdao = Dados trocados com o Ministério das Financas:

de dados - comprovativos de despesas mensais/anuais

Dados trocados com o Ministério da Economia, Planto e Integracao
Regional:
- pedido de financiamento do or¢amento atribuido.

Troca de dados com o Ministério da Administracio Pablica:
- solicitagoes de dados pessoais

Troca de dados com o Ministério da Justica:
- Transmissao de certiddes de nascimento de estudantes que nao
tenham sido declarados a nascenga. E, portanto, reconhecido na primeira

escolaridade.
Infraestrutura e Infraestrutura fisica:
Ferramentas A luz ¢ instavel por causa da instalagao elétrica que se tornou arcaica.

Infraestrutura de rede:

Nao ha rede local e conexdao com a Internet. O ministério possui apenas um
computador para todos os departamentos de TI. Uma divida de 1.800.000
USD ¢ a causa da interrupcao da ligacao a Internet.

Acessibilidade e Nenhum

conetividade

Seguranga e Controle = O controle de acesso na aplicacdo é apenas uma autenticagao simples com
de Acesso login e senha.

A aplicacgao € acessivel através de uma conexao http nao segura.

Monitorizagao e Nio aplicavel
Desempenho
Qualidade e Nao aplicavel

governanga de dados
Governanga e Quadro | Nio existe uma estratégia de T em vigor. A tltima ¢ de 2014.
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Legal

Documentagio e Na verdade, nao ha documentos técnicos para concepgao do sistema
Compartilhamento de  fornecidos pelo fornecedor. Mas houve formagao sobre o uso da solugio.
Conhecimento

Recomendagoes Capacitacao para desenvolvimento de aplicagdes.

Consulte o “Apéndice 5 — Avaliagao da Infraestrutura do Ministério da Educagao” para obter
detalhes sobre equipamentos de utilizador, software de utilizador e servidor, equipamento de sala de
servidores, bem como equipamentos de rede e telecomunicagdes.

1.4 Ministério da Admistracio Pablica

1) Mandato

Os mandatos do ministétrio sao:

e Gerir o recrutamento de funcionarios publicos ou governamentais

e Monitorizar a reforma dos trabalhadores.

e Lidar com a formagao da equipa no primeiro recrutamento

e Monitorizar o bem-estar dos funcionarios de empresas privadas e do governo.

e Promocao de pessoal. Existe lei para promog¢ao, mas na maioria das vezes existe interferéncia
do governo na implementagio.

i) Resultados

As conclusoes em relacio ao Ministério da Administracao Puablica sio mencionadas na tabela 10
abaixo:

Tabela 10: Constatacdes em relacao ao Ministério da Administracao Publica

Elementos Descobertas

Identificagdo e A seguir estdo os servigos oferecidos pelo ministério:

descrigao do servigo - Contratagao de pessoal para os diferentes ministérios de acordo com as
necessidades.

Gestao e pagamento do salario dos funcionarios dos servi¢os publicos.
Gerir as prestagOes sociais e as reformas
NOTA: Todos os servicos sio feitos manualmente.

Fontes de dados e Plataformas:

sistemas - Formularios:
SIGRHARP: Sistema do Ministério das Finangas. Contém a gestio de
recursos humanos, ou seja, a gestdo dos registos de todos os
trabalhadores em todos os ministérios do governo.

ORACLE: A Base de dados do SIGRHAP .

- Fornecedores: O fornecedor ¢ um desenvolvedor individual
contratado pelo governo da Costa do Marfim.

- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: Nao aplicavel.

- Sistema(s) de gestdao de base de dados: Nao aplicavel

- Sistema(s) operacional(is) de servidor: Linux/UNIX
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- Tipo(s) de cliente(s): cliente/navegador Web

Fontes de dados:
Nio aplicavel.

Centro de dados:

Nenhum.
Processos de Sem integracdo com quaisquer outros sistemas.
Integragio
Troca e transformagdo = Partilha de informacdes sobre todos os ministérios manualmente
de dados relacionados com Reforma, Recrutamento e Promocao.
Infraestrutura e Infraestrutura fisica:
Ferramentas O fornecimento de energia ¢ instavel no ministério.
Infraestrutura de rede:
Naio ha rede local e conexido com a Internet.
Acessibilidade e Nio aplicavel.
conetividade

Seguranga e Controle O controle de acesso na aplicagaoé apenas uma autenticacao simples com
de Acesso login e senha.

A aplicacgao € acessivel através de uma conexao http nao segura.

Monitorizagao e Nao aplicavel
Desempenho
Qualidade e Nao aplicavel

governanga de dados
Governanga e Quadro | Naio existe uma estratégia de T em vigor. A tltima ¢ de 2014.
Legal
Documentagio e Na verdade, ndo ha documentos técnicos para concepg¢ao do sistema
Compartilhamento de  fornecidos pelo fornecedor. Mas houve formacao sobre o uso da solucao.
Conhecimento
Recomendagdes A capacitagdao é necessaria nas seguintes areas:
- Desenvolvimento de software
- SQL
- Oraculo
- Servidor SQL MS

1.5 Ministério da Economia, Plano e Integracao Regional

1) Mandato

Os mandatos do ministério sao:

e Coordenar as politicas publicas de todos os 6rgios governamentais.
e Planeamento, programagao e or¢amento apos avaliagao.

e Desenvolvimento do programa nacional

Estrutura:
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e Ministro da Economia

o Diretor Geral, Planeamento

e Diretor Geral, Economia

e Diretor Geral, Integracio Regional

o Diretor Geral, Investimento Privado

e Diretor Geral, Centro de Formalizacio de Empresas

e DPresidente, Instituto Nacional de Estatistica

e Diretor Geral, Promoc¢io do Microcrédito

e Coordenador, Unidade Corporativa de Parcerias com o Setor Publico

e Diretor Geral, Fundos de Promocao do Desenvolvimento Econémico

i) Resultados

As conclusoes em relacio ao Ministério da Econémica, Plano e Integracio Regional sio mencionadas
na tabela 11 abaixo:

Tabela 11: Resultados em relagao ao Centro de Apoio as Empresas do Ministério da Economia, Plano
e Integracao Regional

Elementos Descobertas

Identificagdo e O servigo oferecido pela unidade de registo do ministério é o registo e
descri¢do do servico constitui¢ao de empresas.

Fontes de dados e Plataformas:

sistemas - Formularios:

SIGRHARP: Sistema do Ministério das Finangas. Contém a gestio de
recursos humanos, ou seja, a gestdo dos registos de todos os
trabalhadores em todos os ministérios do governo.

- Funcionalidades:
o Registo do nome comercial
o Gestao de registo comercial
o Boletim oficial com informagdes atualizadas sobre as empresas
registadas

- Fornecedores: O fornecedor ¢ GAINDE-2000 com sede em Dakar,
SENEGAL.

- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: Nao aplicavel.

- Sistema(s) de gestdao de base de dados: Nao aplicavel

- Sistema(s) operacional(is) de servidor: Nao aplicavel

- Tipo(s) de cliente(s): cliente/navegador Web

Fontes de dados:
Além do modelo de formulario pré-preenchido existente, nao ha outra
fonte que forneca informagoes.

Centro de dados:
O servidor que hospeda a aplicacio esta localizado em Dakar/SENEGAL
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Atualmente, a aplica¢ao nao fornece dados ou servigos para outras
plataformas/sistemas.
Dados trocados com o Ministério da Justiga:
dados recebidos
- Relatério de negocios registados
- Tipo de empresa (SA, SARL, etc...)

Dados trocados com o Ministério do Comércio:
dados recebidos

- registo comercial

- escrituras publicas

- NIF (Numero de Identificacdo Fiscal)
dados de saida

- Licenca de comércio

Dados trocados com o Ministério da Industria:
dados recebidos

- registo comercial

- escrituras publicas

- NIF (Numero de Identificacao Fiscal)
dados de saida

- Licenca industrial

Dados trocados com o Ministério do Turismo:
dados recebidos

- registo comercial

- escrituras publicas

- NIF (Numero de Identificagao Fiscal)

- Mapa de localizagao dos negocios fornecido diretamente pela empresa
ao Ministério do Turismo e outras informagoes especificas.
dados de saida

- Licenca de turismo (restaurante, hotel, bar, etc...)

A frequéncia de envio de informagoes do Ministério da Economia, Plano e
Integracao Regional a essas partes interessadas ocorre quando a
informagcao esta disponivel.

Dados trocados com o Ministério Publico:
dados de saida

- Resposta a solicitagao de informagdes sobre situagdes especificas para
fins policiais ou judiciais.
dados recebidos

- Registo comercial

- Certificado de notoriedade

- NIF (Numero de Identificacao Fiscal)
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- Numero de registo

Infraestrutura fisica:
A fonte de alimentagdo é mais estavel e ha energia de reserva para 12
horas. A capacidade ¢ de 1500W.

Infraestrutura de rede:
Cada departamento possui seu router mével SOHO doméstico com cartio
SIM da ORANGE. Nenhuma infraestrutura central de redes de Internet.

A rede interna é estavel e utiliza tecnologia WIFI, mas a internet é muito
lenta. Na verdade, ha duas assinaturas de internet com a operadora
ORANGE e a conexao continua lenta.

Nao aplicavel.

O controle de acesso na aplicagdo ¢ apenas uma autenticagao simples com
login e senha. Existem diferentes fun¢oes no sistema.

A aplicagao ¢ acessivel via http seguro (https). Para criptografia de dados
confidenciais persistentes, precisamos verificar com o fornecedor.

Ha um registo eficaz do sistema. Monitoriza¢ao via interface de
administracao web da aplicacao.

Os logs do sistema sao usados para sistemas de alerta e notificagao para
identificar problemas e falhas.

Os principais indicadores de desempenho (KPIs) para medir o desempenho
do servico sio:

- Satisfaciao dos utilizadores finais

- Impacto nas partes interessadas

- Criacio de relatorios mensais/anuais

A aplicagao identifica automaticamente registos duplicados comparando o
nimero do documento.

O gestor administrativo e financeiro do Ministério da Economia, Plano e
Integracao Regional esta envolvido e administra a atual aplicagao.

Além disso, ndo existe uma estratégia de T em vigor, mas o trabalho esta
em andamento para se ter uma.

N2o ha documentos técnicos para concepgiao do sistema fornecidos pelo
fornecedor. Mas existe um manual online que explica o uso da aplicagio.

A formacao e a capacitagdo necessarios para operar os sistemas sao:

- Formagao de aspetos técnicos
- Controlo integral da plataforma

106



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Ac¢ao para a Digitalizacao dos Principais Servicos Publicos

- Plano de A¢do Estratégica e Roteiro

Recomendacgdes Nenhuma

Consulte o “Apéndice 8 — Avaliagao da Infraestrutura do Ministério da Economia, Plano e
Integragdo Regional” para obter detalhes sobre equipamento de utilizador, software de utilizador e
servidor, bem como equipamento de rede e telecomunicagoes.

1.6 Ministério da Justica
1) Mandato

O Ministério ¢ instituido pela lei organica especifica do ministério que estabelece todos os
departamentos.

Os mandatos do ministétrio sao:

e  Gerir as prisoes.
e Emissao de cartes de identificacao

e Gerir tribunais.
As quatro areas principais sao:

o Prisdes
e Registo Civil e notarios
e Justica e Tribunais

e Justica e Politica legislativa

O departamento de registo civil emite certidio de nascimento e bilhete de identidade. Sio também
responsaveis pelas estatisticas do Ministério. O departamento de justiga e tribunal mantém os registos
criminais.

i) Resultados
As conclusoes em relacao ao Ministério da Justica sio mencionadas na tabela 12 abaixo:

Tabela 12: Constatacoes em relacao ao Ministério da Justica

Elementos Descobertas
Identificagdo e Os seguintes servigos sdo oferecidos pelo Ministério:
descrigao do servigo - Registos de propriedade de carros, terrenos e imoveis

- Certiddo de nascimento.

- Registo de empresa — registo comercial e constituicao de empresa
- Emissao de bilhete de identidade

- Certiddo de casamento

- Processo de nacionalidade, ou seja, naturalizagao

- Emissao de documentos para casamento no exteriot.

Os seguintes servigos foram digitalizados.

- Digitalizagao do registo comercial (digitalizagao de processos internos).
Novos registos também.

- A emissdo de bilhete de identidade ¢ digitalizada internamente, mas
apenas para novos registos. Nao ha registos antigos (legacy).
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Plataformas:

- Formularios:
A aplicagao Cadastro Nacional do Estado Civil estd em uso, mas a
melhoria ainda esta em processo pelo fornecedor da aplicagao.

- Funcionalidades:
A tnica funcionalidade disponivel consiste na digitalizagao e upload de
registos na base de dados e consulta interna.

- Fornecedores: A empresa Chahine Amila ¢ a fornecedora local da
aplicag¢ao do Registo Nacional do Estado Civil.

- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: Java, JavaScript.

- Sistema(s) de gestdo de base de dados: Postgres

- Sistema(s) operacional(is) de servidor: Windows server 12. A
migra¢ao para Ubuntu Server esta planejada.

- Tipo(s) de cliente(s): cliente/navegador Web

Fontes de dados:
Os dados sao adquiridos no seu formato de registo fisico, digitalizados e
carregados no sistema.

Centro de dados:
N32o h4 data center, mas uma sala de servidores. A sala de servidores esta
implementada localmente no edificio do Ministério da Justiga.

O servigo executado nos servidores da sala de servidores ¢ a aplicagao do
Cadastro Nacional do Estado Civil para recolha, digitalizacao e
centralizacdo de informacdes civis na base de dados, e criacdo automatica
de certidoes de nascimento.

SIGDAJ:

O Sistema de Informacao e Gestao de Dados da Justica (SIGDAJ) foi
desenvolvido pelo Diretor de TIC do Ministério para digitalizar os servigos
com a ajuda do PNUD.

GESTDOC:

GESTDOC, uma iniciativa da Unido Europeia que tem como uma das
suas prioridades a digitalizacdo e modernizagao do sistema de emissao de
documentos de identificacio.

Ainda nao ha integragao. O sistema esta a funcionar sozinho.

Nenhuma

Infraestrutura fisica:

A energia é mais estavel, mas nao ha backup em caso de falha de energia. A
sala do servidor esta disponivel 24 horas por dia e, na verdade, nio ha
problemas, mas precisa ser protegida.
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Infraestrutura de rede:
A rede interna ¢ estavel para o uso atual. Ha uma nova cabelagem de cabos
de rede que foi feita recentemente.

Nio aplicavel.

O controle de acesso na aplicagao ¢ apenas uma autenticagao simples com
login e senha.

Implementagao do quadro de protecao de dados pessoais em curso. Sera
utilizado para avaliar o nivel de conformidade da aplicagao.

Registo eficaz do sistema. Monitorizagao via interface de administragao
web da aplicagao.

Os logs do sistema sao usados para sistemas de alerta e notificagao para
identificar problemas e falhas.

Os principais indicadores de desempenho (KPIs) para medir o desempenho
do servico sio:

- Satisfacdo dos utilizadores finais

- Impacto nas partes interessadas

A aplica¢ao identifica automaticamente registos duplicados.

O Diretor do departamento de TT e estatistica esta envolvido na
administragao da aplicagao atual.

Além disso, nio existe uma estratégia de T1 em vigor, mas o trabalho esta
em andamento para se ter uma.

Na verdade, nao ha documentos fornecidos pelo fornecedor. Nao hé
documentos técnicos, nem manual do utilizador. Mas essas tarefas estio em
andamento pelo fornecedor.

E necessario integrar todos os processos e iniciativas de oferta de servigos
digitais do Ministério da Justica.

Consulte o “Apéndice 11 — Avaliagdo da Infraestrutura do Ministério da Justiga”, para obter
detalhes sobre equipamento de utilizador, software de utilizador e servidor, bem como equipamento de

rede e telecomunicacoes.

1.7 Ministério dos Negocios Estrangeiros

1) Mandato

O ministério ¢ instituido pela lei organica especifica do ministério que estabelece todos os

departamentos que devem ter.
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Os mandatos do ministétrio sao:

e Diplomacia e relagoes exteriores, incluindo consulares e vistos.
e Cooperagio/negociacao para outros paises para fundos

e Gerir e criar a Comunidade com a diaspora

i) Resultados

As conclusées em relagdo ao Ministério dos Negocios Estrangeiros sio mencionadas na tabela 13
abaixo:

Tabela 13: Constatagoes em relagao ao Ministério dos Negbcios Estrangeiros
Elementos Descobertas

Identificagdo e Os seguintes servigos sao oferecidos pelo ministério internacionalmente:
descrigao do servigo - Certificagdo de documentos, por exemplo, valida¢ao de certificado
escolar, etc.
- Realizagao de procuragbes perante o consulado
- Traduzir e certificar traducoes.
- Emissao de vistos
- Validacao de Assentos de Casamento
- Emissio de passaporte para cidadaos no exterior e passaporte
diplomatico localmente
- O passaporte comum (nao diplomatico) para cidadaos locais ¢ feito pelo
Ministério do Interior.
- Facilitar a atribuicdo de nacionalidade dos seus cidadios nascidos no
estrangeiro junto do Ministério da Justica.
- A certidao de nascimento ¢ emitida pelo Ministério da Justica
localmente.

Os seguintes servigos sdo oferecidos pelo ministério localmente:

- Certificacio de documentos oficiais.

- Emissao de passaporte diplomatico e especial para quem deseja viajar
para o exteriofr.

- Tradugio de documentos oficiais de outro idioma para o portugués e
vice-versa

Uma ONG que pretenda operar no pafs precisa se registar no departamento
de cooperacao do ministério.

A autorizagao de trabalho para trabalhar no pais também ¢é emitida por este

ministério.
Fontes de dados e Plataformas:
sistemas - Formularios:

Nenhuma aplicagio, exceto o site oficial do ministério, que ainda esta
em constru¢ao. O nome do site é mne.gw e Nao esta ativo no momento.

- Fornecedores: Nio aplicavel.

- Ferramenta(s) de desenvolvimento: Nio aplicavel

- Linguagem(ns) de desenvolvimento: Nao aplicavel.

- Sistema(s) de gestdo de bases de dados: Nio aplicavel
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- Sistema(s) operacional(is) de servidor: Nao aplicavel
- Tipo(s) de cliente(s): Nao aplicavel

Fontes de dados:
Nenhum

Centro de dados:

Nenhum
Processos de Nenhum
Integragio
Troca e transformagdao = Nenhum
de dados
Infraestrutura e Infraestrutura fisica:
Ferramentas Nao aplicavel
Infraestrutura de rede:
Cada departamento possui seu router mével SOHO doméstico com cartio
SIM da ORANGE. Nenhuma infraestrutura central de redes de Internet.
Acessibilidade e Nio aplicavel.
conetividade
Seguranga e Controle = Nao aplicavel
de Acesso
Monitorizagao e Nao aplicavel
Desempenho
Qualidade e Nao aplicavel

governanga de dados
Governanga e Quadro | Naio aplicavel

Legal

Documentagio e Nao aplicavel

Compartilhamento de

Conhecimento

Desafios e Desafios:

recomendagdes - Naio existe controlo sobre o que se passa nas embaixadas ou consulados

e nao partilham informagdes porque nao ha conetividade entre o
ministério e o consulado.

- Naio ha conetividade central a Internet no ministério, uma vez que cada
departamento gere o seu acesso a Internet, passando pelo departamento
de compras para obter um router de Internet de fornecedores de
servigos como a ORANGE, com base na decisao tomada pela unidade
de compras.

- Naio ha orcamento para implementar estes projetos de transformagao
digital, como a digitaliza¢do dos servigos consulares, como verifica¢ao
de documentos, etc.

Recomendacdes:
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- Criar data center para o ministério.
- Fornecer internet central para o ministério e conetividade de rede que
coneta o ministério e os consulados.

Consulte o “Apéndice 7 — Avaliagio da Infraestrutura do Ministério dos Negdcios
Estrangeiros” para obter detalhes sobre equipamentos de utilizador, software de utilizador e servidor,
bem como equipamentos de rede e telecomunicagoes.

1.8 Ministério do Interior

1) Mandato
A lei/decreto que ctia o ministétio é a lei organica.

Os mandatos do ministétrio sao:

e Seguranca do povo
e Luta contra crimes.
e Imigracio

e Servico de incéndio.
e Guarda Nacional

e Controle de transito pela policia
Estrutura:

1. O Ministério do Interior, que integra a Secretaria de Estado da Ordem Publica, é o departamento
governamental responsavel por formular, propor, coordenar, fiscalizar, prevenir e executar as
politicas de seguranca interna, prote¢ao e socorro e segurang¢a rodoviaria.

2. O Ministério do Interior é composto pelos seguintes 6rgaos e servigos centrais
a) A Secretaria-Geral.
b) A Inspecao Geral.
¢) A Direcao Geral de Logistica e Patrimoénio.
d) A Direcao-Geral de Migragoes e Fronteiras.
e) O Comissariado Nacional da Policia e Ordem Publica.
f) O Comando Geral da Guarda Nacional.

3. Dependem diretamente do Ministro do Interior:
a) A Secretaria-Geral
b) A Inspegao Geral
¢) A Diregao Geral de Logistica e Patriménio
d) A Direcao-Geral das Migracdes e Fronteiras

4. O Secretario de Estado da Ordem Publica coadjuva o Ministro do Interior na coordenagao das
atividades dos seguintes servicos:
a) O Comissariado Nacional da Policia e Ordem Publica.
b) O Comando Geral da Guarda Nacional.

5. O Ministro do Interior exerce a tutela:
a) O Servico Nacional de Protecao Civil.
b) A Comissao Nacional para os Refugiados e Deslocados Internos.
c) O Centro Nacional de Formagao Juridica.
d) Gabinete de Informagio e Consulta Juridica (GICJU)
e) A Comissao Nacional dos Direitos Humanos.
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f) O Cofre da Justica Geral.

i) Resultados

As conclusoes em relacio ao Ministério do Interior sio mencionadas na tabela 14 abaixo:

Tabela 14: ConstatacSes em relacdo ao Ministério do Interior
Descobertas

Elementos

Identificagdo e
descrig¢ao do servigo

Fontes de dados e
sistemas

Processos de
Integragio
Troca e transformacgio

de dados
Infraestrutura e

Os seguintes servicos sao oferecidos pelo ministério:

Emissao de passaporte

Manter a paz e a seguranca publicas.

Atender a situacoes de incéndio.

Visto na chegada

Combater o crime e o terrotismo.

Lidar com lavagem de dinheiro e financiamento do terrorismo.
Verificacao de documentos.

Emissao de autorizacdo de residéncia

OBSERVACAO:
Apenas o servigo de emissdao de passaportes ¢ digitalizado.

Plataformas:

Formularios: A aplicagio em uso ¢ denominada CETIX. E utilizada
apenas para inserir dados sobre solicitagdes de passaporte e os dados
sao armazenados automaticamente no sistema do fornecedor.

O software ¢é instalado em cada um dos 8 PCs utilizados pelo
responsavel pela recolha de dados. 1PC ¢ usado para corregio e 2PCs
sao usados para validar os dados inseridos antes da corregao e
posterior envio das informacgoes ao fornecedor.

Fornecedores: O fornecedor ¢ a CETIX, uma empresa da Eslovénia e
os dados da aplicagao sao hospedados por esta empresa. A captura de
dados s6 ¢ feita nos servigos de imigragao.

Ferramenta(s) de desenvolvimento: Nao aplicavel

Linguagem(ns) de desenvolvimento: Nio aplicavel.

Sistema(s) de gestao de base de dados: Nao aplicavel

Sistema(s) operacional(is) de servidor: Nao aplicavel

Tipo(s) de cliente(s): Cliente de desktop

Fontes de dados:
Nenhum

Centro de dados:
Nenhum

Nenhum

Nenhum

Infraestrutura fisica:
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Ferramentas Nao aplicavel

Infraestrutura de rede:

Usa ORANGE ou MTN.

Acessibilidade e Nio aplicavel.
conetividade

Seguranga e Controle = Nao aplicavel

de Acesso

Monitorizagao e Nao aplicavel
Desempenho

Qualidade e Nao aplicavel

governanga de dados
Governanga e Quadro | Nao aplicavel

Legal

Documentagio e Nao aplicavel

Partilha de

Conhecimento

Desafios e Desafios:

recomendagdes - Havia um sistema de controle de passaporte digital no aeroporto, mas

agora nao esta em funcionamento porque nao tém boa internet e
eletricidade para funcionar.

- Ainterferéncia politica dificulta a sua atividade porque quando com
cada novo governo, sao alterados os trabalhadores existentes.

Recomendacdes:

- Digitalizagao total dos servigos, exceto a emissao de passaporte que
agora ¢ digitalizada.

- Necessita de um novo espago de escritério para acomodar os
trabalhadores, uma vez que a maioria dos trabalhadores nao tem onde
se sentar.

- Exigir equipamentos como computadort, veiculo, motocicleta, barco,
etc. Somente o diretor possui carro.

- Exigir formagao para seus trabalhadores.

Consulte o “Apéndice 5 — Avaliagdo de Infraestruturas do Ministério do Interior” para obter
detalhes sobre equipamento de utilizador, software de utilizador e servidor, equipamento de sala de
servidores, bem como equipamento de rede e telecomunicacdes.

1.9 Ministério das Financas
1) Mandato

Os mandatos do ministério sao:

e Assegurar a supervisao das participagoes financeiras do Estado.

e Assegurar a supervisao financeira das empresas publicas e daquelas com participagdao publica.

114



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Ac¢ao para a Digitalizacao dos Principais Servicos Publicos

- Plano de A¢do Estratégica e Roteiro

e Participar na promogao de investimentos privados. Participar no desenvolvimento do sistema
de regulacio financeira.

Estrutura:

1.

O Ministério das Financas, que integra as Secretarias de Estado do Orgamento e dos Assuntos
Fiscais e a Secretaria de Estado do Tesouro, é o departamento governamental responsavel pela
formulagao, proposta, coordenagao e execugao das politicas governamentais em matéria de gestao
das financas do Estado, nas areas do orgamento, sistema fiscal, tesouraria, patrimoénio,
privatizacOes, seguros e sistema financeiro.

O Ministério das Finangas é composto pelos seguintes 6rgaos e servigos centrais:
a) A Secretaria-Geral.

b) A Inspeciao-Geral de Financas.

¢) A Diregao Geral de Controlo Financeiro

d) A Dire¢ao Geral de Situagio Econémica

e) A Direcao Geral do Orcamento

f) A Direcao Geral de Contribui¢des e Impostos

2) A Direcao Geral do Tesouro e Contabilidade Publica

h) A Direcao Geral das Alfandegas

1) A Direciao Geral de Supervisao das Atividades Financeiras e de Seguros
j) A Direcao Geral da Divida Puablica

Dependem diretamente do Ministro das Finangas:

a) A Secretaria-Geral

b) A Inspegao Geral de Finangas

¢) A Direcao-Geral de Controlo Financeiro

d) A Direcao-Geral da Situagao Econdmica.

O Ministro das Finangas exerce e fiscaliza as seguintes entidades:

a) A Secretaria Nacional do Patriménio doEstado.
b) A Direcao Nacional de Finangas da Célula de Processamento de Informacao (CENTIF), co-
supervisionada com o Ministro da Justica.

O Secretario de Estado do Tesouro coadjuva o Ministro das Finangas na coordenacio das
atividades dos seguintes servigos:

a) A Dire¢ao Geral do Tesouro e Contabilidade Publica.
b) A Dire¢ao Geral de Supervisio das Atividades Financeiras e de Seguros.
¢) A Direcao Geral da Divida Publica.

O Secretario de Estado do Orcamento e Assuntos Fiscais auxiliam o Ministro das Financas na
coordenagao dos seguintes servigos:

a) A Direcao Geral de Contribuigoes e Impostos.
b) A Dire¢ao Geral do Or¢amento.
¢) A Direcao Geral das Alfandegas.

i) Resultados

As conclusoes em relacao ao Ministério das Financas sio mencionadas na tabela 15 abaixo:

Tabela 15: Constatacdes em relacdo ao Ministério das Finangas

Elementos Descobertas

Identificagdo e Os seguintes servicos sao oferecidos pelo ministério:
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descrigao do servigo Responsavel pelo pagamento de salarios de servidores publicos
- Pagamento de todas as despesas do governo

Arrecadacio e registo de todas as receitas do governo

Fontes de dados e Plataformas:
sistemas - Formularios:
Nas Alfandegas

- SYDONIA+: para declaragao e desembarago aduaneiro.

Nos departamentos fiscais

- SIGEF: Para arrecadagao de impostos (interno)

- KONTAKTU: Para cobranga de impostos - kontaktu.mef.gw
(externo)

Na irea Orcamento/ Tesouro

- SIGHRAP: Gestio de recursos humanos

- SIGFIGB: Gestao financeira, ou seja, cobranga e pagamento de
receitas.

No Ministério da Administracio Publica
- SIGRAP

Nas areas de gestao de divida
- SYGADE

Todos os servidores estao hospedados na sala de servidores de cada
area e o backup no data center principal.

A area or¢amental tem acesso ao centro de dados através de ligacao
LAN porque esta area esta dentro do edificio principal do ministério,
mas tanto as divisdes aduaneiras como fiscais utilizam a ligagao a
Internet via ORANGE para chegar ao centro de dados na sede.

- Fornecedores:

O SIGFIGB/SIGHRAP ¢ realizado por trés individuos destes paises -
Costa do Marfim, Senegal e Guiné-Bissau. O FMI ¢é o ponto de
contato que reune todos estes consultores destes paises para trabalhar
com o Governo da GB.

SYDONIA+: Nio foi disponiblizada informacao sobre o fornecedor.

SIGEF: Um individuo da Costa do Marfim desenvolveu e gere este
software.

KONTAKTU: E um projeto patrocinado pelo FMI. Nio foi
disponbilizada informacao sobre o fornecedor.
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SYGADE: Nio foi disponibilizada informagio sobre o fornecedor.

- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: KOTAKTU ¢ desenvolvido
em PHP, e o restante desenvolvido em JAVA.

- Sistema(s) de gestdo de base de dados: MySQL, Oracle, MS SQL

Server

- Sistema(s) operacional(is) de servidor: Debian Linux, Windows
Server

- Tipo(s) de cliente(s): cliente Web

Fontes de dados:
Nenhum

Centro de dados:

Ha uma grande sala de servidores no ministério e uma pequena sala de
servidores em cada uma das areas. As areas sao:

- Impostos.

- Alfandegas

- Orcamento

- Tesouro

- Gestao de divida

Além disso, existe uma sala de servidores no Ministério dos Servicos
Publicos que administra o SIGHRAP.

Nenhum. Partilha informagdes de pagamento apenas com os ministérios.
Além disso, o projeto GIM-UEOMA administrado pelo Banco Central esta
em desenvolvimento e em fase de testes.

Nenhum

Infraestrutura fisica:
Nenhuma informacao

Infraestrutura de rede:

LAN e WAN sempre que possivel e uso de rede MTN e ORANGE em
outras instancias.

Nao aplicavel

Nao aplicavel

Nao aplicavel

Nao aplicavel
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Governanga e Quadro | Nao aplicavel

Legal

Documentagio e Nao aplicavel
Compartilhamento de

Conhecimento

Desafios e Nio aplicavel
recomendagdes

Consulte o “Apéndice 2 — Avaliagdo de Infraestruturas do Ministério das Finangas” para obter
detalhes sobre equipamento de utilizador, software de utilizador e servidor, bem como equipamento de
rede e telecomunicacoes.

1.10 Camara de comércio

1) Mandato

O orgio ¢ reconhecido pelo governo e ¢ responsavel por registar todas as empresas apos o ministério
responsavel ter lhes concedido a licenga para operar.

A vantagem de se registar na camara de comércio é que qualquer pessoa que se registe nela pode se
beneficiar de incentivos governamentais. Além disso, eles podem ajudar seus membros a fazer parcerias
com investidores estrangeiros.

Uma taxa é paga para ser membro no inicio e todos os membros devem pagar uma taxa mensal que
pode ser paga mensalmente, trimestralmente ou anualmente.

Sio instituidos pelo Decteto n.® 7/1989.
i) Resultados

As conclusoes em relagdo a Camara de Comércio, Industria e Agricultura sio mencionadas na tabela 16
abaixo:

Tabela 16: Constatacoes em relacdo a Camara de Comércio, Industria e Agricultura
Elementos Descobertas

Mandato
Identificagdo e Servir como 6rgao associativo para empresas licenciadas na Guiné-Bissau
descrigdo do servigo que se registaram como membro e desfrutar dos beneficios atribuidos pelo

governo para as empresas através deste 6rgao.

Troca e transformagao = As informagoes sdao trocadas com as seguintes agéncias e departamentos
de dados governamentais:

- Ministério do Comércio e Industria

- Ministério do Servico Pablico

- Gabinete do primeiro-ministro

Nao ha dados obrigatérios a serem enviados, mas eles podem responder a
solicitacbes ad hoc do ministério.

InformagGes sobre determinados produtos e sobre qual empresa esta

disponivel para fornecer tais produtos, por exemplo, uma temporada de
castanha de caju, sao compartilhadas mediante solicitagao.
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O 6rgao compartilha informagdes do vencedor das elei¢oes para os cargos
executivos do 6rgao com o ministro do comércio e industria.

Recomendagdes As recomendacdes sao:
- Digitalizacao dos seus servigos
- Tenha toda a base de dados de membros em um s6 lugar.
- Plataforma de inscri¢io on-line
- Quer que o governo lhes dé autorizagiao para permitir que emitam
licencas para negocios.

1.11  Ministério do Comércio e Industria

1) Mandato

Os mandatos do ministétrio sao:

e Inspecao Geral - verificagao de boas mercadorias no mercado,
e DG Comércio Interno - monitotiza¢io/aplicagio do preco das mercadorias
e DG Externo — monitorizagao da importacao e exportagao de bens

Estrutura:

e Inspecao Geral - verificagao de estado de mercadorias no mercado,
e DG Comércio Interno - monitotiza¢io/controlo do preco das mercadorias
e DG Comérico Externo — monitoriza¢ao da importagao e exporta¢ao de mercadorias

i) Resultados
As conclusoes em relaciao ao Ministério do Comércio e Industriasio mencionadas na tabela 17 abaixo:

Tabela 17: Constatacdes em relacao ao Ministério do Comércio e Industria

Elementos Descobertas

Identificagdo e Os seguintes servigos sdo oferecidos pelo ministério:
descri¢do do servigco - Comércio interno
- Certificagdao de importacao-exportagao
- Verificacido de bens no mercado
- Monitorizac¢io/controlo do preco dos produtos de base, e
- Desembarago aduaneiro de mercadorias importadas

Todos os servigos, incluindo o servigo principal que ¢ a certificacdo de
exportacdo e importagio, sao feitos manualmente.

Fontes de dados e Plataformas:
sistemas - Formularios:
Nenhuma aplicagio, exceto o MS Office, é utilizada geralmente.

- Fornecedores: Nio aplicavel.

- Ferramenta(s) de desenvolvimento: Nao aplicavel

- Linguagem(ns) de desenvolvimento: Nio aplicavel.

- Sistema(s) de gestdao de base de dados: Nao aplicavel
- Sistema(s) operacional(is) de servidor: Nao aplicavel
- Tipo(s) de cliente(s): Nao aplicavel

119



Processos de
Integragio

Troca e transformacgao
de dados
Infraestrutura e
Ferramentas

Acessibilidade e
conetividade
Seguranga e Controle
de Acesso
Monitorizagao e
Desempenho
Qualidade e
governanga de dados
Governanga e Quadro
Legal

Documentagio e
Partilha de
Conhecimento

Desafios e
recomendagoes

Consulte o

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um

Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e

Plano de Ac¢ao para a Digitalizacao dos Principais Servicos Publicos
- Plano de Acao Estratégica e Roteiro

Fontes de dados:
Nenhum

Centro de dados:
Nenhum

Nenhum

Nenhum

Infraestrutura fisica:
Nao aplicavel

Infraestrutura de rede:
Sem internet (usando dados moéveis adquiridos pelo seu proprio bolso para
trabalhar para o governo)

Nio aplicavel.
Nao aplicavel
Nao aplicavel
Nao aplicavel

- Leis da Guiné-Bissau,
- Lei da Unido Econémica e Monetaria da Africa Ocidental (UEMOA), e
- Regulamentos da Organizagao Mundial de Comércio

A partilha de conhecimento ¢ feito por meio de:
- Formagao e capacitacao
- Assistente de TI

Desafios:
Sem computadores e infraestrutura de telecomunicagoes.

Recomendacdes:
- Apoiar o ministério para obter mais infraestruturas de TIC,

- Ha necessidade de plataforma online, linhas dedicadas para dados e
LAN
- E necessario contratar pessoal de TT dedicado e fornecer formacio.

b

“Apéndice 9 — Avaliagio da Infraestrutura do Ministério do Comércio e

Investimento” para obter detalhes sobre equipamentos de utilizadores, software de utilizadores e
servidor, equipamentos de sala de servidores, bem como equipamentos de rede e telecomunicagoes.

1.12

1) Mandato

Ministério da Saude Puablica
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O mandato do ministério é prestar servicos de saude de qualidade no pafs.

Estrutura:

e [aboratorio Nacional de Saude Publica
e Centro MOH de Epidemiologia e Saide Comunitaria
e FEscola Nacional de Saude Pablica

e Centro de Medicina Tropical
i) Resultados
As conclusdes em relacio ao Ministério da Saide Publica sio mencionadas na tabela 18 abaixo:

Tabela 18: Constatacdes em relacdo ao Ministério da Satde Publica
Elementos Descobertas

Mandato e Estrutura Mandato:

Identificagdo e Os seguintes servicos sao oferecidos pelo ministério:
descri¢do do servigo - Saude materno-infantil e imunizagao
- Servigos de prevencao de complicagdes na gravidez
- Certidoes de obito

Todos os servicos sao feitos manualmente.

Fontes de dados e Plataformas:
sistemas - Formularios:
Nenhuma aplicacgao, exceto o MS Office, ¢ utilizada regularmente.

- Fornecedores: Nio aplicavel.

- Ferramenta(s) de desenvolvimento: Nio aplicavel

- Linguagem(ns) de desenvolvimento: Nio aplicavel.

- Sistema(s) de gestdao de base de dados: Nao aplicavel
- Sistema(s) operacional(is) de servidor: Nao aplicavel
- Tipo(s) de cliente(s): Nao aplicavel

Fontes de dados:
Nenhum

Centro de dados:

Nenhum
Processos de Nenhum
Integragio
Troca e transformagio Nenhum
de dados
Infraestrutura e Infraestrutura fisica:
Ferramentas Nao aplicavel

Infraestrutura de rede:
Sem internet (uso de dados moveis do trabalhador para trabalhar para o
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governo)

Acessibilidade e Nao aplicavel.
conetividade

Seguranga e Controle | Naio aplicavel
de Acesso

Monitorizagao e Nao aplicavel
Desempenho

Qualidade e Nio aplicavel

governanga de dados
Governanga e Quadro  Nao aplicavel

Legal

Documentagio e A partilha de conhecimento ¢ feita através de formagao e capacitagao.
Partilha de

Conhecimento

Desafios e Desafios:

recomendagdes Pretende digitalizar os seus processos, mas nao tem fundos.

Recomendacdes:
- Apoiar o ministério para obter infraestrutura de TIC,

- Apoiar o ministério na implementag¢ao de Sistemas de Informacao de
Gestao de Saude (HMIS)

Consulte o “Apéndice 8 — Avaliagdo da Infraestrutura do Ministério da Saude” para obter
detalhes sobre equipamentos de utilizadores, software de utilizador e servidor, equipamentos de sala de
servidores, bem como equipamentos de rede e telecomunicagdes.

1.13  Constatacoes Gerais

O seguinte resume as conclusoes da avaliagao dos ministérios, departamentos e agéncias:

Tabela 19: Constatacdes Gerais

Elementos Descobertas
Fundagao e Nao existe arquitetura empresarial governamental.
e Nio existem blocos de construcio para a plataforma digital
governamental.
e Nio existe uma plataforma tunica para servicos publicos e
administrativos.
Identificagdo e e A maioria das agéncias esta aberta a digitalizagao das suas operacoes
descrigdo do servigo internas, mas os processos precisavam de ser analisados e melhorados.

e A maioria dos servicos é feita manualmente em todo o Governo.

Fontes de dados e - Sistema(s) de gestdo de base de dados: a maioria das agéncias nao
sistemas possui base de dados e para as poucas que possuem, os RDMS siao
MSSQL, Oracle e MySQL

- Sistema(s) operacional(is) de servidor: a maioria das agéncias nao
possui servidores executando seu software internamente e, para as
poucas que possuem, 0s sistemas operacionais proeminentes sao
Ubuntu e Windows Server.

- Tipo (s) de cliente (s): A maioria dos clientes sao clientes baseados na
web.
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Fontes de dados:

A maioria das agéncias ndo possui qualquer fonte de dados através da qual
nao tenham necessidade de integracao com outras agéncias, embora
algumas agéncias sejam obrigadas a partilhar dados com agéncias irmas.

Centro de dados:

Nao ha MDA com centro de dados standard, embora algumas poucas
agencias tenham sala de servidores, mesmo estas nao sao considerdas
como referéncia para mera sala de servidores.

Nenhuma agéncia tem nada de processo de integracao com outras agéncias.
Poucas agéncias com sistema informatizado tém seus sistemas funcionando
de forma independente, sem troca de dados ou integragao com outros
sistemas da agéncia.

Como nao ha integragao com outras agéncias por parte de todos os MDAs
com sistemas, entdo ha troca de dados ou processo de transformacao de
dados feito durante a troca de dados.

Infraestrutura fisica:
A maioria das agéncias nao possui fonte de alimentagao estavel ou espago
fisico de escritorio espagoso para suas operagoes.

Infraestrutura de rede:
A maioria das agéncias nao tem internet (usando dados moéveis pessoais
para trabalhar para o governo)

e A maioria dos MDAs nio tem site ou presenca online, mesmo nas redes
sociais.

e A maioria das agéncias ndo possui conexao dedicada a Internet, mas
recorre ao uso de dados moveis pessoais para trabalhos oficiais. Para
alguns MDA, eles usam operadora mével MiFi ou WiFi em nivel de
unidade

A maioria das agéncias ndo possui mecanismos de seguranca e controle de

acesso para ter acesso a espagos seguros e privados.

Dado que a maioria das agéncias nao possui sistemas, o mecanismo de
monitorizagao do desempenho nao ¢é aplicavel.

Uma vez que todas as agéncias que possuem sistemas nao se integram com
outras agéncias, a qualidade e a governagao dos dados nao sao aplicaveis.
Todas as agéncias carecem de um quadro juridico para apoiar o intercambio
de dados e a interoperabilidade.

A partilha de conhecimento ¢ feita através de formagao e capacita¢ao. No
entanto, estas formagdes nao sao realizadas com frequéncia devido a falta

de fundos/orcamentos.

- Todos os MDAs queixam-se da falta de fundos para embarcar no
avanco das TIC ou nas inovag¢oes digitais.
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- Formagido e capacitacio sio exigidos por todas as agéncias. Este
requisito de formagao varia de agéncia para agéncia, mas o resultado
final é que todos os MDA exigem formacgao para o seu pessoal em
varios dominios relacionados com as suas operagdes.

- Poucas agéncias reclamam de espagos de escritério pequenos ou
inexistentes.

- Quase todos os MDAs ainda usam o Gmail ou o Yahoo para fazer
negocios governamentais.
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Apéndice 2 — Férmulas Utilizadas para Calcular Custos e Beneficios

O seguinte resume as conclusoes da avaliagao dos ministérios, departamentos e agéncias: As seguintes
térmulas foram utilizadas para calcular os custos e beneficios associados a transformagao digital dos
servicos publicos na Guiné-Bissau. Estes calculos seguem as diretrizes de elaboragao de relatérios do
Banco Mundial para garantir clareza e precisao.

2.1 Calculo de custo

Custo total por segio:

Custo total por se¢do = )’ (custo por componente)

Onde:

e Y (Custo por componente) ¢ a soma de todos os custos dos componentes dentro de uma
secio.

Custo total geral:
Custo Total Geral = )’ (Custo Total por Se¢ao)

Onde:

e Y (Custo Total por Se¢ao) é a soma de todos os custos da segao.

2.2 Calculo de beneficios

Crescimento Econémico (Aumento do PIB):
Aumento do PIB = PIB Atual X Percentagem
Onde:

e PIB atual=US$§ 2,4 bilices
e Aumento percentual = 2% = 0,02

Aumento do PIB = § 2.400.000.000 X 0,02 = $§ 48.000.000
Economia operacional do governo:

Poupanga Operacional do Governo = Percentagem de Poupanca Estimada X Custos Operacionais
Atuais do Governo

Onde:

e Percentagem de economia estimada = 20% = 0,20
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e Custos operacionais governamentais atuais = US$ 35.000.000
Economia operacional do governo = 0,20x$35.000.000 = §7.000.000
Aumento da receita:

Aumento da Receita = Aumento Estimado na Arrecadacao de Impostos + Melhor Receita da Gestao
Financeira

Onde:

e Aumento estimado na arrecada¢ao de impostos = US$ 5.000.000
e Receita de gestao financeira melhorada = US$ 5.000.000

Aumento da receita = § 5.000.000 + $ 5.000.000 = $ 10.000.000
Beneficios quantitativos anuais totais:
Total de beneficios quantitativos anuais = soma de todos os beneficios quantitativos

Onde:

e A soma de todos os beneficios quantitativos inclui aumento do PIB, economia operacional do
governo, aumento do investimento estrangeiro, economia de custos com menos reparagoes de
emergéncia, economia de custos de energia, economia de custos de gestao de dados, economia
de custos de hardware e manutencao, economia de redugao de problemas relacionados com a
transi¢dao, aumento de produtividade, aumento de adocao de servigo digital, economia de custos
a longo prazo.

Beneficios liquidos:
Beneficios liquidos do ano 1:
Beneficios liquidos do ano 1 = Beneficios anuais totais - Investimento inicial

Onde:

e Beneficios anuais totais = § 65.700.000
e Investimento inicial=% 17.090.000

Beneficios liquidos do ano 1 = § 65.700.000 — $ 17.090.000 = § 48.610.000

Beneficios liquidos dos anos subsequentes:

Beneficios Liquidos dos Anos Subsequentes = Beneficios Anuais Totais — Custos Anuais Continuos
Onde:

e Beneficios anuais totais = § 65.700.000
e Custos anuais continuos = US$ 1.500.000
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Beneficios liquidos dos anos subsequentes = $ 65.700.000 — § 1.500.000 = § 64.200.000

2.3 Exemplo de detalhe de calculo

Secio 1: Politicas Nacionais e Quadros Regulatorios

Componente Custo (USD)

Estratégia Digital Nacional US$ 500.000
Politica de Desenvolvimento de Infraestruturas TIC US$ 400.000
Politica de governo eletrénico US$ 700.000
Politica de Protecao de Dados e Privacidade US$ 500.000
Desenvolvimento de Regulamentos e Normas US$ 1.000.000
Redacdo de documentos juridicos e Consultores US$ 800.000
Medidas de Implementagio e Fiscalizagio US$ 1.200.000
Formagio e capacitagio US$ 900.000
Monitorizagao e avaliacdo US$ 600.000
Total da Segdo 1 US$ 6.600.000

Calculo do custo total

Custo total da secdo 1 =
500.000+400.000+700.000+500.000+1.000.000+800.000+1.200.000+900.000+600.000 = $ 6.600.000

Calculo do custo total geral

Custo total geral = 6.600.000+1.140.000+1.668.841,60+4.000.000+800.000+550.000+1.500.000 = $
16.258.841,60

Conclusao

As férmulas acima descrevem os métodos utilizados para calcular os custos e beneficios associados a
iniciativa de transformagao digital para a Guiné-Bissau.

127



Apéndice 3 — Avaliagao da Infraestrutura do Ministério da Educagao

Equipamento do utilizador

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos
- Plano de Acao Estratégica e Roteiro

Necessidade de

Quantidades equipamento semelhante
# | Departamento/Unidade Tipo Marca Modelo Carateristicas | Localizagdo Quantidade | Quantidade | Quantidade . Razdo /
. R Quantidade S
em servico | defeituosa em stock Comentario
- . ¢ 4 Gbde
Direcio Geral do Ensino | Areade -} 1y Intel Core i5 | Ram/250 Gb MEN 8 4 0 4 | Substituir
Basico e Secundatrio Trabalho
1 de HD
Direcao Geral de Assunto
Socias e Cantinas Desktop | HP Intel Cors i5 8Gb Ram/250 MEN 3 2 0 6 | Substituir
Gb HD
2 | Escolares
Direcao Geral de Assunto 4Gb Ram
Socias e Cantinas Desktop | Lenovo Intel Cors i5 MEN 0 0 0 0 | Substituir
/500 Gb HD
3 | Escolares
Direcio Geral do Ensino . 4Gb Ram/500 o
4 | Superior Desktop | HP Intel Cors 15 Gb HD MEN 7 9 0 10 | Substituir
Direcao Geral dos . 4Gb Ram/ o
5 | Recursos Humanos Desktop | HP Intel Cors i5 1Th HD MEN 6 3 0 7 | Substituir
Direciao Geral de
Alfabetizagdao e Educag¢do | Desktop | HP Intel Cors i5 4Gb Ram/ MEN 2 2 0 14 | Substituir
~ 500 Gb HD
6 | Nao Formal
Direcao Geral de
Planificacao e Avaliagio Desktop | HP Intel Cors i5 4Gb Ram/ MEN 12 3 0 5 | Substituir
. . 500 Gb HD
7 | do Sistema Educativoa
Direcao Geral de
Planificagao e Avaliacdo Laptop Acer Intel Cors i3 8Gb Ram/ MEN 12 0 0 9 | Substituir
. . 250 Gb HD
8 | do Sistema Educativo
Direcao Geral de
Planificacao e Avaliagiao Desktop | DI Penteun 8Gb Ram/ MEN 1 0 0 0 | Substituir
. . 1Tb HD
9 | do Sistema Educativo
Dietcdo de Servicos da . 4Gb Ram/ .
0| 1n fraestrutura Bscolares Laptop Lenovo Intel Cors i3 250 Gb HD MEN 3 0 14 | Substituir
Direclo Geral da Escola 0| MEN 0 0 0 3 | Substituir
11 | Superior da Educagao
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Diercao de Servigos do 8Gb Ram/ .
12 | Exame Nacional Desktop Penteun 1Th HD MEN 2 0 0 3 | Substituir
Direcio Geral da . . 8Gb Ram/ oo
13 | Educacio Inclusiva Laptop HP intel cor i5 250 Gb HD MEN 1 0 0 5 | Substituir
. 4Gb Ram/ .
14 Secretaria-Geral Desktop | HP Penteun 500 Gb LD MEN 1 0 0 3 | Substituir
Diercao de Servicos . . 4Gb Ram/ o
15 | Administrativo Financeiro Desktop | HP intel cor i5 500 Gb HD MEN 1 1 0 6 | Substituir
Diercio de Setrvigos . . 4Gb Ram/ .
16 | Arquivo Desktop | HP intel cor i5 500 Gb LD MEN 1 0 3 | Substituir
Dietcao de Setvi 12Gb
EFA0 G SEIvicos Desktop | HP Penteun Ram/500Gb MEN 2 0 0 3 | Substituir
Contencioso
17 HD
Diercio de Servi 8Gb
Creao ce Setvicos Desktop | HP intel cori3 | Ram/500Gb MEN 2 1 0 4 | Substituir
Patrimonio
18 HD
12Gb
Secretariado da UNESCO | Desktop | HP Penteun Ram/500Gb MEN 1 0 0 0 | Substituir
19 HD
8Gb
Secretariado da UNESCO | Desktop | HP intel cor i3 Ram/500Gb MEN 1 0 0 2 | Substituir
20 HD
Diercao de Servicos da Area de Intel(R) 4Gb de Ram/ -
21 | Informatica Trabalho | 7€POV0 Celeron(R) | 1'Tb de HD HOMENS ! 2 0 8 | Substituir
Software de utilizador e servidor
Licengas (se Necessidade de software
# Fornecedor/Editor Nome do software Tipo de Carateristicas aplicavel) — UNI.D ADE semelhante
software Nio Destinataria . . -
Usado Quantidade Justificagdo
usado
1 | PAES-UEMOA Servidor 2012 padrio Sistema HPE ProlLiant ML 0 0 | Direcao de Servicos da 1
64 bits Operativo Gen9 Plus Server Informatica
2 | PAES UEMOA Debian 12 Sistema IBM 0 0 | Direcao de Servicos da 3
Operativo Informatica
3 Windows 10 Home Pacote Office Microsoft Office 0 0 | Direcao de Servicos da
Single language Informatica

129



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos

- Plano de Acao Estratégica e Roteiro

Server 2019 standard Sistema HPE ProLiant ML30 Dire¢ao Geral dos 1
64bit Operativo Genl10 Plus Server Recursos Humanos
5 | NAO Windows 8 Pro Sistema Sistema operativo de PARA TODOS OS
Operativo 64 bits, processador SERVICOS
baseado em x64
6 | NAO Windows 10 Home Sistema Sistema operacional PARA TODOS OS
single language Operativo de 64 bits, SERVICOS
processador baseado
em x64
Equipamento na sala de setvidores
. . Necessidade de software
# Nome do data Tipo Numero da pega Fabricante Tip o de Carz,lter'lstlcas Numero semelhante
center equipamento técnicas Quantidade Justificagio
1 | DSI MENESICO | Primario Rack 42U IBM Prateleira O servidor System 1 1
x3650 M4 suporta
DIMMs SDRAM
DDR-3de 2 GB, 4
GB, 8 GB ¢ 16 GB,
DIMMs HyperCloud
de 16 GB ¢ 32 GB ou
LRDIMM de 32 GB.
2 | DSI MENESICO | Primario CISCO SG 500 Cisco TROCAR Switch de 24 portas, 1 1
suporte a VLAN,
QoS.
3 | DSIMENESICO | Primario CISCO SG 500 Cisco TROCAR Switch de mesa de 8 1 1
pottas 10/100/1000
Mbps
4 | DSI MENESICO | Primatio TL-SF1008D Link TP TROCAR Switch de 24 portas, 1 1
suporte VLAN, QoS

130



Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos

- Plano de Acao Estratégica e Roteiro

5 | DSI MENESICO Primario HP Proliant M1.30 HP SERVIDOR HP Servidor Torre 1
G9 Proliant ML.350 G9
Xeon E5-2620V3-6C
2,4GHz 1x Proc ate 2,
8GB RAM a 3 TB
DDR4, 5U, 1x300GB
SAS HD
SAS/SATA/SSD

6 | DSI MENESICO | Primario Sistema IBM*3650 M4 | IBM SERVIDOR 1 * Processador Itel 3 3 | Nao Funciona
Xeon Quad Core E5
2609 2,4 GHz 16 x *

2,5 SAS
7 | MENESICO RH Primario HP Proliant M1.30 HP SERVIDOR Servidor HPE Torre 1 1
G10 Proliant ML30 G10
Plus - E - 2314

Processador Quad -
Core 2,8GHz E -
2314 Ram 32GB

8 | MENESICO RH Primario CISCO SG 500 Cisco TROCAR Switch de 24 portas, 1 1
suporte a VLAN,

QoS.

Equipamentos de Rede e Telecomunicagdes

Localizacio (Local ond Necessidade de software
# Tipo Fabricante Modelo Carateristicas técnicas 0cazZagao ( oca’ onde o Numero semelhante
equipamento esta instalado) Quantidade | Justificagio
Trocar Cisco CISCO SG 500 24 portas 10/100 Primeiro andar técnico local 1 1
Trocar Cisco CISCO SG 500 24 portas 10/100mbps Primeiro andar técnico local 1 1
UPS APC UPS 1000 VA Primeiro andar técnico local 1 1
INTELIGENTE
4 Interruptor PoE Tenda 8 portas Primeiro andar técnico local 1 1
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‘ 5 | Trocar T-Plink TL-SF1024D 24 portas 10/100mbps Segundo andar técnico local 1 1

132



Apéndice 4 — Avaliacao de Infraestruturas do Ministério das Finangas

Equipamento do utilizador

Servigos de Consultoria para Estudo de Viabilidade para o Desenvolvimento de um
Estrutura de interoperabilidade, camada de troca de dados e plataforma de servigos e
Plano de Acio para a Digitalizacao dos Principais Servicos Publicos
- Plano de Acao Estratégica e Roteiro

. Necessidade de
Quantidades .
) ) o L equipamento semelhante
# | Departamento/Unidade | Tipo | Marca| Modelo | Carateristicas | Localizagio Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade S
em setvigo | defeituosa em stock Comentario
1 | Tesouro Areade | HP Mesa Bissau 83 | Bom 0 50 | Stock para
Trabalho profissional mudangas
HP 400 G6 necessarias
MT
2
Software de utilizador e servidor
Licengas (se Necessidade de software
# Fornecedor/Editor Nome do software Tipo de Carateristicas aplicavel) po UNI.DAP].E semelhante
software Niao Destinataria . . .
Usado Quantidade | Justificagdo
usado
Servidor 2019 DNS Sistema .
1 padrio de 64 bits operacional Servidor 1| Para stock
SIGFIPGR Ferram_er_lta de Servidor 1 Par_a mudar o
2 Produtividade antigo
SIGREIAP Ferram_er_lta de Servidor 1 Par_a mudar o
3 Produtividade antigo
SIDONYA Ferram;gta de Servidor 1 Par.a mudar o
4 Produtividade antigo
Ferramenta de . Para mudar o
5 SIGEF Produtividade Servidor ! antigo
Ferramenta de .
6 CONTATO Produtividade Servidor 1 | Para estoque
Ferramenta de . Para mudar o
7 SIGAD Produtividade Servidor ! antigo

Equipamentos de Rede e Telecomunicagdes
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Localizagio (Local onde o

Necessidade de software

# Tipo Fabricante Modelo Carateristicas técnicas . L . Numero semelhante
equipamento esta instalado) . . ~
Quantidade | Justificagdo
Cisco
Catalyst g Para alterar a
Série 2960 versio antiga
1 | Trocar Cisco PoE+ 24 portas Primeiro andar técnico local 4
Cisco
Catalyst
Série 2960
2 | Trocar Cisco PoE+ 48 Porto Primeiro andar técnico local 2
3 | Painel de patches Tplink Gato 6 24 portas Primeiro andar técnico local 5
4 | Prateleira 42U 42 vocé Primeiro andar técnico local 2
5 | Prateleira 6U 6 vocé Primeiro andar técnico local 2
Para proteger
6 | o sistema
6 | UPS APC 3KVA 3KVA Primeiro andar técnico local 1 elétrico
ProLiant
DL380
Servidor HP Genl0 Primeiro andar técnico local 1
Servidor HP ProLiant Primeiro andar técnico local 1
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. Necessidade de
Quantidades .
) - M Model Carateristi Localizacs equipamento semelhante
# | Departamento/Unidade ipo arca odelo arateristicas | Localizagdo Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade Y
em servigo defeituosa em stock Comentatio
‘ 8 Gb de
DGMF Arca de HP Intel Core | ¢ m/500 Gb DGMF 5 4 0 4
Trabalho i5
1 de HD
‘ 4 Gb de
DGMF Area de HP Intel Core | ¢ m/250 Gb DGMF 2 2 0 6
Trabalho i5
2 de HD
( 8 Gb de Ram
DGMF Area de HP Intel Core | 550 Gb de DGMF 0 0 0 0
Trabalho i5
3 HD
. 4Gb de
DGMF Area de HP Intel Core | ¢ m/500Gb DGMF 7 9 0 18
Trabalho i5
4 de HD
Area de Intel Core | 4Gb de Ram/
5 DGME Trabalho HP i5 1Tb de HD DGME 6 3 0 7
) 8 Gb de Ram/
DGMF Area de HP Intel Core | 500 G de DGMF 2 2 0 18
Trabalho i5
6 HD
Area de Intel Core | 4Gb de Ram/
7 DGME Trabalho HP 15 500Gb de HD DGME 18 3 0 >
8 Gb de Ram/
DGMF Corf};‘fmdor HP gtel Core | )50 Gb de DGMF 18 0 0 9
8 pOr a HD
Area de 8Gb de Ram/
9 DGMF Trabalho HP Penteuno 1Th de HD DGMF 1 0 0 0
Computador Intel Core | 4Gb Ram/
10 DGME portatil HP 13 250Gb HD DGME 3 0 14
Computador . .- | 8 Gb de Ram/
13 DGMF portail HP intel cor 15 250 Gb de DGMF 1 0 0 5
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HD
Area de 4Gb de Ram/
14 DGMF Trabalho HP Penteuno 500Gb de HD DGMF 1 0 0 3
Area de . ._ | 4Gb de Ram/
15 DGMF Trabalho HP intel cor i5 500Gb de HD DGMF 1 1 0 6
Atea de .. | 4Gb de Ram/
16 DGMF Trabalho HP Intel cor i5 500Gb de HD DGMF 2 0 3
A]f d SGb de
DGMF ca e HP Penteuno | Ram/500Gb DGMF 2 0 0 3
Trabalho
17 de HD
AI‘C de SGb de
DGMF a HP Intel cor i3 | Ram/500Gb DGMF 2 1 0 4
Trabalho
18 de HD
Aread 8Gb de
DGMF ca ce HP Penteuno | Ram/500Gb DGMF 1 0 0 0
Trabalho
19 de HD
Atea de 8Gb de
DGMF Trabalh HP Intel cor i3 | Ram/500Gb DGMF 2 0 0 2
20 abatho de HD
Area de Intel(R) 8Gb de Ram/
21 DGME Trabalho HP Celeron(R) | 1Tb de HD DGME ! 2 0 8
Software de utilzador e servidor
Licengas (se Necessidade de software
” Fornecedor/Editor Nome do Tipo de Carateristicas aplicavel) _ UNI'DAPI.E semelhante
software software Nao Destinataria . . .
Usado Quantidade | Justificagdo
usado
Servidor 2019 Sistema HP Prol.iant
I | DGME padrao 64 bits Operativo ML350 0 0 | DGMF !
2 | DGMF janelas Sistema Deel 0 0 | DGMF 1
Operativo
3 | DGMF Windows 10 Home |, ' Office | Microsoft Office 0 0 | DGMF 0
Unico idioma
4 | DGMF Servidor 2019 Sistema HP ProLiant 1 0 | DGMF 1
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padrao 64 bits Operativo ML350

Equipamento de sala de servidores

Necessidade de software

Carateristicas semelhante

# Nome do Tipo Numero da pega Fabricante Tipo de Numero

data center

equipamento

técnicas

Quantidade

Justificagdo

1 | DGMF

Primatrio

Rack 42U

HP

Prateleira

O servidor System
x3650 M4 suporta
DIMMs SDRAM
DDR-3de2 GB, 4
GB, 8 GB e 16 GB,
DIMMs HyperCloud
de 16 GB ¢ 32 GB
ou LRDIMM de 32
GB.

1

2 | DGMF

Primario

CISCO300

Cisco

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

3 | DGMF

Primatrio

TL-SF1008D

Link TP

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

4 | DGMF

Primatrio

HP ProLiant ML.350

HP

SERVIDOR

HP Servidor Torre
Proliant M1.350 G9
Xeon E5-2620V3-
6C 2,4GHz 1x Proc
ate 2, SGBRAM a 3
TB DDR4, 5U,
1x300GB SAS HD
SAS/SATA/SSD

5 | DGMF

Primario

CISCO300

Cisco

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

Equipamentos de Rede e Telecomunicagdes
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Necessidade de software

Tipo Fabricante Modelo Carateristicas técnicas Lo'callzagao (LO,C ?1 onde o Numero semelhante
equipamento esta instalado) : . ~
Quantidade | Justificagdo
Trocar Cisco CISCO300 | 24 portas 10/100 Primeiro andar técnico local 1
TL-
Trocar Link TP SF1024D 24 portas 10/100mbps Segundo andar técnico local !
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Apéndice 6 — Avaliagao de Infraestruturas da Direcdo de Estradas e Transportes Terrestres (DGVTT)

Equipamento do utilizador

. Necessidade de
Quantidades .
) ) . L equipamento semelhante
# | Departamento/Unidade | Tipo Marca | Modelo | Carateristicas | Localizagao Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade S
em setvigco | defeituosa em stock Comentario
1 | DGVTT Areade | Acer Intel 8 Gb de DGVTT 8 4 0 4
Trabalho Corei5 | Ram/500 Gb
de HD
2 | DGVTT Areade | HP Intel 4 Gb de DGVTT 3 2 0 6
Trabalho Corei5 | Ram/250 Gb
de HD
3 | DGVTT Areade | Lenovo | Intel 8 Gbde Ram | DGVTT 0 0 0 0
Trabalho Corei5 | /500 Gb de
HD
4 | DGVTT Areade | HP Intel 4Gb de DGVTT 7 9 0 10
Trabalho Core i5 | Ram/500Gb
de HD
5 | DGVTT Areade | HP Intel 4Gb de Ram/ | DGVTT 6 3 0 7
Trabalho Corei5 | 1Tb de HD
6 | DGVTT Areade | Lenovo | Intel 8 Gb de Ram/ | DGVTT 2 2 0 14
Trabalho Corei5 | 500 Gb de
HD
Software de utilizador e servidor
Licengas (se Necessidade de software
” Fornecedor/Editor Nome do Tipo de Carateristicas aplicavel) _ UNI.DA]’)].E semelhante
software software Nio Destinataria . . .
Usado Quantidade | Justificagdo
usado
. . Servidor HPE
Servidor 2012 Sistema ProLiant ML Gen9 0 0 | DGVTT 1
DGVTT padrao 64 bits Operativo Plus
2 | DGVTT janelas Sistema HP 0 0 | DGVTT 3
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Operativo
3 | DGVTT %Vrllrilcdooi\golrgaHome Pacote Office | Microsoft Office 0 0 | DGVTT
Servidor 2019 Sistema HPE ProLiant ML
4 | DGVTT padrao 64 bits Operativo Gen9 ! 0| DGVIT !
Equipamento de sala de servidores
. . Necessidade de software
# Nome do Tipo Numero da pega Fabricante Tip © de Car:rlter'lstlcas Numero semelhante
data center equipamento técnicas . . -
Quantidade Justificagido

1| DGVTT Primario Rack 42U HP Prateleira O servidor System 1 1
x3650 M4 suporta
DIMMs SDRAM
DDR-3de 2 GB, 4
GB, 8 GB e 16 GB,
DIMMs HyperCloud
de 16 GB ¢ 32 GB
ou LRDIMM de 32
GB.

2| DGVTT Primario CISCO 4300 Cisco TROCAR Switch de 24 portas, 1 1
suporte a VLAN,
QoS.

3| DGVIT Primario CISCO 4300 Cisco TROCAR Switch de mesa de 8 1 1
portas 10/100/1000
Mbps

4| DGVTIT Primario TL-SF1008D Link TP TROCAR Switch de 24 portas, 1 1
suporte a VLAN,
QoS.
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5| DGVTI Primario HP ProLiant HP SERVIDOR HP Servidor Torre 1
MIL150 G6 Proliant MI.350 G9
Xeon E5-2620V3-
6C 2,4GHz 1x Proc
ate 2, 8GBRAM a3
TB DDR4, 5U,
1x300GB SAS HD
SAS/SATA/SSD
6 | DGVIT Primario CISCO 4300 Cisco TROCAR Switch de 24 portas, 1 1
suporte a VLAN,
QoS.
Equipamentos de Rede e Telecomunicagdes
Localizacio (Local ond Necessidade de software
# Tipo Fabricante Modelo Carateristicas técnicas 0CcaZagao ( oca’ onde o Numero semelhante
equipamento esta instalado) : . ~
Quantidade | Justificacao
1 | Trocar Cisco CISCO 4300 24 portas 10/100 Primeiro andar técnico local 1 1
UPS
UPS APC INTELIGENTE | 800VA Primeiro andar técnico local 1 !
Interruptor PoE Tenda 4 portas Primeiro andar técnico local 1 1
Trocar Link TP TL-SF1024D 24 portas 10/100mbps Segundo andar técnico local 1 1
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Apéndice 7 — Avaliagao da Infraestrutura do Ministério dos Negocios Estrangeiros

Equipamento do utilizador

. Necessidade de
Quantidades .
) ) . L equipamento semelhante
# | Departamento/Unidade | Tipo | Marca| Modelo | Carateristicas | Localizagdo Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade S
em setvigo | defeituosa em stock Comentario
‘ 8 Gb de
MNE Areade || Intel Core g /500 Gb MNE 4 3 0 3
Trabalho i5
1 de HD
‘ 4 Gb de
MNE feﬁ Cllﬁ HP .1§t61 Core | Ram/250 Gb MNE 2 2 0 6
) rabalho i de HD
( 8 Gb de Ram
MNE Areade |, Ineel Core 1) 550 1 g MNE 0 0 0 0
Trabalho i5
3 HD
‘ 4 Gb de
MNE ?fe]i ‘ifl HP iI;“el Core | Ram/500 Gb MNE 4 9 0 14
4 abatho de HD
Atea de Intel Core 4Gb de Ram/
5 MNE Trabalho | ¥ | 5 I'Tb de HD MNE > 3 0 7
) 8 Gb de Ram/
MNE Areade | Intel Core |5 o g MNE 2 2 0 9
Trabalho i5
6 HD
Atea de Intel Core 4Gb de Ram/
7 MNE Trabalho HP 15 500Gb de HD MNE 14 3 0 >
) 8 Gb de Ram/
MNE Areade | Intel Core o5 o e MNE 9 0 0 9
Trabalho i3
8 HD
Area de 8Gb de Ram/
9 MNE Trabalho HP Penteuno 1Th de D MNE 1 0 0 0
Atea de Intel Core 4Gb Ram/
10 MNE Trabalho | 0 | i3 250Gb HD MNE 3 0 7
Area de processador | 8 Gb de Ram/
13 MNE Trabalho HP Intel Core 250 Gb de MNE 1 0 0 >
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i5 HD
Area de 4Gb de Ram/
14 MNE Trabalho HP Penteuno 500Gb de HD MNE 1 0 0 3
Area de . . 4Gb de Ram/
15 MNE Trabalho HP intel cor i5 500Gb de HD MNE 1 1 0 6
Software de utilizador e servidor
Licengas (se Necessidade de software
” Fornecedor/Editor Nome do Tipo de Carateristicas aplicavel) _ UNI.DAII)I.E semelhante
software software Nio Destinataria . . N
Usado Quantidade | Justificagdo
usado
Servidor 2019 Sistema HP ProLiant
1 MNE/SEMELEX padrio 64 bits Operativo MIL.350 ! 0 | MNE/SEMELEX !
MNE/SEMELEX janclas Sistema Deel 1 0 | MNE/SEMELEX 1
2 Operativo
Windows 10 Pacote
MNE/SEMELEX Home Unico Offins Microsoft Office 0 0 | MNE/SEMELEX 0
3 idioma
Servidor 2019 Sistema HP ProLiant
4 MNE/SEMELEX padrio 64 bits Operativo MIL.350 ! 0 | MNE/SEMELEX !
5 | MNE/SEMELEX Impressora HP 2 2 | MNE/SEMELEX 2
Equipamento de sala de servidores
N dod Tivo d C . Necessidade de software
# ome co data Tipo Numero da pega | Fabricante 'po @¢ at?ter.lsucas Numero semelhante
center equipamento técnicas : . =
Quantidade ‘ Justificagido
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Primatio

Rack 42U
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Prateleira

O servidor System
x3650 M4 suporta
DIMMs SDRAM
DDR-3 de 2 GB, 4
GB, 8 GB e 16 GB,
DIMMs
HyperCloud de 16
GB e 32 GB ou
LRDIMM de 32
GB.

2 | MNE/SEMELEX

Primatio

CISCO300

Cisco

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

3 | MNE/SEMELEX

Primario

TL-SF1008D

Link TP

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

4 | MNE/SEMELEX

Primario

HP Proliant
ML350

HP

SERVIDOR

HP Servidor Torre
Proliant MLL350 G9
Xeon E5-2620V3-
6C 2,4GHz 1x Proc
ate 2, SGBRAM a 3
TB DDR4, 5U,
1x300GB SAS HD
SAS/SATA/SSD

5 | MNE/SEMELEX

Primario

CISCO300

Cisco

TROCAR

Switch de 24 portas,
suporte a VLAN,

QoS.

Equipamentos de Rede e Telecomunicagdes

# Tipo

Fabricante

Modelo

Carateristicas técnicas

Localizagao (Local onde o
equipamento esta instalado)

Numero

Necessidade de software
semelhante

Quantidade

Justificagdo

1 | Trocar

Cisco

CISCO300

24 portas 10/100

Primeiro andar técnico local

1
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| 2 | Trocar Link TP | TL-SF1024D | 24 portas 10/100mbps Segundo andar técnico local 1 1
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Apéndice 8 — Avaliagao da Infraestrutura do Ministério da Economia, Plano e Integracao Regional

Equipamento do utilizador

Quantidades
# Departamento/Unidade Tipo Marca Modelo Carateristicas Localizagdo | Quantidade | Quantidade | Quantidade
em servigo | defeituosa em stock
1 CFE Atea de HP Intel Core i5 8 Gb de Ram/500
Trabalho Gb de HD CFE > 4 0
2 CFE Atea de HP Intel Core 15 | 4 Gb de Ram/250
Trabalho Gb de HD CrB 2 2 0
3 CFE Atea de HP Intel Core i5 8 Gb de Ram / 500
Trabalho Gb de HD CrB 0 0 0
4 CFE Area de HP Intel Core i5 4Gb de Ram/500Gb
Trabalho de HD CFE 7 ? 0
5 | CFE Area de HP Intel Core i5 | 4Gb de Ram/ 1Tb
Trabalho de HD CFE 0 3 0
6 CFE Area de HP Intel Core i5 8 Gb de Ram/ 500
Trabalho Gb de HD CFE 2 2 0
7 | CFE Impressora- Canone 2520 8Gb de Ram/ 1Tb
scanner- de HD CFE 1 0 0
fotocopiadora
3em 1
CFE Impressora Zebra ZPX3 CFE 1 1
CFE Fotocopiadora | NOBO processador | 8 Gb de Ram/ 250 CFE 1 0 0
Intel Corei5 | Gb de HD
10 | CFE Impressora- HP Scanjet 5590
scanfier” CFE 1 0 0
fotocopiadora
3em 1
Software de utilizador e servidor
” Fornecedor/Editor Nome do Tipo de Carateristicas Llceflgras (se UNI-DAPI.E Necessidade de software
software software aplicavel) Destinataria semelhante
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Usado uljjc(l)o Quantidade | Justificagio
Servidor 2019 Sistema HP ProLiant
1 CFE padrao 64 bits Operativo MIL350 0 0 CHE !
, | CFE janelas %Stem? HP TFT7600 G2 1 0 CFE 1
perativo
CFE Wlpdo_w§ 10 Home Pacote Office | Microsoft Office 0 0 CFE 0
3 Unico idioma
Servidor 2019 Sistema HP ProLiant
4 CFE padrao 64 bits Operativo ML350 ! 0 CIE !
Equipamento de sala de servidores
. o Necessidade de software
# Nome do Tipo Numero da pega Fabricante T1p9 de Care’tter'lsucas Numero semelhante
data center equipamento técnicas . . ~
Quantidade Justificagdo
1 | CFE Primario Rack 42U HP Prateleira O servidor System 1 1
x3650 M4 suporta
DIMMs SDRAM
DDR-3de 2 GB, 4
GB, 8 GB e 16 GB,
DIMMs HyperCloud
de 16 GB € 32 GB
ou LRDIMM de 32
GB.
2 | CFE Primario TL-SF1008D Link TP TROCAR Switch de 24 portas, | 1 1
suporte a VLAN,
QoS.
3 | CFE Primario HP ProLiant HP SERVINDO Torre de servidor 1 1
ML350 HP Proliant ML350
G9 Xeon E5-
2620V3-6C 2,4 GHz
1x Proc com 2, 8
GB de RAM com 3
TB DDR4, 5U,
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1x300 GB SAS HD
SAS/SATA/SSD

4 | CFE Primario CISCO300 Cisco TROCAR Switch de 24 portas, | 1 1
suporte a VLAN,
QoS.
Equipamentos de Rede e Telecomunicagdes
Localizacgo (Local ond Necessidade de software
# Tipo Fabricante Modelo Carateristicas técnicas Of:a izago ( O,C ;.1 onde o Numero semelhante
equipamento esta instalado) . . -
Quantidade | Justificagido
Trocar Cisco CISCO300 | 24 portas 10/100 Primeiro andar técnico local 1
2 | Trocar Link TP TL-SF1024D | 24 portas 10/100mbps Segundo andar técnico local 1
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Apéndice 9 — Avaliagao da Infraestrutura do Ministério do Comércio e Industria

Equipamento de utilizador

. Necessidade de
Quantidades .
) ) . L equipamento semelhante
# | Departamento/Unidade | Tipo | Marca | Modelo | Carateristicas | Localizagdo Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade S
em servigo | defeituosa em stock Comentario
Area de
1 Trabalho HP 1
Software de utilizador e servidor
Licencgas (se Necessidade de software
# Fornecedor/Editor Nome do software Tipo de Carateristicas aplicavel) - UNI.DAPI.E semelhante
software Nio Destinataria ) ] -
Usado Quantidade | Justificagido
usado
Servidor 2019 padrio Sistema 4
1 64 bits Operativo
Windows Server 2008 Sistema
Standard edicio SP2 32 . 1
. Operativo
2 bits
VMWare EXSi 7.0.1,
versio VMKernal outros 1
3 versao 16850804
. , Sistema
4 janelas 11 pré Operativo 11
Idioma tnico do Sistema 1
5 Windows 11 Home Operativo
Windows 10 Pr6 Sistema 93
6 Operativo
Windows 10 Home Sistema 3
7 Unico idioma Operativo
Windows 8.1 Pr6 Sistema 17
8 Operativo
Windows 7 Ultimate Sistema 4
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Operativo
10 Windows 7 Pré %sgzggvo 8
Equipamento de sala de servidores
. o Necessidade de software
# Nome do Tipo Numero da pega Fabricante T1p9 de Care’tter'lsucas Numero semelhante
data center equipamento técnicas . . ~
Quantidade Justificagdo
1| XXXX Sede | Primario Rack 24 U Prateleira 1
2 | XXXX Sede | Primario Rack 36 U Prateleira 1
3 | XXXX Sede | Primario Huawei SmartAX HUAWEI TROCAR 1
MA5612
4 | XXXX Sede | Primario Huawei S5700 28P HUAWEI INTERRUPTOR | Switch de 24 1
portas, suporte a
VLAN, QoS.
5| XXXX Sede | Primario Huawei AR1200 HUAWEI ROTEADOR Velocidade WAN 1
com servicos
(IMIX): 200Mbps,
Porta fixa: 8xGE
(pode ser
configurada como
interfaces WAN),
4xGE + 1xGE
SFP
6 | XXXX Sede | Primario CISCO1941/K9 Cisco ROTEADOR Cisco 1941 com 2 1
GE integrados, 2
slots EHWIC, 1
slot ISM, padrao
CF de 256 MB,
padrio DRAM de
512 MB, IP Base.




XXXX Sede

Primatio

HP ProLiant ML.350
G5

HP
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SERVIDOR Processador HP
ProLiant MI1.350
G5:513022,0
GHz

Memoria: 4 GB
HDD: 64 GB

XXXX Sede

Primatrio

DellPowerEdge R740

Dell

SERVIDOR Dell PowerEdge
R740

Intel (R) Xeon (R)
Silver CPU: CPU
41102 2,10 GHz
Ram: 47,6 GB
HDD: 8,9 TB

XXXX Sede

Primatio

TL-SF1008D

Link TP

TROCAR Switch de mesa de
8 portas
10/100/1000
Mbps

10

XXXX Sede

Primario

FG-101F

Fortuna

FIREWALL Fortinet FortiGate
101F FG-101F,
22x portas GE
RJ45 (incluindo 2x
portas WAN, 1x
porta DMZ, 1x
porta Mgmt, 2x
portas HA, 16x
switch

Equipamentos de Rede e Telecomunicagoes

Tipo

Fabricante Modelo

Carateristicas técnicas

Localizagao (Local onde o
equipamento esta instalado)

Numero

Necessidade de software
semelhante

Quantidade

Justificagdo

Trocar

Série Quidway

HUAWEI 52700

24 portas 10/100

Primeiro andar técnico local

Trocar

T-Plink TL-SF1024D

24 portas 10/100mbps

Primeiro andar técnico local
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Painel de patches AIPU 24 portas Primeiro andar técnico local 5

Prateleira 42 voce Primeiro andar técnico local 1
SMV1500AI-

UPS APC MSX 1500VA Primeiro andar técnico local 1

Interruptor PoE Tenda 8 portas Primeiro andar técnico local 1
Série Quidway

Trocar HUAWEI S2700 24 portas 10/100 Segundo andar técnico local 4

Trocar T-Plink TL-SF1024D | 24 portas 10/100mbps Segundo andar técnico local 1
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. Necessidade de
Quantidades .
) ) o L equipamento semelhante
# | Departamento/Unidade Tipo Marca | Modelo | Carateristicas | Localizagao Quantidade | Quantidade | Quantidade . Razdo /
. . Quantidade S
em servigo | defeituosa em stock Comentario
1 | MSP Area de HP Intel 8 Gb de MSP 8 4 0 4
Trabalho Core i5 Ram/500 Gb
de HD
2 | MSP Area de HP Intel 4 Gb de MSP 3 2 0 6
Trabalho Core 15 Ram/250 Gb
de HD
3 | MSP Area de Lenovo | Intel 8 Gb de Ram | MSP 0 0 0 0
Trabalho Core 15 / 500 Gb de
HD
4 | MSP Area de HP Intel 4 Gb de MSP 7 9 0 6
Trabalho Core 15 Ram/500 Gb
de HD
5 | MSP Atea de HP Intel 4Gb de Ram/ | MSP 6 3 0 7
Trabalho Core i5 1Tb de HD
6 | MSP Area de HP Intel 8 Gb de Ram/ | MSP 2 2 0 3
Trabalho Core i5 500 Gb de
HD
7 | MSP Atea de HP Intel 4Gb de Ram/ | MSP 3 3 0 5
Trabalho Core i5 500Gb de HD
8 | MSP Computador | Acer Intel 8 Gb de Ram/ | MSP 6 0 0 9
portatil Core i3 250 Gb de
HD
9 | MSP Area de HP Intel 8Gb de Ram/ | MSP 1 0 0 0
Trabalho Corts 1Tb de HD
10 | MSP Computador | Lenovo | Intel 4Gb Ram/ MSP 3 0 4
portatil Cors 250Gb HD
12 | MSP Area de HP Intel 8Gb de Ram/ | MSP 2 0 0 3
Trabalho Cors 1Tb de HD
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13 | MSP Computador | HP Intel 8 Gb de Ram/ | MSP 1 0 0 5
portatil Cors 250 Gb de
HD
14 | MSP Area de HP Intel 4Gb de Ram/ | MSP 1 0 0 3
Trabalho Corts 500Gb de HD
15 | MSP Area de HP Intel 4Gb de Ram/ | MSP 1 1 0 6
Trabalho Cors 500Gb de HD
16 | MSP Area de HP intel cor | 4Gb de Ram/ | MSP 1 0 3
Trabalho i5 500Gb de HD
17 | MSP Area de HP Penteuno | 8Gb de MSP 2 0 0 3
Trabalho Ram/500Gb
de HD
18 | MSP Area de HP intel cor | 8Gb de MSP 2 1 0 4
Trabalho i3 Ram/500Gb
de HD
19 | MSP Area de HP Penteuno | 8Gb de MSP 1 0 0 0
Trabalho Ram/500Gb
de HD
20 | MSP Area de HP intel cor | 8Gb de MSP 1 0 0 2
Trabalho i3 Ram/500Gb
de HD
Software de utilizador e servidor
Licencgas (se Necessidade de software
” Fornecedor/Editor Nome do Tipo de Carateristicas aplicavel) _ UNI.DAP].E semelhante
software software Nio Destinataria . . -
Usado Quantidade | Justificagido
usado
Servidor 2012 Sistema Servidor HPE
1 PEM/UE padrio 64 bits operacional ProLiant ML Gen9 0 0 | PEM/UE !
, | PEM/UE janelas Sistema HP 0 0 | PEM/UE 1
operacional
PEM/UE Windows 10 Home | Pacote | Microsoft Office 0 0 | PEM/UE 0
3 Unico idioma Escritorio
Servidor 2019 Sistema HPE ProlLiant ML
4 PEM/UE padrio 64 bits operacional Gen9 0 0 | PEM/UE !




Equipamento de sala de servidores
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Nome do data
center

Tipo

Numero da pega

Fabricante

Tipo de
equipamento

Carateristicas ,
Numero

Necessidade de software
semelhante

técnicas

Quantidade

Justificagido

PEM/UE

Primario

Rack 42U

HP

Prateleira

O servidor System 1
x3650 M4 suporta
DIMMs SDRAM
DDR-3de 2 GB, 4
GB, 8 GB ¢ 16 GB,
DIMMs
HyperCloud de 16
GB e 32 GB ou
LRDIMM de 32
GB.

1

PEM/UE

Primario

TL-SF1008D

Link TP

TROCAR

Switch de 24 portas, 1
suporte a VLAN,

QoS.

PEM/UE

Primario

HP Proliant
MI150 G6

HP

SERVIDOR

HP Servidor Torre
Proliant ML.350 G9
Xeon E5-2620V3-
6C 2,4GHz 1x Proc
ate 2, SGBRAM a 3
TB DDR4, 5U,
1x300GB SAS HD
SAS/SATA/SSD

PEM/UE

Primario

CISCO 4300

Cisco

TROCAR

Switch de 24 portas, 1
suporte a VLAN,

QoS.

Equipamentos de Rede e Telecomunicagdes

#

Tipo

Fabricante

Modelo

Carateristicas técnicas

Localizagao (Local onde o

. . Numero
equipamento esta instalado)

Necessidade de software
semelhante
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Quantidade | Justificagido
UPS 1
UPS APC INTELIGENTE | 800VA Primeiro andar técnico local 1
2 | Interruptor PoE Tenda 4 portas Primeiro andar técnico local 1 1
Trocar Link TP TL-SF1024D 24 portas 10/100mbps Segundo andar técnico local 1 1
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Anexo 11 — Avaliagao de Infraestruturas do Ministério da Justica

Software de utilizador e servidor

Licengas (se Necessidade de software
# Fornecedor/Editor Nome do software Tipo de Carateristicas aplicével) po UNI.DA,DI.E semelhante
software Nio Destinataria . . .
Usado Quantia | Justificativas
usado
Servidor 2019 padrio Sistema 4
1 64 bits operacional
Windows Server 2008 Sistem
Standard edicao SP2 de o Seiac?on A 1
2 32 bits P
VMWare EXSi 7.0.1,
VMKernal versao outros 1
3 16850804
. , Sistema
4 janelas 11 pré operacional 11
Windows 11 Home Sistema 1
5 Unico Idioma operacional
Windows 10 Pr6 Sistema 93
6 operacional
Windows 10 Home Sistema 3
7 Unico Idioma operacional
Windows 8.1 Pré Sistema 17
8 operacional
Windows 7 Ultimate | >5rema 4
9 operacional
Windows 7 Pré Sistemna 8
10 operacional

Equipamento de sala de servidores
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Nome do
data center

Tipo

Numero da pega

Fabricante

Tipo de
equipamento

Carateristicas
técnicas

Numero

Necessidade de software

semelhante

Quantia

Justificativas

XXXX Sede

Primario

Rack 24 U

Prateleira

XXXX Sede

Primario

Rack 36 U

Prateleira

XXXX Sede

Primario

Huawei SmartAX
MA5612

HUAWEI

PARA
SUBSTITUIR

XXXX Sede

Primario

Huawei S5700 28P

HUAWEI

INTERRUPTOR

Switch de 24
portas, supotte a

VLAN, QoS.

XXXX Sede

Primario

Huawei AR1200

HUAWEI

ROTEADOR

.Velocidade WAN
com servicos
(IMIX): 200Mbps,
Porta fixa: 8xGE
(pode ser
configurada como
interfaces WAN),
4xGE + 1xGE
SFP

XXXX Sede

Primario

CISCO1941/K9

Cisco

ROTEADOR

Cisco 1941 com 2
GE integrados, 2
slots EHWIC, 1
slot ISM, padrao
CF de 256 MB,
padraio DRAM de
512 MB, IP Base.

XXXX Sede

Primario

HP Proliant MI1.350
G5

HP

SERVIDOR

Processador HP
ProLiant ML.350
G5:51302 2,0
GHz Memoria: 4
GB HDD: 64 GB
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7 | XXXX Sede | Primario DellPowerEdge R740 Dell SERVIDOR Dell PowerEdge
R740 Intel(R)
8 | XXXX Sede | Primario TL-SF1008D Link TP PARA Switch de mesa de 1
SUBSTITUIR 8 portas
10/100/1000
Mbps
10 | XXXX Sede | Primario FG-101F Fortuna FIREWALL Fortinet FortiGate 1

101F FG-101F,
22x portas GE
RJ45 (incluindo 2x
portas WAN, 1x
porta DMZ, 1x
porta Mgmt, 2x
portas HA, 16x
switch

Equipamentos de Rede e Telecomunicagoes

Localizacio (Local ond Necessidade de software
# Tipo Fabricante Modelo Carateristicas técnicas ocatizagao ( oca’ onde o Numero semelhante
equipamento esta instalado) - . .
Quantidade | Justificativas
Série Quidway
1 | Para substituir HUAWEI S2700 24 portas 10/100 Primeiro piso técnico local 4
2 | Para substituir T-Plink TL-SF1024D | 24 portas 10/100mbps Primeiro piso técnico local 1
3 | Painel de patches AIPU 24 portas Primeiro piso técnico local 5
4 | Prateleira 42 vocé Primeiro piso técnico local 1
SMV1500AI-
UPS APC MSX 1500VA Primeiro piso técnico local 1
6 | Interruptor PoE Barraca 8 portas Primeiro piso técnico local 1
Série Quidway
Para substituir HUAWEI S2700 24 portas 10/100 Local técnico do segundo andar 4
Para substituir T-Plink TL-SF1024D | 24 portas 10/100mbps Local técnico do segundo andar 1
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