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SUMARIO EXECUTIVO

A Guiné-Bissau tem um elevado potencial para a transformacao digital, a qual podera transformar todas
as partes do pais através implementagao de solugdes digitais eficientes, transparentes, eficazes, oportunas
e integradas. Ter um quadro denominado “Quadro de Interoperabilidade do Governo Eletrénico para a
Guiné-Bissau (eGIF-GW)” é um passo essencial para alcancar uma transformacao digital geral do
governo para servigos publicos.

O Governo da Guiné-Bissau (GoGB) recebeu apoio financeiro do Banco Mundial para implementar o
Programa Regional de Integracio Digital da Africa Ocidental (WARDIP). O objetivo geral do WARDIP
é apoiar os paises da Africa Ocidental no desenvolvimento conjunto de um mercado digital Gnico,
refor¢ando, conforme necessario, aspetos especificos do ambiente necessario, como as competéncias
digitais e o ambiente de inovacdo. O objetivo do WARDIP ¢ apoiar a Guiné-Bissau a desenvolver-se
como uma economia digital e garantir um ambiente propicio a transformacao digital, promovendo a
inovagao e a competitividade no mercado digital regional anico.

Um mercado tnico online permitira que governos, empresas e individuos tenham acesso e fornecam
servicos publicos e privados online, bem como facam vendas e compras online sem restri¢oes a partir de
qualquer lugar da regido. Os principais facilitadores da camada online sao os servi¢os financeiros digitais
(DFS), o quadro de interoperabilidade e as assinaturas eletrénicas como parte da Infraestrutura de Chave

Pdblica (PKI).

A interoperabilidade permite que diversos sistemas desenvolvam uma compreensao sobre certos dados
especificos num determinado dominio, sem a qual os sistemas nao podem interpretar e utilizar dados
para atingir objetivos comuns. Na verdade, o eGIF-GW ¢é uma parte importante das atividades de
construcao da Arquitetura Empresarial (EA) do governo da Guiné-Bissau, a qual fornece a estrutura dos
componentes do governo eletrénico, as suas inter-relagoes e os principios e diretrizes que regem o seu
desenho e evolugao ao longo do tempo.

Os beneficios esperados do eGIF-GW sio: relagdo custo-beneficio, troca continua de dados,
transparéncia de processos, infraestrutura partilhada, disciplina tecnolégica, seguranca da informagao,
concorréncia saudavel e minimizaciao de custos.

Os principios do eGIF-GW sao:
e Padronizacio de Sistemas de TI. Os sub-principios sdao: abertura, reutilizagao, transparéncia e
portabilidade.
e Integracao de processos de negbcios. Os sub-principios sao: seguranga e privacidade.

e [Eficiéncia na prestacio de servicos. Os sub-principios sao: flexibilidade, acessibilidade,
escalabilidade e heterogeneidade.

e Design Centrado no Utilizador
e Soberania, residéncia e localizagcao dos dados

e Integracao, Escalabilidade e Flexibilidade

Os fatores criticos para a verificagio de interoperabilidade na prestacio de servicos publicos e
administrativos integrados entre os MDAs sio: "Identificagio de Processos"; "Conformidade com
Padroes"; "Colaboragao de Sistemas de TI"; e "Institui¢ao de Estrutura Legal", sendo também evidente
que que termos gerais, fatores humanos e tecnolégicos sao fundamentais para alcancar resultados
significativos na interoperabilidade dos sistemas informaticos.
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1. (QUADR(,) DE INTEROPERABILIDADE
1.1 Introducio

Um Quadro ¢ um elemento fundacional que da suporte a uma entidade mais relevante. Por outro lado,
a interoperabilidade de acordo com o Quadro Europeu de Interoperabilidade (QIR) 'é definida pela
Unido Europeia como “a capacidade das organizacies interagirem no sentido de objetivos mutuamente benéficos,
envolvendo a partilha de informagio e conbecimento entre estas organizagoes, através dos processos de negdcio gue os
suportan, através do intercambio de dados entre os seus sistemas TIC.”. No entanto, no contexto deste documento,
a interoperabilidade ¢ definida como a capacidade de diversos sistemas de informacao (SI) geridos por
varias organizagoes ou MDAs se inter-relacionarem através da comunicagao, interpretacao e troca de
informag¢oes de uma forma impactante para fornecer servigos publicos que envolvem varios MDAs ou
organizagoes, de forma integrada e coesa.

Os guineenses aproveitam cada vez mais os dados e as tecnologias digitais para melhorar as suas vidas,
mas € necessario mais para soltar as oportunidades do digital. Sendo uma na¢ao pequena, rica em recursos
naturais inexplorados, a Guiné-Bissau tem a maior propor¢ao de riqueza natural per capita na regiao da
Africa Ocidental. Apesar do seu enorme potencial de desenvolvimento — gracas as suas terras agticolas,
pescas, florestas e habitats naturais — a Guiné-Bissau continua a ser um dos paises menos desenvolvidos
do mundo. Isto deve-se em parte a significativa fragmentagao e instabilidade politica e institucional do
pais (a Guiné-Bissau ¢ também um dos paises mais frageis do mundo), que dificultam o desenvolvimento
e a implementacio de reformas politicas tio necessérias”.

A recentemente concluida Avaliacio Nacional da Economia Digital da Guiné-Bissau *faz um balanco
das conquistas recentes ao longo das cinco areas fundamentais da economia digital do pafs —
infraestruturas digitais, plataformas publicas, servi¢os financeiros, negdcios e competéncias — e propoe
recomendacOes priorizadas e sequenciadas para garantir o seu desenvolvimento dinamico, seguro e
inclusivo. Destaca também que a transformacao digital pode contribuir muito para resolver varios dos
fatores de fragilidade do pais, nomeadamente através do reforgo da inclusio financeira; desenvolvimento
de novas oportunidades de emprego fora do comércio de castanha de caju; e ligar populagbes vulneraveis
(especialmente raparigas e mulheres) a Internet.

A Guiné-Bissau pode orgulhar-se de varias conquistas recentes no dominio da transformacao digital,
com muitas mais no horizonte. Por exemplo, esperava-se que a ligagao direta do cabo submarino da
Costa Africana a Europa (ACE) do pais fosse entregue em novembro de 2022 (embora entregue, mas
ainda nao operacional a data deste relatério devido a nao comercializagdo do SCGB — Sociedade de
Cabos da Guiné-Bissau), juntamente com um ponto de troca de Internet, devendo ambos conduzir a
uma diminui¢ao significativa no preco retalhista do acesso e utilizacao da Internet de banda larga.

As principais fungdes governamentais estao a tornar-se digitalizadas e os guineenses podem agora
declarar e pagar os seus impostos online, através da plataforma KONTAKTU*. Nos dltimos dois anos,
o nimero e a quantidade de transagcoes de dinheiro mével aumentaram mais rapidamente na Guiné-
Bissau do que em qualquer outro paifs da Unido Econémica e Monetaria da Africa Ocidental (UEMOA).
O cenario emergente de empreendedorismo digital do pafs esta a crescer e o seu principal centro de
inovagao e tecnologia, o Innoval.ab, esta a trazer o dinamismo do setor privado para o setor puiblico.

A partir destas conquistas e esfor¢os orientados para alcangar a transformacao digital no pais, podemos
constatar que a Guiné-Bissau tem um elevado potencial para a transformacao digital poder transformar

! https //ec.europa. eu/1sa2/51tes/1sa/ﬁles/elf brochure_ ﬁnal pdf
bl

reports / documentdetall[ 09974500626221 6743/p177016084979202b08dd50125690c82506
4 https://kontaktu.mef.gw/rlang=en


https://blogs.worldbank.org/en/digital-development/digitalizing-guinea-bissau-future-starts-now
https://documents.worldbank.org/en/publication/documents-reports/documentdetail/099745006262216743/p177016084979202b08dd501a5690c82506
https://documents.worldbank.org/en/publication/documents-reports/documentdetail/099745006262216743/p177016084979202b08dd501a5690c82506
https://kontaktu.mef.gw/?lang=en
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todas as partes da vida do pais através do fornecimento de solugdes digitais, eficientes, transparentes,
eficazes, atempadas e integradas. As plataformas publicas digitais serviraio como catalisadores para o
desenvolvimento de novos segmentos da economia e para a redu¢ao do custo de fazer negdcios através
de maior conveniéncia e poupanga. Ter um quadro denominado “Quadro de Interoperabilidade do
Governo Eletronico para a Guiné-Bissau (eGIF-GW) ” é um passo essencial para alcangar a criagao
de plataformas publicas digitais e a transformacao digital geral do governo, a0 mesmo tempo que se

superam obstaculos especificos, tais como a conetividade limitada ou recursos tecnolégicos reduzidos.

Na verdade, o eGIF-GW ¢é uma parte importante das atividades de construgio da Arquitetura
Empresarial (EA) do governo da Guiné-Bissau que fornece a estrutura dos componentes do governo
eletrénico, as suas inter-relagoes e os principios e diretrizes que regem o seu desenho e evolugao ao longo
do tempo. A estrutura eGIF-GW especifica conceitos, principios, politicas, recomendagoes, padroes e
praticas para que os MDAs trabalhem em conjunto, no sentido da prestagao coletiva de servigos publicos
abrangendo todas as agéncias governamentais. O objetivo do eGIF-GW ¢ garantir que os servigos que
requerem dois ou mais processos de negocio das MDAs sejam entregues de forma integrada e a um custo
acessivel, aproveitando as TIC. Outro objetivo da interoperabilidade e da transformacio digital é garantir
a melhoria da prestagao de servicos publicos aos cidaddaos e as empresas, o aumento da eficiéncia
governamental e o impacto positivo na vida dos cidadaos, a promogao da inclusao social e o crescimento
econémico. Por ultimo, o eGIF-GW refor¢ara o compromisso com a seguran¢a dos dados e o
conformidade com os standards nacionais e internacionais de prote¢ao de dados, essenciais para manter
a confianc¢a do publico nas plataformas digitais governamentais.

1.1.1  Objetivo e beneficios

A interoperabilidade permite que diversos sistemas desenvolvam uma compreensao sobreposta de dados
especificos de uma determinada area. Sem interoperabilidade, os sistemas nido podem interpretar e utilizar
dados para atingir objetivos comuns. Por exemplo, os médicos do Ministério da Saude da Guiné-Bissau
nao podem utilizar dados de imagem diretamente de aparelhos de ressonancia magnética a0 mesmo
tempo que realizam o processo de atualizagao do registo de saude de um paciente sem um quadro comum
de troca de dados.

O objetivo do eGIF-GW compreende:

e [Listrutura de base: A estrutura serve como base com a qual todos os sistemas de informagao (SI)
pertencentes e geridos por organizagdes governamentais necessitam de interoperar.

e Padronizacio de Especificacoes: A estrutura define um conjunto de especificagdes padrio e
melhores praticas para a implementacao de sistemas de informagao, a fim de garantir a troca
continua de informacdes.

e Janela unica de prestacao de servicos (one-stop shop): O quadro promove a prestagao de servigos
entre entidades através da implementagao de sistemas de informagido e garante interagoes
continuas entre o governo, as empresas ¢ os cidadios, a0 mesmo tempo que aproveita as
ferramentas TIC para a prestagao de servigos.

Os beneficios esperados do eGIF-GW incluem:

e (Custo-beneficio: Aumentar a eficiéncia, a flexibilidade e o valor dos investimentos existentes em
sistemas de TT.

e Troca de dados facilitada: Promover a troca perfeita de dados entre MDAs.

e Transparéncia do Processo: Incentivar uma visao transparente dos processos governamentais
comuns.

e Infraestrutura Partilhada: Promover infraestrutura, aplicativos e servigos partilhados de governo
eletrénico/TT.
e Disciplina de Tecnologia: Garantir a disciplina tecnolégica na implementacao de TT pelos MDAs.
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e Scguranca da Informagao: Garantir a integridade e a seguranga dos dados e processos partilhados
mantendo a triade da CIA.

e Competicao Saudavel: Promover a concorréncia entre fornecedores e servigos eletrénicos
inovadores por parte dos MDAs.

e Minimizacao de custos: Minimizar o custo dos investimentos em TI e evitar a dependéncia de
fornecedores.

Especificamente para os cidadaos, que serdo os beneficiarios finais do processo, os beneficios da
interoperabilidade sdo os seguintes:

e Principio uma vez (Once Only Principle - OOP): Garantir que os cidadios, instituicoes e
empresas s6 devem fornecer determinadas informagoes padrao as autoridades e administragdes
uma unica vez.

e Maior acesso aos servicos: Os cidadios podem melhor e mais convenientemente aceder aos
servicos governamentais a partir do conforto das suas casas ou de qualquer lugar do pafs.

e Melhor Servico Publico: A interoperabilidade assegura que os cidadaos beneficiam de um melhor
servico publico através da abertura, transparéncia e participagao.

e Valor e Satisfagao do Cidadao: Os cidadaos estio mais bem informados e a qualidade dos servigos
publicos ¢ melhorada, levando a um aumento do valor e da satisfagao dos utilizadores.

1.1.2  Escopo

O Quadro de Interoperabilidade do Governo Eletrénico para a Guiné-Bissau (eGIF-GW) devera
fornecer diretrizes e especificagdes que permitam a prestacao de servicos publicos entre entidades pelos
MDAs. Visa detalhar os principios nos quais a interoperabilidade se baseara, os niveis ¢ as etapas para
alcancar a interoperabilidade, os desafios de adog¢do, bem como as medidas de conformidade e os
processos de revisio. Como parte das estratégias globais para a implementacio da Arquitetura
Empresarial da Guiné-Bissau, o eGIF-GW define diretrizes basicas de interoperabilidade na forma de
principios, modelos e recomendagdes comuns para a interacao entre MDAs ou organizacdes.

1.1.3  Resultados esperados

Com a implementa¢do e cumprimento da disponibilizagao do eGIF-GW, ao nivel dos principios que
visam alcangar a interoperabilidade na vertente legal, organizacional, semantico e técnico; modelos como
o modelo conceptual e as recomendag¢oes do servico publico, de seguida encontram-se os resultados que
se espera que sejam alcancados pelo governo da Guiné-Bissau:

e Sinergias melhoradas: O quadro ira estimular comunica¢io facilitada e troca de dados,
aumentando sinergias entre as entidades governamentais.

e Integracao Total: O quadro garantira a integragao total dos sistemas de T1 do setor puablico para
uma prestagao eficiente de servigos em varias entidades governamentais.

e Acessibilidade: O quadro permitira que os cidadaos, as empresas e outras partes interessadas
tenham acesso facil aos servicos de governo eletrénico e de uma forma economicamente
acessivel.

e Interacao perfeita: O quadro permite uma comunicagao online tranquila e transfronteirica entre
organizagdes governamentais, empresas ¢ cidadaos.

e Maior participacao dos cidadaos na governacao: O quadro ird garantir que os cidadaos da Guiné-
Bissau, independentemente de onde estejam, realizem a sua contribui¢do para o governo, uma
vez que podem aceder a todos os servigos governamentais online.

e Atualizacao de Politicas: As politicas governamentais para aumentar o acesso dos cidadaos aos
servicos administrativos e publicos, promover a sensibilizacio e a transparéncia, abordar as
queixas dos cidadaos, ajudar a resolver um dos principais fatores de fragilidade e exclusao social
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do pafs, minimizar a corrupgao, facilitar a realizacdo de negdcios, etc. poderdo ser atingidas
através deste quadro.

e Infraestrutura Tecnologica Melhorada: A implementacao do quadro de interoperabilidade e os
esforcos de transformacao digital irao melhorar as infraestruturas digitais e outras infraestruturas
de TL.

e Melhor inclusao financeira: Ao superar conetividade e recursos tecnolégicos limitados em todo
o pafs, o quadro garantird que mais cidadaos sejam cobertos em termos de servi¢os financeiros.

e Apoio a Educacio/Competéncias Digitais: O quadro garantird competéncias digitais e iniciativas
educativas que promovam a utilizagdo de tecnologias digitais para melhorar o ensino, a
aprendizagem e a avaliagao e, ainda, apoiarao os trabalhadores do GoGB e os cidadaos.

e Inclusio Social e Promocio do Crescimento Econdmico: O crescimento econémico aliado a
inclusdo social sera promovido através do quadro, o qual garantira que aqueles em risco de
pobreza e exclusao social tenham as oportunidades e os recursos necessarios para participar
plenamente na vida econémica, social, politica e cultural e desfrutar de um padrio de vida
considerado normal na sociedade em que vivem.

e Scguranca de Dados e Promocao da Conformidade: O quadro promovera a visao nacional sobre
seguranca de dados através da consciencializagao, parceria e responsabilidades partilhadas numa
comunidade confiavel de partes interessadas; bem como o cumprimento das normas nacionais e
internacionais de prote¢ao de dados.

1.1.4  Caso de uso e aplicabilidade

A interoperabilidade é essencial num ambiente em evolugdo digital em que as administragdes publicas
procuram obter informagdes a partir dos dados para poderem tomar decisdes e alcangar o sucesso
operacional. Um caso de utilizac¢ao da interoperabilidade para a administracao publica ¢é a utilizagao da
interoperabilidade para suportar abordagens administrativas sustentaveis que os governos adoptam para
melhorar a prestacio de servigos publicos. Permite que os MDA implementem politicas baseadas em
dados através da governacgao eletronica ou de iniciativas semelhantes. A aplicacio de um quadro de
transferéncia de dados partilhados também melhora a colabora¢io governamental, ultrapassando as
barreiras linguisticas.

O Quadro de Interoperabilidade do Governo Eletrénico para a Guiné-Bissau (eGIF-GW) ¢é aplicavel a
interagao entre Governos (G2G), Empresas (G2B) e Cidadaos (G2C).

1.1.5 Partes interessadas e Responsabilidade

A responsabilidade ¢ critica para um esfor¢o de interoperabilidade bem-sucedido. Tendo isto em conta,
todas as partes interessadas devem ser consideradas co-titulares do quadro de interoperabilidade. No
entanto, o ITMA pode fazer a coordenag¢io. O ITMA também sera responsavel pela concecio da
estrutura de interoperabilidade e documentos relacionados, tais como padroes de interoperabilidade de
dados, diretrizes padrio para sites governamentais, etc.

Uma vez que a interoperabilidade bem-sucedida de todos os setores governamentais e servigos publicos
sera util para todas as partes interessadas, as partes interessadas sio, portanto, incentivadas a trabalhar
em conjunto para garantir a implementacdo suave e rapida do quadro a todo o tempo nas suas respetivas
organizagoes.

Além disso, as pessoas com as seguintes fungoes de nivel C (C-level) e executivas sénior nos MDAs
devem liderar o quadro de interoperabilidade ao nivel da sua organizagao:

e Secretarios permanentes
e Diretor Executivo (CEO)
e Diretor Financeiro (CFO) / Chefes de Financas
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e Diretor de Informacio (CI1O)

e Diretor de Tecnologia (CTO)

e Responsaveis pela seguranga da informagao (CISO)
e Gestores de TI / Diretor de T1

Dado o contexto de instabilidade politica e incertezas organicas que caraterizam 0s sucessivos governos
na Guiné-Bissau, ¢ muito importante reforcar a estrutura de governan¢a da Economia Digital para
garantir a eficacia e a sustentabilidade da interoperabilidade do projeto. Isto esta base da nossa decisao
de ter uma estrutura de governagao clara para o eGIF-GW, conforme descrito na secgao 1.5.1, que inclui
representantes de todos os niveis de governo e setores relevantes. Propde-se que esta estrutura seja
liderada por uma autoridade central, mas que inclua também um comité de supervisio ou conselho
consultivo que redna as partes interessadas de diferentes areas, incluindo o setor privado e a sociedade
civil.

Esta estrutura, conforme descrita na secgao 1.5.1, incorpora mecanismos robustos de responsabilizacao
e transparéncia para garantir que todas as agdes e decisdes no ambito do quadro de interoperabilidade
sejam registadas e estejam acessiveis para auditoria publica. Num contexto de instabilidade politica, isto
¢ importante porque ajuda a construir confianca no processo € nao nas pessoas.

Dado o papel vital dos gestores de nivel C e de TI na lideran¢a da implementagao deste quadro, é
enfatizada a importancia da formagao continua. A formacao deve enfatizar a necessidade de flexibilidade
no quadro de interoperabilidade, permitindo que estes cargos de nivel C (C-suite) e executivos seniores
nos MDA se adaptem as mudangas politicas e tecnologicas.

1.1.6  Fatores criticos de sucesso

Para que a implementagao do eGIF-GW seja bem sucedida, ha alguns fatores ou consideragdes que
devem ser tidos em conta, uma vez que a sua falha resultara na nio realizacio das metas, objetivos e
beneficios esperados do quadro. Sao eles:

e Vontade politica/compromisso: O Quadro estimulard comunicacio facil e transferéncia de
dados, melhorando sinergias entre as entidades governamentais.

e (Coeréncia nas iniciativas governamentais: Os projetos de I'T e iniciativas desta natureza devem
ser consistentes e em progressio, para que a mudanga de politica de governo ou de lider de um
ministério ou de outros altos funcionarios do governo nao leve a que uma iniciativa seja
interrompida ou abandonada.

e Apropriacao e coordenacao: Como ja foi dito, os esforcos coordenados de todas as partes
interessadas no desenvolvimento das TIC no pais sao uma necessidade para o sucesso do quadro.
Deve manter-se uma clara apropriacao e coordena¢iao da implementagao e do cumprimento para
alcancar o maximo impacto online com outras iniciativas digitais no pais.

e Colaboracio dos MDA: Os MDA devem estar imensamente envolvidos na implementagao do
quadro e na definicdo de mecanismos claros para apoiar a aplicagao, de modo a ter um forte
impacto no percurso de transformacgao digital do governo e no panorama digital do pafs. As
funcdes de nivel C (C-suite) e de funcionarios seniores nos MDA podem ser utilizadas para
impulsionar esta colaboragdo na sua respetiva organizagao.

e Apoio sistémico: Para que o quadro tenha impacto na sociedade e produza beneficios
sustentaveis a longo prazo, devem existir sistemas de apoio, tais como infraestruturas comuns,
como um centro de dados nacional e uma Politica Nacional de TIC.

e Alianca Estratégica para a Boa Governacao: O desenvolvimento de parcerias estratégicas entre o
governo e entidades como universidades, institui¢oes e organizagdes internacionais (PNUD, BM)
poderia fornecer apoio técnico, financeiro e estratégico, essencial para a sustentabilidade a longo
prazo deste projeto.
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1.2 Digitalizagao de Servigos e Prestaciao de Servicos

O quadro de interoperabilidade é um meio para atingir um fim e nado um fim em si. O objetivo é melhorar
a prestacio de servicos, através da Janela Unica de Atendimento (digitalizacio dos servicos publicos e
centralizacdo da prestagao de servigos através de uma plataforma tnica). Como tal, o foco deste projeto
esta na digitalizagdo dos servicos — dos quais os setores podem beneficiar. O Governo, o seus ministérios,
agéncias e departamentos necessitam de acordar na interoperabilidade para atingirem a digitalizagao tanto
dos servigos publicos, como da prestacio de servigos publicos.

Os conceitos, modelos e componentes que sao relevantes para ter um servico publico digitalizado e
garantir a prestagao de servigos digitais estao descritos nas subsecgdes abaixo.

1.2.1  Standard de Servigo Digital (DSS)

Embora o governo desenvolva e opere multiplos servigos através de servigos partilhados ou quaisquer
outros meios, ¢ importante garantir um conjunto comum de standards para estes servigos digitais. O
Standard de Servigo Digital é definido como “um conjunto de principios de melhores praticas para
desenhar e fornecer servicos governamentais. Ajuda as equipas digitais a construir servigos simples, claros
e rapidos.”

De acordo com o Governo do Reino Unido, as principais caracteristicas do Padrao de Servigo Digital
estdo listadas abaixo:

Compreender os utilizadores e suas necessidades.

Resolver um problema global para os utilizadores.

Oferecer uma experiéncia agrupada em todos os canais.

Tornar o servico simples de usar.

Certificar-se de que todos possam usar o servigo.

Ter uma equipa multidisciplinar.

Utilizar formas ageis de trabalhar.

Repetir e melhorar com frequéncia.

9. Criar um servigo seguro que proteja a privacidade dos utilizadores.
10. Definir como ¢ o sucesso e publicar dados de desempenho.

11. Escolher as ferramentas e tecnologias certas.

12. Tornar o novo codigo-fonte aberto.

13. Utilizar e contribuir para padroes abertos, componentes comuns e tendéncias.
14. Operar um servigo confiavel.

PN AN

O Padrio de Servico Digital (DSS) do Governo da India sugere um conjunto de padrées e principios
inter-relacionados que se aplicam a todos os aspetos de qualquer servigo digital, ao longo do seu ciclo de
vida, nomeadamente, Definir, Realizar, Medir e Governar os Servicos Digitais. O DSS é um conjunto de
mais de 170 standards, principios e diretrizes organizados segundo uma taxonomia racional, que ¢ facil
de compreender e implementar pelo ecossistema.
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A. Definir B. Compreender
Descticao 4 . Desenhar
Classificacio 5. Desenvolvimento
Prioritizagio B 6 . Entrega

Entender

D. Governar
9. Governar o DSS
10. Estratégias para o
DSS

Os Padroes de Servico Digital abrangem todas as 4 fases e 10 etapas

Figura 1: Ciclo de Vida dos Servigos Digitais

A estrutura DSS pode ser aplicada com beneficios a uma variedade de situagdes, como grandes projetos
digitais inéditos, sistemas antigos que necessitam de ser migrados para a era digital, servicos pouco
complexos e portfolio de servicos. O DSS fornece nao apenas os padroes, principios e diretrizes a serem
seguidos, mas também o quadro para medir o desempenho dos servigos digitais e avaliar o seu impacto,
e também um conjunto de estratégias para superar os desafios na adog¢ao do DSS.

1.2.2  Modelo de Referéncia de Plataforma Digital Publica (PDPRM)

Uma plataforma digital é principalmente um ecossistema de inovagao focado nos negécios onde os
participantes (empreendedores, agéncias governamentais e publicas, financiadores e investidores,
prestadores de servigcos, academia e pesquisadores, desenvolvedores, incubadoras, cidadios e
consumidores de servigos e reguladores) se reinem com o objetivo comum de alargar e melhorar os
servicos digitais para beneficio de todos, possibilitados pelas tecnologias digitais comuns subjacentes.
Quando os servicos respeitam a servigos publicos, as plataformas sao denominadas Plataformas Publicas
Digitais (PDPs).

O modelo de referéncia propoe as seguintes capacidades, nio limitadas, como segue:

e Utilizadores e Canais de Acesso: Ao conceber uma PDP, o governo deve identificar os seus
utilizadores e os seus canais de acesso. Os utilizadores que interagem com os sistemas podem ser
Cidadaos (G2C), Governo e Regulador (G2G), Fornecedor e Intermediario, Empreendedor e
Start-up, Mercado/eCommerce, Desenvolvedores, Instituicdes de Pesquisa/Academia,
Institui¢Ges Financeiras. O acesso aos servigos digitais pode ser fornecido a partir de navegador
da Web, dispositivos méveis, sistema de conversa (chat bot), sistema interativo de resposta de
voz (IVRS), telefone, central de servicos, central de atendimento e assim por diante.

e Capacidades de negdcio: uma combinacao de fungdes, processos, informagoes e ferramentas
possibilita uma capacidade de negdcio. Muitas partes interessadas interagem com as PDPs e cada
uma delas terd um propdsito/negécio diferente para interagir com a PDP. Os potenciais recursos
de negdcios podem ser a integragdo de partes interessadas (registo de utilizador), gestdo de partes
interessadas, ofertas, servicos e catdlogo, design de experiéncia (UI/UX), Acesso ao Mercado,
Modelo de Cobranga e Receita, Incentivos e Subsidios, Confianga e Reputacdo, Promogio e
Marketing, Servicos Digitais e Compras, Registo e Entrega, Confianga e Reputagao, Pesquisa e
Descoberta.
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|| Modelo de referéncia de plataforma digital publica ||
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Figura 2- Modelo de referéncia de plataforma digital public
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Capacidades de dados: A chave para a transformacao digital é criar capacidades para gerir e aproveitar
dados/informacdes no seu maximo potencial. Os blocos de constru¢io apoiam a implementacdo
destas capacidades, mas sdo necessarias pessoas € processos para cumprir a intengao.

Capacidades da aplicacao: As aplicagdes possuem diversas possibilidades e funcionalidades
disponibilizadas através dos blocos em que sao desenvolvidas que atingem os objetivos de negdcio
dos servigos digitais. Eles incluem ecossistema de nuvem (cloud), padrées e protocolos de aplicagdes,
arquitetura de aplicagoes, metodologia Agile-by-Design, interface e integracao, monitoriza¢ao e
notificacao, acelerador e zona de teste (sandbox), blocos de construcao de solucdes comuns, como
ensino online (eLearning), mercados digitais (eMarketplace), blocos de construgido principais, como
identidade digital, pagamentos, modernizagao de aplica¢bes, Acesso Universal e Inclusao, Orientacao
para os Servigos.

Capacidades de infraestruturas: As infraestruturas sao o pilar fundamental do PDP. Os recursos
incluem Infraestrutura de Rede, Dispositivos de Acesso, Servicos de Integragdo, Servicos de
Comunicagao, Servigos de Armazenamento e Arquivamento, Servicos de Computagao, Qualidade de
Servico (QoS) e Classe de Servicos (Cos), Servigos de Seguranca e Modernizagao Tecnoldgica.

Capacidades de Governanca: A ISO/IEC 38500:2015 define governan¢a como: “um sistema que
dirige e controla o estado atual e futuro”. Governanga é um processo de tomada de decisao com uma
estrutura definida de relacionamentos que dirigem e controlam a empresa para atingir os objetivos
declarados. O processo pelo qual a direcao e o controlo sio fornecidos deve considerar a igualdade
de preocupagao e a transparéncia, protegendo os direitos e interesses da empresa.

Capacidades transversais: Para criar os blocos de construgao, precisamos de capacidades e sub-
capacidades de seguranca e privacidade. Estes sao transversais e devem funcionar em conjunto
(muitas vezes um desafio em organizagoes isoladas). Por exemplo, se nos concentrarmos apenas na
modelagem de ameagcas a aplicagdes ou a privacidade. Neste caso, as informagoes contextuais sobre
o risco para a agéncia governamental e a reutilizagao por meio da gestio adequada do conhecimento
serao frequentemente nao priorizados. Ao criar capacidades de seguranga ou privacidade, é essencial
reconhecer que elas sao facilitadoras. Como tal, as pessoas envolvidas nestes grupos devem
evangelizar, promover e ajudar outras equipas a reconhecer a impoténcia da seguranca e da
privacidade.

Capacidades de integracao: A interoperabilidade ¢ uma area de capacidade fundamental para a
transformagao digital porque parte da transformagdo envolve a transformagao ao longo de todo o
governo. Conforme mencionado nas capacidades dos dados, partilhar, aproveitar e reutilizar ¢é
fundamental, aplicando-se o mesmo as capacidades de aplicagoes/solucoes e as capacidades de
negocios.

Capacidades de gestao de mudancas de arquitetura: A gestdo de mudangas de arquitetura envolve
atingir o valor de negoécio do alvo inicial. As principais capacidades incluem realiza¢io de valor,
monitorizac¢ao, gestdo de riscos, gestdo de processos de governanga, implementacao de mudangas,
capacitagdo, analise de lacunas e realiza¢do dinamica de decisoes.

Conjunto de Blocos de constru¢ao do Governo (GovStack)

O PDPRM fornece uma visao geral de uma arquitetura de ecossistema governamental que absorve
provisoriamente os blocos de construgao e camadas do GovStack. O Quadro de Investimento Digital dos
ODS (Objetivos de Desenvolvimento Sustentavel) identificou 23 blocos de construgdo comuns que podem
ser utilizados para apoiar uma vasta gama de casos de utilizagdo em varios setores. Blocos de constru¢ao
adicionais podem ser definidos pelos atores conforme necessario para seus casos de uso.

Alguns Blocos de Construgao sao Blocos de Construg¢ao ‘Principais’ que fornecem servigos fundacionais.
Todos os outros blocos de constru¢ao usam estes blocos de construdo (principais) que sao necessarios para
qualquer implementacao de blocos de construgao. Conforme visto no diagrama da Arquitetura de Referéncia
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da Plataforma Digital Publica na Se¢ao 1.2.2 acima, os Blocos de Construgao Principais sustentam os Blocos
de Construcao da Solu¢io Comum.

Os Blocos de Constru¢ao da Solugao Comum fornecem funcionalidades discretas que sio usadas
regularmente por uma ampla variedade de casos de uso. Cada Blocos de Construgao de Solu¢ao Comum
ligar-se-a a outros Blocos de Construgao através de um Mediador de Informagao (Information Mediator) e
aderira aos padrdes e especificacdes definidos para esse Blocos de Construgao, bem como aos requisitos
transversais definidos nas especificagoes técnicas do GovStack.

Blocos de construgio principais: qualquer aplicativo que aproveite a abordagem e arquitetura GovStack
deve usar os blocos de constru¢io principais que foram definidos para fornecer servigos e funcionalidades
basicas.

e Mediador de Informacio: O bloco de construgao do Mediador de Informacgao (MI) fornece um
gateway seguro para troca de dados e servigos entre outros blocos de construcio e aplicagoes
externas. Conecta todos os Blocos de Construgao de uma aplicagao e garante a interoperabilidade e
implementacio de standards. O MI fornece mecanismos para aplica¢oes/Blocos de Construcio
publicarem e consumirem servicos e notificages de eventos, entre outros Blocos de Construgio.

e Jdentidade e Verificagio: O bloco de constru¢ao de Identidade e Verificagao cria, gere e usa uma
identidade digital fundacional (uma identidade funcional niao esta no escopo deste bloco de
construcdao). Como parte do sistema de identidade geral, ele pode ter interface com outros blocos de
construcao, a fim de realizar o conjunto completo de requisitos necessarios para a identificagao e
verificacao dos outros blocos de construcao e atores do GovStack.

e Scguranca: O bloco de construgao de Seguranca pode ser dividido em requisitos de seguranca
transversais generalizados que qualquer bloco de construgao deve aderir. Além disso, o componente
basico de seguranca fornece servicos basicos de gestio de identidade e acesso (IAM) ou outros
componentes basicos.

Os requisitos de seguranca abordam todos os problemas e preocupacdes transversais de seguranca para
qualquer plataforma digital GovStack, incluindo cada camada, cada bloco de construgao e todos as aplicagoes.
Embora outros blocos de constru¢ao abordem “alguns” aspetos de seguranga, as solu¢oes subsequentes
fornecidas por todos os blocos de construgao devem cumprir os standards e configuracdes estabelecidos nos
requisitos dos blocos de construgao de seguranca.

Blocos de construg¢iao da solugao comum: blocos de construcao da solugdo comum implementam
funcionalidades que podem ser necessarias para varios casos de uso. Eles sio moédulos independentes e
interagem com outros componentes do Bloco de Constru¢ao da Solugio Comum por meio do Bloco de
Construcao do Mediador de Informacao.

As seguintes especificacdes do Bloco de Construgao da Solugao Comum foram langadas como parte do
GovStack versao 1.1.0:

e Registo: O Bloco de Construcao de Registo regista identificadores e outras informagdes gerais sobre
uma pessoa, local ou outra entidade, normalmente para fins de registo ou inscricao em servigos ou
programas especificos e rastreabilidade dessa entidade ao longo do tempo.

e Registos Digitais: Os Registos Digitais sio bancos de dados geridos centralmente que identificam
de forma tnica pessoas, fornecedores, instalacdes, procedimentos, produtos e locais relacionados a
uma organizagao, setor ou atividade.

e Pagamentos: O Bloco de Constru¢ao de Pagamentos implementa transagoes financeiras, como
remessas, reclamagoes de seguros, compras de produtos, pagamentos de taxas de servigo, juntamente
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com o registo de informagoes transacionais relacionadas. Ele também fornece utilitarios para rastrear
custos e extrair testes de auditoria.

O link a seguir fornece mais informagoes e especificagdes e requisitos detalhados para o Bloco de Construgao
de Pagamentos.

As seguintes especificagdes do Bloco de Construgao estio em desenvolvimento:

Gestao de Consentimento: Este Bloco de Construgao gere um conjunto de politicas que permitem
aos utilizadores determinar as informagoes que serdo acessiveis a potenciais consumidores especificos
de informagdes, para qual finalidade, por quanto tempo e se essas informagdes podem ser partilhadas.

eMarketplace: Este Bloco de Construgao fornece um espaco de marketing digital onde entidades
fornecedoras podem anunciar e vender eletronicamente produtos e servigos a outras entidades (B2B)
ou clientes finais (B2C).

Mensagens: Este Bloco de Construgao facilita notificagdes, alertas e comunicagdes bidirecionais
entre aplicativos e servicos de comunicagao, incluindo SMS, USSD (servico de dados nao
estruturados), IVR (reconhecimento de voz), e-mail e plataformas de social media.

Agendamento: Este Bloco de Construgao fornece um mecanismo para configurar eventos com base
em intervalos regulares ou combinagoes especificas do status de varios parametros, a fim de dar
origem a tarefas especificas num processo de negécios automatizado.

Fluxo de Trabalho e Algoritmo: Este Bloco de Constru¢io otimiza e controla processos de
negobcios especificando regras que governam a sequéncia de atividades executadas e o tipo de
informagoes trocadas para orquestrar o fluxo do processo desde o inicio até a conclusio.

Os blocos de construgao de solugdes comuns adicionais sio os seguintes:

Analise e Inteligéncia de Negdcio
Inteligéncia artificial

Gestao de casos de clientes
Gestao de Colaboracao

Gestao de conteudo

Colecao de dados

e-learning

Servicos de Informacao Geografica (GIS)
Gestao de Mobilidade

Relatorios e Painéis

Repositérios de dados partilhados
Terminologia

Requisitos transversais: Para além das especificagoes do bloco de construcao da soluciao principal e
comum, a abordagem GovStack detalha muitos requisitos transversais. Esses requisitos aplicam-se a todos
os Blocos de Construgdo desenvolvidos no contexto de uma aplicagio GovStack. Estes requisitos
transversais fornecem diretrizes e principios que garantem a adesao as melhores praticas e permitem o
desenvolvimento de plataformas com desempenho, robustas, seguras e escalaveis.

Os requisitos transversais do GovStack sao definidos como uma série de praticas e principios. Esses
principios sao articulados com os verbos TEM, PODE e DEVE.
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Padroes relevantes: Quando aplicavel, os Blocos de Constru¢iao do GovStack aderirao aos padroes existentes.
E altamente recomendavel que todos os Blocos de Constru¢ao do GovStack estejam alinhados com os
seguintes padroes:

e Seguranca: Hstrutura de seguranca cibernética do NIST (National Institute of Standards and
Technology)

e Texto: Unicode

e Datas e carimbos de data/hora: ISO8601/UTC
e Dados: JSON e esquema JSON

e APIs: REST

¢ Documentagao da API: OpenAPI 3.1 (Swagger)
e Contenterizacio: Contentores OCI

Além destas normas comuns, se estiver disponivel uma norma existente, esta devera ser utilizada, por ex.
DICOM/HI7/FHIR para cuidados de saide. O TMForum possui uma grande biblioteca de APIs
padronizadas e modelos de dados que podem ser usados.

1.2.4  Assinatura Digital e Infraestrutura de Chave Publica (PKI)

Ha um bloco de seguranga como parte do bloco de construgao central dos blocos de construgao GovStack.
Este alicerce ¢ levado mais longe aqui, considerando a assinatura digital e a PKI e como elas sdo cruciais para
garantir a seguranca, a autenticidade e a integridade dos dados trocados na plataforma de interoperabilidade.

Permitira a criagdo, gestao, distribuicao, utilizacao e armazenamento de certificados digitais e chaves publicas.
Isto ¢ fun