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DEFINICAO DE ACRONIMOS

EPI Equipamento de protecao individual

ILP Invalidez a longo prazo

BCP Plano de Continuidade do Negdcio

DRP Plano de recuperacao de desastres

IRT Equipa de resposta a incidentes

SIEM Gestdo de informagdes e eventos de seguranca

IDS/IPS  Sistemas de detegao/prevencao de intrusdes
DSARs Pedidos de acesso do titular dos dados

DPIA AvaliagOes de impacto sobre a protegdo de dados
EP Empresas Publicas

PIR Revisao Pos-Incidente

I0Cs Indicadores de Compromisso

PlAs Plataformas de informag&o sobre ameacas

OSINT Inteligéncia de fonte aberta
HUMINT  Inteligéncia humana

ISACs Centros de Andlise e Partilha de Informagé&o
PUA Politica de utilizacao aceitavel

RBAC Controlo de acesso baseado em fungdes

MFA Autenticagdo multi-fator

PAM Gestao de Acesso Privilegiado

DPAs Autoridades de Protecao de Dados

CPD Comisséao de Protecdo de Dados

DPOs Responsaveis pela protecao de dados
CEDEAO  Comunidade Econdmica dos Estados da Africa Ocidental
UE Unido Europeia

GDPR Regulamento Geral sobre a Protegédo de Dados
TIC Tecnologias da Informacao e da Comunicagao
IGF Forum de Governacao da Internet

IT Tecnologias da informagéo

ANPD Agéncia Nacional de Protecao de Dados

Ccos Centro de Operagdes de Seguranca

SOPs Procedimentos Operacionais Normalizados

WARDIP  Programa Regional de Integracéo Digital da Africa Ocidental
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TOGETHER, LET’S DEVELOP INNOVATIVE SOLUTIONS AND IMPROVE OUR SECURITY POSTURE

Reconhecendo a necessidade de a Guiné-Bissau
desenvolver uma economia digital, ao mesmo tempo
que se alinha e integra num mercado digital regional
da Africa Ocidental e internacional, o Banco Mundial
(BM) esta a financiar a preparagdo do Programa de
Integracéo Digital Regional da Africa Ocidental (WAR-
DIP) - Guiné-Bissau.

O objetivo do programa WARDIP - Guiné-Bissau ¢ lide-
rar a transformacéo digital em todo o pais. Apoiara
o desenvolvimento de modelos de governagao, poli-
ticas e regulamentos nacionais, bem como a imple-
mentacao de programas estratégicos que devem ser
melhorados para eliminar os obstaculos a conectivi-
dade transfronteirica dos fluxos e servicos de dados
digitais. Deste modo, permitira a emergéncia de um
sistema nacional e regional integrado e competitivo,
posicionando o pais de forma vantajosa na regido
africana e a nivel mundial, promovendo simultanea-
mente a inovagao e a prosperidade.

Nos ultimos anos, a Guiné-Bissau registou um rapido
progresso tecnoldgico e uma maior penetragao da
Internet. Com a crescente dependéncia das tecno-
logias de informagdo e comunicacgao (TIC), o pais
enfrenta um risco acrescido de ameacas e vulnerabi-
lidades cibernéticas. Reconhecendo a importancia da
ciberseguranca e da protegdo de dados para garan-
tir a seguranga dos cidadaos, das empresas e das
infraestruturas criticas, foi criado o projeto WARDIP.
Estes desafios exigem respostas multiplas, reu-
nindo o governo, o setor privado e a sociedade civil
para enfrentar os desafios da cibersegurancga e da

governagao da privacidade. A tonica é colocada no
alinhamento com as realidades politicas nacionais
e no cumprimento dos requisitos regulamentares
regionais e internacionais. No centro da iniciativa
esta a facilitagao das ligagdes transfronteirigas e o
fluxo continuo de dados entre as economias digitais
regionais africanas e os mercados internacionais no
ecossistema digital.

O estabelecimento de um modelo de governacgao
robusto, que engloba elementos essenciais como a
estrutura, os mecanismos de supervisao, as politicas
e 0s processos, é fundamental para alcancgar estes
objetivos. Prevé-se que esta base estimule a criagao
de emprego e atrair investimentos para o pals.

A fase inicial do projeto, Etapa 1, consistiu na rea-
lizacdo de um estudo de viabilidade dos modelos
de governacao da ciberseguranca e da protecao de
dados. A segunda fase do projeto, Etapa 2, consistiu
em prestar assisténcia ao Governo da Guiné-Bissau
na concecao das agéncias de protecao de dados
e de ciberseguranga, fornecendo aconselhamento
e conhecimentos especializados. A terceira fase
do projeto, Etapa 3, consiste na elaboracao de um
manual de operagdes abrangente para as agéncias
de protegao de dados e de ciberseguranca recente-
mente criadas. Comegaremos por definir o que é um
manual de operacdes, o que deve incluir e o seu ciclo
de vida. Em seguida, definiremos os componentes
do manual de operagdes, incluindo as atividades de
acompanhamento e as normas de qualidade. Este
manual servira como um farol de orientagéo para as
agéncias de protecao de dados e de ciberseguranga.
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1. Definicao do manual de instrucoes

Um manual de operagées € um documento que for-
nece orientacdes aos funcionarios e outras partes
interessadas para que desempenhem correta e efi-
cientemente as suas fungdes numa organizagao.
Descreve as normas, procedimentos, politicas e pro-
tocolos de incidentes aprovados pela organizagao.

A medida que navegamos através das complexida-
des da protecéo de dados e da ciberseguranca, este
manual de operagdes constitui uma pedra angular da
exceléncia operacional das agéncias, incorporando a
sua dedicagdo a manutencgédo da integridade, confi-
dencialidade e disponibilidade dos dados num cena-
rio cibernético em constante evolugéo.

2. Estabelecimento e aprovacao
A elaboragao de um manual de operacdes dependera
do tipo de operacdo. Identificdmos os seguintes tipos
de operagoes:
e Operacoes a nivel da empresa: por exemplo, o
processo de contratagao, o plano de continuidade
das atividades.

e Operagoes de nivel técnico: por exemplo, o
processo para emitir a autorizacao de recolha de
dados privados ou o processo para monitorizar a
rede e alertar em caso de problemas.

O manual de operacdes deve ser aprovado por um
gestor, um gestor de topo ou um diretor, ou pelo
diretor-geral. Por exemplo, um manual para toda
a empresa deve ser aprovado pelo Diretor-Geral,
enguanto um manual técnico ou especifico de um
setor deve ser aprovado pelo responsavel desse setor

3. Atualizacdes responsaveis
A responsabilidade pela elaboragdo de um manual
de operagdes recai normalmente sobre 0s gestores

de topo e os chefes de departamento de uma orga-
nizacao. Estes sdo responsaveis por garantir que
o manual reflete as politicas, os procedimentos e
as normas operacionais da organizagdo. No caso
das agéncias de protecado de dados e de ciberse-
gurancga, 0 manual de operagdes € da responsabi-
lidade do diretor-geral de cada agéncia, que aprova
a sua criagcao e manutencao. Uma vez elaborado, o
manual € mantido com a colaboragao dos diretores
de servico para garantir a sua pertinéncia e precisao
permanentes. Isto permite a incorporacao de quais-
quer alteragdes nos procedimentos, na tecnologia ou
nos regulamentos, e assegura que o manual conti-
nua a ser um recurso fiavel para os funcionarios e
outras partes interessadas. O manual de operacdes
sera revisto e atualizado pelo menos uma vez por
ano ou mais frequentemente em caso de alteragdes
significativas.

4. Analise juridica e conformidade do
manual de operacoes

O manual de operacdes pode ser elaborado em
colaboragdo com peritos técnicos e responsaveis
pela conformidade, a fim de garantir que cumpre
as normas legais e regulamentares. Este aspeto é
obrigatorio para garantir que todas as operagoes
sao efetuadas em conformidade com a legislagéao
e 0s regulamentos da Guiné-Bissau. Por exemplo, a
agéncia de protecao de dados nao deve realizar ope-
racdes que entrem em conflito com as disposigbes
da Constituicdo da Guiné-Bissau.

5. Publicacao e distribuicao

Para que um manual de operacdes seja Util, deve
ser distribuido as pessoas que o vao utilizar e estas
devem ter a versao atualizada. Eis 0s passos a seguir
para garantir a publicacgéo e distribuicao efectivas do
manual de operacoes.
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7
3
- Cada iteragdo do manual de operagéo sera claramente numerada e datada. A versao mais atual serd disponibilizada
Controlo de versao ~ ) ~ .
a todos os colaboradores, sendo que as versdes anteriores serdo arquivadas para consulta.
J
W
Aprovagéo Antes da publicagdo, o manual de operag&o seré revisto e aprovado pelo diretor geral.
4
0 manual de operagao sera distribuido eletronicamente a todos os colaboradores através da intranet das agéncias. )
Distribuicéo Uma cépia impressa também pode ser fornecida mediante pedido. O funciondrio sera notificado por e-mail assim
que o manual for estabelecido.
\ J
7
oy e 0 manual de operagao seré disponibilizado a todos os colaboradores e serdo feitos esforgos para acomodar
Acessibilidade ; i o ) - -
necessidades especiais, como a disponibilizagdo do manual em diversos formatos ou em inglés, se necessario.
4
. . 0 manual de operagao pode conter informagdes confidenciais. Os colaboradores sdo obrigados a usarem o manual
Confidencialidade ) X ) ~ )
com cuidado e a ndo o partilhar com pessoas ndo autorizadas.
4
Ap6s a distribuigdo, serdo realizadas formagdes para familiarizar os colaboradores com o contetido do manual e )
Formacé‘o como utiliza-lo de forma eficaz. As sessdes de formagéo irdo enfatizar a importancia da ades&o aos procedimentos
descritos.
J
)
Feedback Os colaboradores sdo encorajados a fornecer feedback sobre o manual de operagéo. Este feedback serd
considerado durante o processo periédico de revisdo e atualizagdo do manual.
4
~ ’ . n a . s )
. - 0 manual de operagéo sera revisto pelo menos uma vez por ano ou com maior frequéncia, se necessario, e as
Atualizagoes L - : o : . I
atualizagdes serdo publicadas, distribuidas e notificadas seguindo o mesmo processo descrito acima.
J
5 )
Manutengéo de Sera mantido um registo da lista de distribuicdo para garantir que todos os colaboradores receberam a versdo mais
registos recente do manual.
J
\

Figura 01: Etapas da publicagao e distribuicdo do manual de operagbes

6. Informacoes de contacto

Para quaisquer questdes ou informagdes adicio-
nais relativas ao manual de instrugdes, contactar as
seguintes pessoas :

e Agéncia de protecao de dados
Eis a lista de pessoas que devem constar da lista
de contactos:
= Diretor Geral
m Diretor de Regulamentacao e Conformidade
m Diretor de Recursos
® Servigo de apoio informatico (no seu cartdo
de informacao, deve ser mencionado “Dis-
ponivel 24 horas por dia, 7 dias por semana
para questdes urgentes”, quando aplicavel)

Para cada pessoa de contacto ou servigo, deve ser
preenchido o cartédo de informagéo de contacto.
Na secao X do presente relatorio é fornecido um
modelo do cartdo de informacao.

e Agéncia para a ciberseguranga
Eis a lista de pessoas ou servigos que devem cons-
tar da lista de contactos:
= Diretor Geral
m Diretor de Departamento de Estratégia e
Politica
m Chefe de Departamento de Resposta a
Emergéncias
» Chefe de Departamento de Recursos
= Servigo de apoio informatico (no seu cartdo
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de informacao, deve ser mencionado “Dis- Na segdo X do presente relatorio é fornecido um
ponivel 24 horas por dia, 7 dias por semana modelo do cartao de informacao.
para questdes urgentes”, quando aplicavel)
Contate o contato adequado para obter assisténcia
Para cada pessoa de contato ou servigo, deve ser  em secgdes especificas do manual de operagdes ou
preenchido o cartdo de informagédo de contacto.  para questdes de caracter geral.
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1. Organigrama

A. Estrutura organizativa da agéncia descreve a estrutura da Agéncia Nacional de Prote-
Tal como apresentado no produto 2, cada agéncia  ¢do de Dados, criada para salvaguardar a privacidade
tem a sua proépria estrutura. O organograma abaixo  dos dados em todo o pafs.

Assembleia Nacional Popular

Diregao

| 4 representantes de entidades soberanas epresentantes 1 representante
| compostos por : o sector privado da sociedade civil
: 1 da Assembleia Nacional Popular

1 do Supremo Tribunal de Justiga

Diretor Geral

Diretor de
Regulamentacéo e
Conformidade

Diretor de Operagdes e Diretor de Formagéao e

= e Director de Recursos
Execucao Sensibilizagao

Figura 02 : Organograma da agéncia de prote¢do de dados

A descrigao da fungéo e os detalhes relacionados  Agéncia para a Ciberseguranga, criada para garantir
com este diagrama estao disponiveis no documento  um ecossistema digital seguro e resiliente.
2 deste projeto.




Gabinete do Primeiro-Ministro

i 2 representantes das entidades de soberania
| compostos por :
i 1 do Primeiro-Ministro

1 da Assembleia Nacional Popular

1 Representante
do setor privado

Diretor Geral

1 representante
da Sociedade

i 1 _Civil

]
O Diretor Geral 3
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Departamento
Departamento de Protecéo
de Operagoes e das
Vigilancia Infraestruturas
Criticas

Departamento
de Estratégia e
Politica

Departamento de
Seguranga
Auditoria,
Conformidade e
Regulamentacéo

Departamento
de Resposta a
Emergéncias

Departamento
de
Sensibilizacdo
e Formacao

Departamento
de Recursos

Figura 03: Organograma da agéncia de ciberseguranga

Para mais pormenores sobre cada posigao nos dia-
gramas anteriores, consultar o documento 2.

Uma vez que estamos a centrar-nos no manual de
operagoes, a proxima secao ira expor o RACI em con-
cordancia com os diagramas.

B. Fungdes e responsabilidades dos membros das
agéncias (RACI)

Nesta secao, apresentaremos o RACI relacionado
com o manual de operagdes. Comegaremos por
explicar cada responsabilidade no acrénimo RACI:
e “R"” de Responsavel : é o responsavel pela reali-
zagao da atividade
e “A” de Accountable (responsavel): aquele que
é responsével pelo progresso. E responsavel por
quaisquer falhas no desempenho da atividade.

e “C" para recurso a consultar: pessoa a consultar
em relagéo a atividade.
e “I" para recurso a informar: pessoa a informar
em relagdo a atividade.

Para podermos completar o RACI, vamos identifi-
car as fungdes-chave em relagéo ao ciclo de vida do
manual de operagdes. As etapas apresentadas na
secgao “Il.5 Publicagao e distribuigdo” acima foram
identificadas como a funcédo-chave do ciclo de vida
do manual de operagbes. Apresentamos de seguida
o0 RACI para cada agéncia.

RACI para a agéncia de protecdo de dados
0 seguinte RACI é feito partindo do principio de que

0s manuais de operagdes sectoriais técnicas e a nivel
da empresa estéo juntos.
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Controlo de
versoes I I I R A
RA (of C| (o (o
Distribui¢ao R R A R
A C
Confidenciali-
dade R A ¢
I R,A
Feedback R | [ A
I R R R,A R
Manutencao de
registos I R A
Quadro 01: RACI para a agéncia de protecao de dados
RACI para a agéncia de ciberseguranca 0s manuais de operagdes sectoriais técnicas e a nivel

0 seguinte RACI é feito partindo do principio de que  da empresa estéo juntos.

Controlo de
versoes I I I R A
RA (o (off (off (ofl
Distribuicao R R A R
A C
Confidenciali-
dade R A C
I R,A
Feedback R | | A
| R R RA R
Manutengao de
registos I R A

Quadro 02: RACI para a agéncia de ciberseguranca




O RACI também pode ser implementado para cada
operacao identificada no manual. Ajudara a identifi-
car facilmente quem é responsavel por fazer o qué.

2. Politicas

A. Politicas e orientagées gerais

Entende-se por politica os requisitos obrigatorios
impostos a cada organizagdo governamental que
devem ser cumpridos 0 mais rigorosamente possivel.
As orientacoes sdo apenas de caracter consultivo e
devem apoiar as equipas no cumprimento dos seus
objectivos estratégicos.

As politicas gerais estabelecem as bases da cultura
operacional e da conformidade legal da agéncia.
Asseguram que todos os funcionarios e partes inte-
ressadas compreendem as regras que orientam as
funcdes da agéncia.

O objetivo final é servir de guia para que as agéncias
possam desenvolver abordagens e implementar solu-
¢Oes para proteger as infraestruturas nacionais con-
tra as ciberameagas, responder e recuperar de ciber
incidentes em tempo Util e, por conseguinte, resistir
a novas ameagas sem perturbagdes significativas.

E essencial delinear os elementos-chave que orienta-
rao as operacdes da agéncia, estabelecer expectati-
vas claras e fornecer um quadro para uma tomada de
decisdes coerente a todos 0s niveis da organizagao:
e Quadro para a tomada de decisdes: Isto envolve
a criagcao de uma abordagem padronizada para
a tomada de decisbes dentro da agéncia, garan-
tindo consisténcia, justica e alinhamento com os
objetivos nacionais.
e Conformidade legal: A agéncia deve cumprir
todas as leis nacionais relevantes, acordos inter-
nacionais e normas do sector. Isto inclui revisdes
regulares para garantir que a agéncia se mantenha
em conformidade com a evolugéo dos quadros
juridicos.
e Consisténcia operacional: Assegura que todos
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0S processos e atividades da agéncia seguem 0s
mesmos principios, conduzindo a uma abordagem
operacional unificada e coerente.
e Revisdo periddica e atualizagdes: As politicas
e 0 proprio manual devem ser revistos periodi-
camente (por exemplo, anualmente) para refletir
novos desafios, atualizacdes legais ou alteragdes
operacionais. Uma equipa ou comité especifico
deve ser responsavel por esta revisao, garantindo
que o manual continua a ser um documento vivo
que evolui com as necessidades da agéncia.
e Codigo de conduta: O codigo estabelecera
expectativas claras de comportamento ético e
profissional para todos os funcionarios da agén-
cia. O Codigo de Conduta é um conjunto de prin-
cipios e diretrizes que definem os comportamen-
tos esperados e as normas éticas para todos os
funcionadrios, contratantes e partes interessadas
associados a Agéncia Nacional de Ciberseguranga
ou a Agéncia Nacional de Protecdo de Dados. Este
Cddigo foi concebido para promover um ambiente
de integridade, respeito e profissionalismo, garan-
tindo que a agéncia funciona de forma a manter a
conflanga do publico e a cumprir a sua missao de
proteger a cibersegurancga nacional. Os principais
elementos do codigo de conduta seréo :

® Integridade e honestidade

» confidencialidade

m conflito de interesses

m ytilizagdo dos recursos da agéncia

® cumprimento das leis e regulamentos

m respeito e profissionalismo

= comunicagdo de ma conduta

i. Politicas/orientagdoes em matéria de ciberse-

guranga
As politicas e diretrizes de ciberseguranga séo com-
ponentes essenciais da estratégia global de segu-
ranca de uma organizacao, em particular para uma
Agéncia Nacional de Ciberseguranca. Estes docu-
mentos estabelecem as regras, praticas e procedi-
mentos que os funcionarios, contratantes e partes
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interessadas devem seguir para proteger os sistemas
de informacao, dados e redes da organizagao contra
ciberameagas.

Estas politicas de ciberseguranca séo inestimaveis
para outras entidades governamentais e privadas,
uma vez que fornecem um quadro solido para melho-
rar a seguranga, garantir a conformidade e promover
a colaboracdo. Ao adotarem politicas semelhantes,
as organizacdes podem normalizar as suas praticas
de ciberseguranga, o que € crucial para proteger as
infraestruturas criticas e os dados sensiveis das cibe-
rameagas. Estas politicas também facilitam a utiliza-
gao eficiente dos recursos, melhoram a preparagéo
e a resposta a incidentes e garantem a continuidade
do negdcio, minimizando o tempo de inatividade e
as perdas econémicas durante as interrupcoes. Além
disso, ajudam a criar confianca publica e resiliéncia
organizacional, tornando-as modelos adaptaveis para
que entidades de todas as dimensdes reforcem a
sua postura geral de ciberseguranca. Segue-se uma
descrigdo pormenorizada das principais politicas e
diretrizes de ciberseguranca:

¢ Politica de controlo de acesso: A politica de
controlo de acesso garante que apenas o pessoal
autorizado tem acesso aos sistemas de informa-
¢ao e aos dados da organizagao. Para aplicar esta
politica de controlo de acesso, os principios e ati-
vidades principais incluem o controlo de acesso
baseado em fungdes (RBAC), a autenticagdo multi
factor (MFA), o principio do privilégio minimo, um
bom programa de gestao de acesso privilegiado
(PAM) e revisdes regulares do acesso.

¢ Politica de resposta a incidentes :

A politica de resposta a incidentes estabelece
procedimentos estruturados e diretrizes para a
identificacdo, gestdo e mitigagédo de incidentes
de ciberseguranca. O principal objetivo desta
politica é garantir que a agéncia possa responder

a incidentes de segurancga de forma rapida e efi-
caz, minimizando potenciais danos, preservando
provas para analise e mantendo a continuidade
operacional.

Esta politica é uma componente essencial da
estratégia global de seguranca da Agéncia Nacio-
nal de Ciberseguranca. Desempenha um papel
fundamental para garantir que a agéncia possa
proteger a infraestrutura digital nacional, manter
a conflanga do publico e salvaguardar os dados
sensiveis das ciberameagas.

Eis os principais elementos desta politica:

» Detegcdo e comunicagao de incidentes

Esta seccdo da politica explica como a
agéncia identificara potenciais incidentes de
seguranga e como estes devem ser comu-
nicados. Inclui os métodos e ferramentas
utilizados para monitorizar o ambiente de Tl
da agéncia (por exemplo, SIEM) e define os
protocolos para a forma como os funciona-
rios ou os sistemas automatizados devem
comunicar atividades suspeitas. Esta secgao
também destaca a forma como a outra enti-
dade governamental ou privada comunicara
incidentes. Definiremos os passos para a
comunicagao de um incidente, incluindo a
guem comunicar, as informagdes a incluir e
a rapidez com que as comunicac¢des devem
ser efectuadas.

= Equipa de resposta a incidentes (IRT)
Esta secdo descreve e designa a equipa
responsavel pelo tratamento de incidentes.
Descreve as fungdes e responsabilidades
especificas da equipa, tais como quem lidera
aresposta, guem efectua a andlise forense e
guem comunica com as partes interessadas.

m Classificacao de incidentes
Esta secao explica como os incidentes seréo



classificados e priorizados com base na sua
gravidade e potencial impacto. A classifica-
cao dos incidentes ajuda a agéncia a dar prio-
ridade aos recursos e as respostas de forma
adequada.

= Contencao e Erradicagao
Esta secdo descreve as medidas que a
agéncia tomara para conter um incidente
em curso e erradicar a causa subjacente. A
contengao impede a propagacao do ataque,
enguanto a erradicagéo elimina a ameaga do
ambiente.

® Recuperagao e analise pds-incidente
Esta secgdo abrange a forma como a agéncia
restabelecera as opera¢des normais apds um
incidente e efetuard uma analise exaustiva
para compreender o que aconteceu e como
0 evitar no futuro.

e Politica de seguranca da rede :

Esta politica descreve as medidas e os controlos
necessarios para proteger a integridade, a con-
fidencialidade e a disponibilidade da infraestru-
tura de rede da agéncia. Garante que todas as
atividades da rede sdo seguras e que a rede esta
protegida contra 0 acesso n&o autorizado, a utili-
zacao indevida e as ciberameacas. A politica de
seguranca da rede é essencial para salvaguardar
a infraestrutura digital da agéncia.

Inclui a definigéo de controlos de acesso, em que
sao concedidas permissdes aos utilizadores com
base nas suas fungdes e no principio do menor
privilégio. A politica também obriga a segmenta-
¢do da rede, garantindo que diferentes partes da
rede sdo isoladas para conter potenciais ameacas.
Além disso, descreve a implementacao de firewalls
e sistemas de detecdo/prevencao de intrusdes
(IDS/IPS) para monitorizar e filtrar o trafego da
rede, bem como a utilizacdo de encriptagéo para

TOGETHER, LET’S DEVELOP INNOVATIVE SOLUTIONS AND IMPROVE OUR SECURITY POSTURE

proteger os dados em transito. A monitorizacao
continua da rede é uma componente essencial,
permitindo a detecao de atividades suspeitas e
respostas rapidas a potenciais ameacas.

e Politica de protegao de dados e de encriptagao :
A politica de protecéo e encriptacao de dados
centrar-se-a na seguranga das informacoes sen-
siveis ao longo do seu ciclo de vida. Comega com
a classificacdo dos dados, categorizando-os com
base na sensibilidade, e especifica as normas de
encriptacdo para proteger os dados em repouso,
em processo e em transito.

A politica também especificara as praticas de
gestado de chaves para garantir que as chaves de
cifragem sdo geradas, armazenadas e retiradas
de forma segura.

Serado fornecidas diretrizes para o tratamento e
armazenamento de dados, incluindo solugdes
de armazenamento seguro e medidas de segu-
ranga fisica. Os controlos de acesso séo cruciais,
limitando 0 acesso aos dados ao pessoal autori-
zado e assegurando que 0 acesso € registado e
monitorizado.

e Politica de sensibilizagao e formagao dos uti-
lizadores :

A Politica de Formacao e Sensibilizagao dos Uti-
lizadores garante que todos os funcionarios da
agéncia sdo informados sobre os riscos de ciber-
seguranca e estdo equipados com os conheci-
mentos necessarios para proteger os sistemas de
informagéo da agéncia. Esta politica foi concebida
para cultivar uma cultura de sensibilizacdo para a
segurancga na agéncia.

Exige programas de formacgéao obrigatérios para
todos os funcionarios, abrangendo tépicos funda-
mentais de ciberseguranca como phishing, gestao
de palavras-passe e engenharia social. Também é
ministrada formagéao especifica para funcionarios
em cargos com responsabilidades de seguranca
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acrescidas.

A politica inclui simulagbes regulares de phishing
para testar e reforcar a capacidade dos funciona-
rios de reconhecer ameacas. As campanhas conti-
nuas de sensibilizacdo para a seguranga mantém
a ciberseguranga no topo das atengdes, enquanto
as avaliagdes regulares da eficacia da formacao
garantem uma melhoria continua.

Eis alguns passos para o construir:

= Desenvolver médulos de formacgao :
Criar ou obter conteldos de formacao adap-
tados as necessidades da agéncia, incluindo
conteudos gerais de sensibilizagdo para a
ciberseguranca e contetdos especificos para
cada fungéo.

= Implementar formacgao regular :
Estabelecer um calendario para as sessdes
obrigatodrias de formagao sobre cibersegu-
ranga, assegurando que todos os funciona-
rios participam regularmente.

» Executar simulagoes :
Planear e executar simulagdes de phishing
e outros ataques simulados para avaliar
as respostas dos funcionarios e reforcar a
formacéo.

= Avaliar e melhorar :
Avaliar continuamente a eficacia dos progra-
mas de formagao e introduzir melhorias com
base no feedback e nos dados de incidentes.

¢ Politica de gestao de vulnerabilidades :

A politica de gestao das vulnerabilidades garante
que a agéncia identifica e trata proativamente
0s pontos fracos da seguranca. Inclui a andlise
regular das vulnerabilidades dos sistemas, redes e
aplicagoes, utilizando ferramentas automatizadas.
A gestao de corregbes € uma componente critica,
com processos estruturados para dar prioridade,

testar e aplicar corregdes prontamente.

A politica descreve a forma como as vulnerabi-
lidades sao avaliadas com base na gravidade e
no impacto, orientando a prioridade dos esforgos
de correcdo. A documentacao e os relatorios sao
enfatizados, assegurando que todas as vulnerabi-
lidades identificadas e as a¢des de atenuacéo sao
cuidadosamente registadas.

Eis os elementos-chave desta politica:

= Andlise regular de vulnerabilidades :
A analise regular permite a organizacao
identificar proativamente as vulnerabilida-
des antes de estas poderem ser exploradas
pelos atacantes. Esta detegéo precoce é fun-
damental para manter um ambiente seguro.

Gestao de Patches :

Um processo de gestao de patches bem defi-
nido garante que os patches de seguranca
sdo aplicados prontamente, reduzindo o
periodo de tempo durante o qual os sistemas
sao vulnerdveis a ataques.

Esta politica define passos claros para tes-
tar e implementar correcdes, 0 que minimiza
o risco de introducao de novos problemas
durante o processo de correcao e garante
que os sistemas permanecem estaveis e
Seguros.

= Avaliacdo da vulnerabilidade e definigao de
prioridades :
Esta secc¢ao garante que a organizagao con-
centra 0s seus recursos nas vulnerabilidades
mais criticas em primeiro lugar, reduzindo o
risco global de forma mais eficaz. A defini-
¢cao de prioridades com base na gravidade e
no impacto potencial permite que a agéncia
trate rapidamente das vulnerabilidades mais
perigosas.



Nem todas as vulnerabilidades podem ser
corrigidas imediatamente, pelo que a defi-
nicao de prioridades permite a organizacao
afetar recursos de forma mais eficiente, resol-
vendo primeiro os problemas de alto risco e
gerindo as vulnerabilidades de menor risco
ao longo do tempo.

Remediacao e atenuacgao :

Passos claros de correcdo e tratamento
garantem que as vulnerabilidades néo séo
apenas identificadas, mas também devida-
mente tratadas. Isto reduz a probabilidade
de exploracdo. Quando a corregéo imediata
nao é possivel, as estratégias de atenuacao
ajudam a reduzir o risco até que possa ser
implementada uma solugdo permanente.
Isto garante uma protec¢ao continua, mesmo
quando as correcdes sao adiadas.

Isto garante uma protegao continua mesmo
quando as correcdes séo atrasadas.

Relatorios e documentacgao :

A documentacgao pormenorizada do processo
de gestao da vulnerabilidade assegura a res-
ponsabilizagéo dentro da agéncia. Permite
que as partes interessadas compreendam
quais as agdes que foram tomadas e o que
falta fazer.

A elaboracao regular de relatorios e a docu-
mentagao exaustiva ajudam a cumprir 0s
requisitos regulamentares e a passar nas
auditorias de seguranca. Esta transparén-
cia é também fundamental para a melhoria
continua, uma vez que fornece um registo
do que tem sido eficaz e do que precisa de
ser melhorado.

Melhoria continua :
Com uma melhoria continua, garantimos que
0 processo de gestdo de vulnerabilidades
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evolui com o cenario de ameacas. Esta sec-
gao promove a utilizagdo de novas ferramen-
tas, técnicas e melhores praticas no dambito
da estrutura existente. A documentacao das
licdes aprendidas com vulnerabilidades e inci-
dentes passados garante que a abordagem
da organizacgao a gestao de vulnerabilidades
melhora ao longo do tempo, reduz a probabi-
lidade de repeticdo de problemas e aumenta
a seguranca geral.

e Politica de recuperagao de desastres e de con-
tinuidade das atividades

Esta politica garante a resiliéncia da agéncia face
a perturbacdes. Inclui um Plano de Recuperagao
de Catastrofes (DRP) pormenorizado para restau-
rar 0s sistemas e dados informaticos, bem como
um Plano de Continuidade da Atividade (BCP) para
manter as operacoes criticas durante uma catas-
trofe. A politica descreve os procedimentos de
cOpia de seguranga e restauro para garantir que os
dados possam ser rapidamente recuperados com
um tempo de inatividade minimo. Esta também
incluido um plano de comunicagao de emergéncia
para orientar a forma como a agéncia ird comuni-
car com os funcionarios, as partes interessadas e
0 publico durante uma crise. A realizacao de testes
e simulacros regulares € essencial para validar a
eficacia destes planos e assegurar a preparagao.

A Politica de Utilizagao Aceitavel (PUA)

rege a utilizacdo adequada dos recursos informa-
ticos da agéncia. Define as atividades permitidas
e proibidas, garantindo que os recursos sao utili-
zados principalmente para fins profissionais e ndo
para atividades ilegais ou inadequadas. A politica
permite uma utilizagao pessoal limitada dos recur-
sos informaticos, desde que nao interfira com as
responsabilidades profissionais ou com a segu-
ranca. As medidas de controlo e conformidade séo
pormenorizadas, informando os utilizadores de
que as suas atividades podem ser monitorizadas
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para garantir o cumprimento da politica. As con-
sequéncias de uma utilizagao incorrecta estao
claramente definidas, variando desde avisos até
rescisoes, dependendo da gravidade da violacao.

j- Politicas/orientagdes em matéria de confiden-

cialidade e protecao de dados
As politicas de confidencialidade e protecao de dados
sdo fundamentais para uma Agéncia Nacional de
Protecdo de Dados, uma vez que constituem a espi-
nha dorsal dos esforcos do pais para salvaguardar
dados sensiveis e pessoais. Estas politicas garantem
que todos os dados dentro da agéncia, bem como
os dados tratados por varias partes interessadas,
incluindo entidades governamentais, organizacdes
privadas e o publico em geral, sdo geridos de forma
segura e em estrita conformidade com os requisitos
legais e regulamentares.

Ao impor normas rigorosas para o tratamento, arma-
zenamento e acesso aos dados, estas politicas pro-
tegem a integridade, confidencialidade e disponibili-
dade da informagéao, minimizando assim o risco de
violagbes de dados, acesso ndo autorizado e utiliza-
gao indevida. Para uma Agéncia Nacional de Prote-
¢ao de Dados, estas politicas ndo se referem apenas
a conformidade, mas também a definigdo de um
padrao de referéncia para as melhores praticas na
Guiné-Bissau. Elas fornecem um quadro que orienta
todas as partes interessadas nos seus esforgos para
proteger os dados, assegurando que todas as ativida-
des de processamento de dados sejam consistentes
com as normas nacionais e internacionais.

Além disso, ao manter um ambiente de dados seguro
e transparente, a agéncia promove a confianga entre
cidadaos, empresas e parceiros internacionais, o que
€ essencial para o0 bom funcionamento dos servigos
digitais e para a protecao da privacidade pessoal a
escala nacional. A agéncia estabelecerd, imple-
mentara e mantera procedimentos relacionados a
estas politicas para garantir a conformidade com os

requisitos dos regulamentos nacionais e internacio-
nais em matéria de protecao de dados.

A politica aplica-se a todos os funcionarios, contra-
tantes, voluntarios e outros individuos que trabalham
para ou em nome da agéncia nacional de protecao de
dados. Esta inclusdo garante que todas as pessoas
envolvidas no tratamento de dados sensiveis estdo
cientes das suas responsabilidades e s&o obrigadas
a respeitar as mesmas normas de confidencialidade
e protegao de dados.

Sera aplicavel a todas as areas da agéncia e a ade-
sao deve ser incluida em todos os contratos de ser-
vicos subcontratados ou partilhados. Nao existem
exclusoes.

As apolices abrangerao:

e Cobertura da informacao

As politicas abrangem todos os tipos de informa-
¢ao dentro da organizacao, incluindo dados pes-
soais, informacéo comercial sensivel, entre outros.
Ao abordar dados estruturados e ndo estrutura-
dos, bem como varios formatos de media (por
exemplo, papel, digital, video), a politica assegura
uma protegao abrangente de todas as formas de
informacao.

As politicas devem detalhar os varios tipos de
informacao que abrangem, garantindo que todos
os dados, independentemente do seu formato ou
localizacao, estao sujeitos as mesmas medidas
de protecao rigorosas. Esta abordagem holistica é
essencial para evitar violagoes de dados e acessos
nao autorizados.

¢ Processamento de informacoes

Temos de abranger todos os aspectos do proces-
samento da informacao, incluindo a criacao, recu-
peragao, armazenamento, divulgacao e destruicao,
para garantir que os dados séo geridos de forma
segura ao longo do seu ciclo de vida, minimizando



o risco de acesso ndo autorizado ou perda.

As politicas oferecerdo diretrizes claras sobre o
tratamento seguro da informacdo em cada fase,
quer se trate de armazenamento, utilizagdo ou eli-
minacgado, em conformidade com a legislacao rele-
vante. Abrangendo atividades como a divulgacao e
a destruicao, estas politicas ajudam a garantir que
a agéncia cumpra os regulamentos nacionais e
internacionais de gestéao de dados, evitando assim
consequéncias legais.

¢ Responsabilidades dos responsaveis pelo tra-
tamento de dados

A politica deixa claro que os responsaveis pelo tra-
tamento dos dados, como os contratantes inde-
pendentes, séo responsaveis pela gestdo da con-
fidencialidade e da protegéo dos dados nas suas
instalagOes. Esta delimitacdo de responsabilidades
ajuda a evitar confusdes e garante que todas as
partes compreendem as suas obrigagdes.

Salienta igualmente o empenho da agéncia em
apoiar os contratantes na gestao do risco de infor-
macao, prestando aconselhamento e partilhando
as melhores praticas. Este apoio ajuda os contra-
tantes a manter elevados padrdes de protecéo
de dados, beneficiando o ecossistema global de
seguranga.

A politica deve definir claramente as responsa-
bilidades dos responsaveis pelo tratamento de
dados, assegurando que estes compreendem o
seu papel na protecao dos dados. Além disso, deve
descrever a forma como a agéncia apoiara esses
responsaveis pelo tratamento, promovendo uma
abordagem colaborativa da seguranca dos dados.

e Conformidade legal e regulamentar A politica
deve incluir disposigbes para a conformidade con-
tinua com as alteragdes legais e regulamentares,
assegurando que as praticas de protecao de dados

1 https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
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da agéncia se mantém atualizadas e eficazes. Isto
ajuda a manter a confianca do publico.

e A politica também reconhece a importancia
de se adaptar as mudancgas nas leis de gestao
da informacédo, como as introduzidas pelas Leis
da Saude e da Assisténcia Social. Ao manter-se
alinhada com os regulamentos atuais, a agéncia
garante que as suas praticas de protecdo de dados
permanecem legalmente conformes e eficazes.

e Ao dar prioridade a colaboragao com organi-
zagdes e parceiros nacionais, a politica reforca a
capacidade da agéncia para garantir a utilizagao
segura da informacao e manter a conformidade
com as normas juridicas em evolucao.

Execucao e medidas disciplinares

Nesta seccgédo, a politica afirma claramente que
0 nao cumprimento das regras pode resultar em
acOes disciplinares, incluindo o recurso a orga-
nismos reguladores e a aplicagao da lei, o que
funciona como um forte dissuasor contra o trata-
mento incorreto dos dados.

Devemos salientar na politica que todos os funcio-
narios e contratantes devem compreender as gra-
ves consequéncias de ndo protegerem os dados
confidenciais, promovendo assim uma cultura de
responsabilidade e vigilancia na organizacao.

A politica deve especificar as consequéncias do
incumprimento, deixando claro que quaisquer vio-
lacOes da politica serdo levadas a sério. Isto ajuda
a reforcar a importancia da protegao de dados e
incentiva todos os membros da organizagao a
cumprirem rigorosamente as diretrizes.

3. Processos operacionais

A. Descrigao dos procedimentos operacionais nor-
malizados (SOP)

Os Procedimentos Operacionais Normalizados
(SOPs) séo instrugdes formalizadas e documentadas
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gue descrevem 0s passos especificos necessarios
para realizar operagdes ou tarefas de rotina numa
organizacao. Estes procedimentos sao concebidos
para fornecer orientacdes claras e concisas aos
funcionarios sobre como desempenhar as suas fun-
¢Oes de forma correta e consistente. Os SOPs s&o
essenciais para o bom funcionamento de qualquer
organizagao, especialmente nos sectores em que a
precisdo, o rigor e a conformidade com os regula-
mentos sdo fundamentais. Os SOPs sdo muito cru-
ciais para a criagdo da agéncia. O estabelecimento
de SOPs para cada atividade-chave dentro da agéncia
é, portanto, fundamental para garantir que todas as
tarefas sao executadas de forma consistente e em
conformidade com os requisitos regulamentares e
as politicas internas. Ao definirem claramente os
elementos-chave destes procedimentos, as organi-
zagOes podem aumentar a eficiéncia, reduzir os erros
e garantir que todos os membros do pessoal estao
alinhados com os objetivos da agéncia. Eis uma visdo
geral concisa da sua importancia:

® Os SOPs fornecem instrugdes claras e pas-
S0-a-passo que ajudam a garantir que as
tarefas sao realizadas de forma consistente,
reduzindo a variabilidade e melhorando a
eficiéncia.

® Os SOPs sdo um recurso fundamental para
a formacao de novos funcionarios, assegu-
rando que estes ficam rapidamente a par dos
procedimentos estabelecidos.

® Os SOPs ajudam as organizagdes a cumprir
as normas do sector, 0s requisitos legais e
as politicas internas, documentando a forma
como 0s processos especificos devem ser
executados.

® Ao normalizar os procedimentos, os SOPs
ajudam a reduzir o0s riscos associados a
erros humanos, assegurando que as tarefas
criticas sdo executadas corretamente e em
seguranca.

E também essencial compreender os elementos-
-chave que constituem estes procedimentos, que
sdo a base para o bom funcionamento da empresa,
proporcionando uma estrutura clara para o trata-
mento das tarefas e responsabilidades em toda a
organizacao.

e Titulo e objetivo: Cada SOPs deve ter um titulo

claro e uma declaragéo concisa do seu objetivo.

e ambito de aplicagao : Definir a aplicabilidade

do SOPs, incluindo a quem se aplica e em que

condicoes.

e Procedimento : Instru¢des passo a passo para

a realizagédo de uma tarefa ou processo.

e Funcdes e responsabilidades : Esclarece quem

€ responsavel por cada parte do processo.

e Documentacgao e manutencao de registos: Espe-

cifica quais os registos que devem ser mantidos e

como devem ser documentados.

e Analise e revisao: Informacdes sobre a frequén-

cia com que o SOPs deve ser analisado e atuali-

zado, e quem é responsavel por este processo.

i. Processos para a agéncia de ciberseguranga

A Agéncia Nacional de Ciberseguranca da Guiné-Bis-
sau sera responsavel pela protegédo das infraestrutu-
ras criticas, dos dados sensiveis e dos ativos digitais
contra as ciberameacas cada vez mais sofisticadas.
Para gerir eficazmente estas responsabilidades, a
agéncia deve implementar uma série de processos
operacionais que garantam uma vigilancia constante,
uma resposta rapida a incidentes e o cumprimento
das normas do sector.

Seguem-se 0s principais processos essenciais para
uma agéncia de ciberseguranga:

® Resposta e gestao de incidentes :

Procedimentos pormenorizados para detetar,
investigar e responder a incidentes de ciberse-
guranca. Isto inclui a formagéo de uma Equipa
de Resposta a Incidentes (IRT) e a utilizacdo de



ferramentas como os sistemas de Gest&o de Infor-
magdes e Eventos de Seguranca (SIEM) para moni-
torizar as ameagas em tempo real.

Eis 0 SOPs proposto:

m Objetivos : Fornecer uma abordagem estru-
turada para detetar, investigar e responder a
incidentes de ciberseguranca para minimizar
0 impacto e garantir uma recuperagao rapida.

= Aambito de aplicagdo : O presente SOPs apli-

ca-se a todos os funcionarios, contratantes e

prestadores de servicos terceiros da Agéncia

Nacional de Ciberseguranca. Abrange todos

os tipos de incidentes de ciberseguranca,

incluindo violagdes de dados, infecgdes por
malware e ataques de negagao de servigo

= Procedimento :

» Detecao de incidentes: monitorizar con-
tinuamente sistemas e redes utilizando
ferramentas de gestédo de informacdes e
eventos de seguranca (SIEM). Identificar
potenciais incidentes através de alertas
automaticos, relatérios de utilizadores, rela-
térios da empresa ou de outras agéncias e
feeds de informacgdes sobre ameacas.

» Classificagdo do incidente: classificar o
incidente com base na sua gravidade e
impacto (baixo, médio, elevado).

» Resposta inicial: A Equipa de Resposta a
Incidentes (IRT) é notificada imediatamente
apos a identificacdo de um potencial inci-
dente. A equipa analisa 0 caso e executa
manuais. A equipa contém o incidente para
evitar mais danos (por exemplo, isolar os
sistemas afetados, bloquear enderecos IP
maliciosos)

» Investigacao: Realizar uma investigagao
exaustiva para determinar a causa € a
extensao do incidente Recolher e preser-
var provas para eventuais acoes judiciais.

» Mitigacdo: Implementar medidas para miti-
gar o impacto do incidente (por exemplo,
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remover malware, aplicar patches). Comu-
nicar com as partes interessadas afectadas
e fornecer orientagdes sobre medidas de
protecao.

» Recuperagao: Restaurar o funcionamento
normal dos sistemas e servigcos afetados.
Verificar a integridade dos sistemas e
dados restaurados.

» Revisdo pods-incidente: Efetuar uma revi-
sdo poés-incidente para identificar as ligoes
aprendidas e as dreas a melhorar. Atualizar
o plano de resposta a incidentes e os SOPs
com base nas conclusoes.

» Colaboracdo com outros organismos :
Coordenar com outros organismos gover-
namentais, como a ARN, as autoridades
policiais e os servi¢cos de informacéo, a
partilha de informacdes e recursos. Esta-
belecer uma cooperagao internacional com
agéncias de cibersegurancga de outros pai-
ses para partilhar informagdes sobre amea-
gas, melhores praticas e coordenar respos-
tas a ciberameagas transfronteiricas.

® Fungées e responsabilidades

» Equipa de Resposta a Incidentes (IRT) :
Lideram os esforgos de resposta a inci-
dentes e coordenam com outras equipas.
Asseguram a documentacao e a comuni-
cacao adequadas do incidente.

» Departamento de Tl: Ajudam na investiga-
¢ao técnica e na atenuacgao do incidente.
Implementam medidas de recuperacao e
verificam a integridade do sistema.

» Equipa Juridica e de Conformidade: fornece
orientagdes sobre os requisitos legais e
regulamentares. Asseguram a conformi-
dade com as leis de protecao de dados e
as obrigacdes de comunicagao.

» Coordenador da colaboracdo: Facilita a
comunicagao e a coordenagao com outras
agéncias governamentais.

= Documentagao e manutengao de registos:
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A IRT deve manter registos detalhados de
todos os incidentes, incluindo a identificagéo,
a classificagéo, as agdes de resposta e as
revisGes pos-incidente. Os registos devem ser
armazenados de forma segura e devem estar
acessiveis para efeitos de auditoria e reviséo.
m Andlise e revisao: A IRT deve analisar este
SOPs anualmente ou apds qualquer incidente
grave.
® Procedimentos de comunicagcdo com os par-
ceiros Num modelo de governacao hibrido, em
que as responsabilidades sao partilhadas entre
a autoridade centralizada e varias entidades des-
centralizadas, a comunicagao eficaz é crucial. Uma
agéncia de ciberseguranca deve estabelecer pro-
cedimentos claros para coordenar e partilhar infor-
magdes com 0s seus parceiros, incluindo agéncias
governamentais, organizagdes do sector privado
e organismos internacionais.

Por exemplo, devemos estabelecer canais de
comunicacgao formais, tais como reunides regu-
lares, trocas de correio eletronico seguras e plata-
formas de comunicacao encriptadas para partilhar
informacdes sobre ciberameacas, vulnerabilidades
e incidentes. E também implementar acordos ou
memorandos de entendimento (MOU) com par-
ceiros para formalizar a partilha de informagdes
sobre ameacas e melhores praticas, assegurando
simultaneamente a conformidade com os requisi-
tos legais e regulamentares. Por exemplo, no caso
de um ciberataque a nivel nacional, a agéncia de
ciberseguranca pode comunicar rapidamente com
os operadores de infraestruturas criticas e outros
organismos governamentais através de uma rede
de comunicagéo segura pré-estabelecida, assegu-
rando uma resposta unificada e rapida.

Abaixo o SOP proposto :

e aambito de aplicacdo : Este procedimento
aplica-se a todos os funcionarios da agéncia de

ciberseguranca envolvidos na comunicagao com
parceiros externos. Abrange o estabelecimento de
canais de comunicacéo, a utilizacdo de métodos
seguros para a troca de informagdes e a imple-
mentacao de acordos, como os memorandos de
entendimento, para formalizar a colaboragao.

¢ Procedimento :

m Estabelecer canais de comunicagao :
Identificar parceiros : Compilar uma lista
dos principais parceiros, incluindo agéncias
governamentais, organizagdes do sector pri-
vado, operadores de infraestruturas criticas e
organismos internacionais que fazem parte
integrante dos esforgos de ciberseguranga.
Selecionar métodos de comunicagéo : Esco-
lher os métodos de comunicacao adequados
para os diferentes tipos de partilha de infor-
magcdes. As opgdes podem incluir reunides
regulares, trocas de correio eletrénico segu-
ras, plataforma de comunicacéo encriptada.
Implementar a infraestrutura de comunica-
¢do: criar e manter a infraestrutura técnica
necessaria para uma comunicagao segura,
incluindo servidores de correio eletronico
encriptados, plataformas de mensagens
seguras e ferramentas de videoconferéncia
com encriptacao de ponta a ponta.

» Desenvolver e formalizar acordos :
Redagao de Memorandos de Entendimento
(MOU) : Trabalhar com o Departamento
Juridico para redigir os MOU que definem
os termos da colaboragéao, incluindo pro-
tocolos de partilha de dados, acordos de
confidencialidade e conformidade com os
requisitos legais e regulamentares. Rever e
assinar acordos : Envolver-se com os par-
ceiros para rever, negociar e finalizar os
MOU. Certifique-se de que todas as partes
compreendem e concordam com os ter-
mos, especialmente no que diz respeito a
partilha de informagdes sensiveis.

» Protocolo de comunicacao de incidentes :



Configuragdo da comunicagao pré-inci-
dente: Antes da ocorréncia de qualquer
incidente, deve-se estabelecer um proto-
colo de comunicagéo seguro que defina a
forma como a informagao sera partilhada
durante um incidente cibernético. Este pro-
tocolo deve incluir fungées predefinidas, lis-
tas de contactos e vias de escalonamento.
Comunicagao durante um incidente: Na
eventualidade de um ciberataque a nivel
nacional, ativar a rede de comunicagao
segura pré-estabelecida. Divulgue rapida-
mente informagdes criticas aos parceiros,
incluindo a natureza da ameaga, 0s siste-
mas afectados e as agdes iniciais de res-
posta. Comunicacao pos-incidente: Apés a
contencao do incidente, continuar a comu-
nicacao com os parceiros para partilhar as
licoes aprendidas, discutir estratégias de
recuperacgao e atualizar quaisquer acor-
dos ou protocolos com base na andlise do
incidente.

» Melhoria continua e formacgéao :

Revisao e atualizagées regulares : Rever
regularmente os procedimentos de comu-
nicagao para garantir que estado atualiza-
dos com as tecnologias atuais, ameacas
e necessidades dos parceiros. Atualizar
0 SOPs conforme necessario para refletir
quaisquer alteracbes. Formacao: Realizar
sessdes de formacao regulares e exerci-
cios de comunicagdo com o pessoal e 0s
parceiros para garantir que todos estao
familiarizados com os procedimentos e
podem executa-los eficazmente durante
um incidente.
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infraestrutura técnica necessaria para reco-
lher, analisar e partilhar informacdes sobre
ameagcas.
Esta funcao deve ser combinada com a de
coordenador de incidentes. Envolve a gestao
do processo geral de resposta a incidentes e
o fornecimento dos conhecimentos técnicos
Necessarios.
e Informacgdes e analise das ameagas: Recolha,
analise e partilha de informacdes sobre cibera-
meagcas para antecipar e atenuar as potenciais
ciberameacas. Este processo implica a colabora-
¢ao com outros organismos nacionais e interna-
cionais de ciberseguranca. Eis o SOPs proposto:
®m ambito de aplicacdo: Este procedimento
aplica-se a todo o pessoal envolvido em
atividades de informagéo sobre ameagas
na agéncia de ciberseguranca, incluindo
analistas, especialistas em seguranga infor-
matica e responsaveis de comunicacao.
Inclui também processos de colaboracgéo
com parceiros externos, tais como agén-
cias governamentais, organizagées do sec-
tor privado e organismos internacionais de
ciberseguranca.

= Procedimento:

» Recolha de informagdes sobre ameacas :
Identificar as fontes de informagéo : Iden-
tificar e documentar uma lista de fontes
flaveis de informacdes sobre ameacgas,
tanto internas como externas. Estas fontes
podem incluir: Registos de sistemas inter-
nos e relatérios de incidentes para fontes
internas. Para fontes externas, a agéncia
deve consultar informacdes de fonte aberta
(OSINT), feeds de informagdes sobre

® Fungdes e responsabilidades: ameacas (por exemplo, de fornecedores
Especialista em seguranga informatica / ou agéncias governamentais), centros de
Coordenador de incidentes: O especialista partilha e andlise de informagdes (ISAC) e
em segurancga informatica sera responsa- informagdes de organismos internacionais

vel pela implementagao e manutengao da de ciberseguranca. Recolha automatizada
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de dados sobre ameacas: implementar
ferramentas e plataformas automatizadas
para recolher dados de informagées sobre
ameacas. As ferramentas podem incluir
sistemas de gestao de informacgdes e even-
tos de seguranga (SIEM), plataformas de
informagdes sobre ameacas (TIPs) e fer-
ramentas de recolha automatica de dados
para OSINT. Inteligéncia humana (HUMINT)
Recolha: Participar em comunidades,
foruns e redes de ciberseguranca para
recolher informacgdes humanas sobre
ameacas emergentes. Isto pode impli-
car assistir a conferéncias, participar em
webinars e manter relacées com peritos
em ciberseguranga.

» Andlise da informag&o sobre ameacas :
Correlacao de dados e contextualizagao:
Correlacionar os dados de informacdes
sobre ameacas recolhidas para identificar
padrdes, tendéncias e potenciais indicado-
res de comprometimento (I0Cs). Utilizar
informacgdes contextuais para avaliar a rele-
vancia e o potencial impacto das ameacas.
Avaliagédo dos riscos: Avaliar o risco asso-
ciado as ameacas identificadas com base
na sua probabilidade e potencial impacto
nas infraestruturas criticas e na seguranca
nacional. Classificar as ameacas de acordo
com a sua gravidade (alta, média, baixa).
Validagédo das informacoes: validar a exa-
tiddo e a fiabilidade das informacdes reco-
lhidas antes da sua divulgacao. Verificar as
informagdes com multiplas fontes e, sem-
pre que possivel, corrobora-las com dados
historicos.

» Partilha e colaboragéo de informagdes :
Desenvolver acordos de partilha de informa-
¢oes: Estabelecer acordos formais (MOU)
Com parceiros nacionais e internacionais,

incluindo agéncias governamentais, entida-
des do sector privado e organismos inter-
nacionais de ciberseguranca. Estes acordos
devem definir protocolos para a partilha de
informacgdes, garantindo a conformidade
com 0s requisitos legais e regulamentares
Canais de comunicagao seguros : Imple-
mentar canais de comunicagao seguros
para a partilha de informacdes sobre amea-
gas, tais como correio eletronico encriptado,
plataformas de mensagens seguras ou por-
tais dedicados a partilha de informagoes.
Assegurar que estes canais sao acessiveis
atodos os intervenientes relevantes.
Partilha de informacdes sobre ameacas:
Divulgar informagdes acionaveis sobre
ameagcas as partes interessadas internas
e externas relevantes. Estas podem incluir
agéncias governamentais, parceiros do
sector privado e organismos internacio-
nais. Adaptar os relatérios de informacgdes
as necessidades de cada parte interessada,
garantindo clareza e relevancia.

» Melhoria:
Monitorizagao continua das ameacas :
Monitorizar continuamente as fontes de
informacado sobre ameacas para detetar
ameacas novas e emergentes Rever e atua-
lizar os procedimentos : Rever e atualizar
regularmente os procedimentos de analise
e informacdo sobre ameacgas para refletir
as alteragdes no panorama das ameagas,
0s avangos tecnoldgicos e o feedback das
partes interessadas.

® Fungées e responsabilidades :

» Especialista em seguranga informatica: O
especialista em seguranca informatica sera
responsavel pela implementacao e manu-
tengéo da infraestrutura técnica necessaria
para recolher, analisar e partilhar informa-
¢Oes sobre ameagas.



Esta fungéo deve ser combinada com a
de coordenador de incidentes. Envolve a
gestao do processo geral de resposta a
incidentes e o fornecimento dos conheci-
mentos técnicos necessarios.

» Analista de informacgdes sobre ameagas:
O analista de informacdes sobre amea-
gas é responsavel pela recolha, andlise e
validacdo de informacdes sobre ameacas
cibernéticas provenientes de varias fon-
tes. Esta fungéo envolve a identificacao
de potenciais ameacas, a avaliagdo da
sua relevancia e impacto e a divulgagao
de informagdes acionaveis as partes inte-
ressadas relevantes.

¢ Gestao de vulnerabilidades: Pesquisa regular
de vulnerabilidades na infraestrutura nacional de
Tl, atribuindo-lhes prioridade com base no risco,
e aplicacao de corre¢des ou outras medidas de
atenuacdo para reduzir o potencial de exploracao.

Eis 0 SOPs proposto:

= ambito de aplicagao: Este procedimento apli-
ca-se a todos os sistemas e redes de Tl sob
a jurisdicéo da agéncia nacional de ciberse-
guranga, incluindo os geridos por entidades
governamentais, operadores de infraestrutu-
ras criticas e parceiros do sector privado. O
SOPs abrange a andlise de vulnerabilidades,
a avaliacdo de riscos, a gestao de corregdes
e a aplicagdo de medidas de atenuagao.

= Procedimento :
» Analise de vulnerabilidades :
Programar andlises regulares: Estabeleca
um calendario para analises regulares de
vulnerabilidade de todos os sistemas e
redes de Tl criticos. As analises devem ser
realizadas pelo menos mensalmente, com
analises adicionais realizadas apos altera-
¢Oes significativas na infraestrutura ou em
resposta a ameacgas emergentes. Selecionar
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e configurar ferramentas de analise: Utilizar
ferramentas de analise de vulnerabilidades
padrdo da industria (por exemplo, Nessus,
OpenVAS, Qualys) para identificar potenciais
vulnerabilidades. Configure as ferramentas
para efetuar analises autenticadas e néo
autenticadas para fornecer uma avaliagédo
abrangente.
Conduzir andlises: efetuar as analises de
vulnerabilidades de acordo com o calen-
dario estabelecido. Assegurar que os con-
trolos sdo completos e abrangem todos os
sistemas relevantes, incluindo servidores,
estacOes de trabalho, dispositivos de rede
e aplicacdes.
» Avaliagdo da vulnerabilidade e definicao de
prioridades:
Analisar os resultados das analises: Anali-
sar os resultados das analises de vulnerabi-
lidades para determinar a natureza e a gra-
vidade das vulnerabilidades identificadas.
Esta analise deve incluir uma avaliacao do
impacto potencial, da facilidade de explo-
racdo e da probabilidade de ocorréncia.
Priorizacao com base no risco : Priorizar
as vulnerabilidades com base no risco que
representam para a infraestrutura nacio-
nal de TI. As vulnerabilidades criticas e de
alta gravidade devem ser tratadas imedia-
tamente, enquanto as vulnerabilidades de
média e baixa gravidade podem ser pro-
gramadas para corre¢ao de acordo com
0s recursos disponiveis. Avaliar o impacto
potencial de cada vulnerabilidade nas ope-
racdes da organizacao, incluindo as possi-
veis consequéncias da exploragdo, como
violagdes de dados, interrupcdes de servico
ou danos a reputagao.
» Remediacao e atenuacao:
Gestao de patches : Aplicar patches ou
atualizacdes de seguranca para resolver
as vulnerabilidades identificadas. Para




TOGETHER, LET’S DEVELOP INNOVATIVE SOLUTIONS AND IMPROVE OUR SECURITY POSTURE

sistemas criticos, dé prioridade aos pat-
ches que resolvem as vulnerabilidades
mais graves. Assegure-se de que os pat-
ches sdo testados num ambiente contro-
lado antes da implementacao para evitar
interrupcdes néo intencionais.
Implementar mitigacdes: Se uma corregao
ndo estiver imediatamente disponivel ou
néo for aplicavel, devemos implementar
atenuacdes alternativas para reduzir o risco
de exploragéo. Isto pode incluir alteragoes
de configuragao, ajustes no controlo de
acesso ou segmentacao da rede.
Verificagéo e validacao: Apos a aplicagao
de correcdes ou atenuacgdes, verificar se
as vulnerabilidades foram efetivamente
resolvidas. Efetuar analises de acompanha-
mento ou testes manuais para confirmar
que os riscos foram atenuados.

» Comunicagao e apresentacao de relatoérios:
Relatérios internos e externos: Prepa-
rar um relatério sumario abrangente das
atividades de gestdo de vulnerabilidades,
incluindo as vulnerabilidades identificadas,
priorizadas e corrigidas. Este relatério deve
ser partilhado com os quadros superiores e
as partes interessadas relevantes da agén-
cia (relatdrio interno), bem como com os
parceiros externos se forem identificadas
vulnerabilidades nos sistemas que gerem
(relatério externo). Ao comunicar com par-
ceiros externos, forneca prontamente as
conclusodes, juntamente com as medidas
de corregdo recomendadas, oferecendo
orientacao e apoio, conforme necessario,
para resolver as vulnerabilidades.

Notificagao de incidentes : Se uma vul-
nerabilidade for explorada e resultar num
incidente de seguranca, siga o protocolo
de resposta a incidentes para notificar as

partes afectadas, incluindo os organismos
reguladores e o publico, se necessario.

» Melhoria:

Monitorizagdo continua de ameacgas:
Monitorizar continuamente a existéncia de
novas vulnerabilidades, mantendo-se atua-
lizado com feeds de informagdes sobre
ameacas, avisos de fornecedores e boletins
de seguranga. Assegurar que 0 processo
de gestdo de vulnerabilidades se adapta
a ameagas novas e emergentes. Rever e
atualizar os procedimentos : Rever e atua-
lizar regularmente o SOPs de gestédo de
vulnerabilidades para refletir as alteragées
tecnologicas, o panorama de ameagcas e as
necessidades organizacionais. Incorporar o
feedback das auditorias internas e as licdes
aprendidas com atividades anteriores de
gestao de vulnerabilidades.

= Fungées e responsabilidades :
» Especialista em seguranga informatica /

Coordenador de incidentes : O especialista
em segurancga informatica sera responsa-
vel pela implementacado e manutengéo da
infraestrutura técnica necessaria para reco-
lher, analisar e partilhar informagdes sobre
ameagas.

Esta fungéo deve ser combinada com a
de coordenador de incidentes. Envolve a
gestao do processo global de resposta a
incidentes e a disponibilizagdo dos conhe-
cimentos técnicos necessarios.

» Responsavel pela comunicacéo: O respon-

savel pela comunicacao é responsavel pela
gestdo das comunicagdes externas relacio-
nadas com a gestao das vulnerabilidades,
em especial com os parceiros externos que
possam ser afectados pelas vulnerabilida-
des identificadas.



e Gestdo do Centro de Operagdes de Seguranca
(SOC) : Monitorizagdo continua do trafego de rede,
alertas de seguranga e potenciais ameacas atra-
vés de um SOC centralizado para garantir a rapida
detecdo e resposta a incidentes de seguranga.

Eis 0 SOPs proposto:
m ambito: Este procedimento aplica-se a todo
0 pessoal envolvido nas operagdes do SOC,
incluindo analistas do SOC, especialistas em
seguranga de T, equipas de resposta a inci-
dentes e gestdo do SOC.

Abrange os processos de monitorizagao,
detecéo, resposta a incidentes e relatdrios.

= Procedimento:
» Estrutura e fungées do SOC:
Definir fungdes e responsabilidades do
SOC : Definir claramente as funcoes e res-
ponsabilidades de todo o pessoal do SOC,
incluindo analistas do SOC, chefes de turno,
especialistas em seguranca de Tl e respon-
saveis pela resposta a incidentes. Gestao
de pessoal e turnos : Estabeleca um horario
de pessoal 24/7 para garantir uma monito-
rizagao continua. Implementar um horario
de rotacao para evitar a fadiga dos analis-
tas e garantir novas perspectivas no turno.
» Monitorizagdo continua:
Ferramentas e sistemas de monitorizagao:
Implementar e configurar ferramentas e
sistemas de monitorizagao, tais como sis-
temas de Gestao de Informacdes e Eventos
de Seguranca (SIEM), sistemas de detegao/
prevencao de intrusdes (IDS/IPS), firewalls
e analisadores de trafego de rede. Monito-
rizacao em tempo real: os analistas SOC
devem monitorizar o trafego de rede, os
registos do sistema e os alertas de segu-
ranga em tempo real. Isto inclui a identifi-
cacao de anomalias, tentativas de acesso

3 https:/www.sans.org/
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nao autorizado e potenciais indicadores de
comprometimento (I0Cs).

Integracdo da informagédo sobre ameacas:
Integrar a informagao sobre ameacgas nos
sistemas de monitorizagao para melhorar
a detecdo de ameacgas conhecidas e de
padrdes de ataque emergentes.

» Detecao e analise de incidentes:

Triagem e priorizagao de alertas: 0s analis-
tas do SOC devem fazer a triagem dos aler-
tas com base na gravidade, no impacto e
na criticidade dos sistemas afetados. Prio-
rizar os alertas de alta gravidade que repre-
sentam o maior risco para a organizagao.
Andlise inicial de incidentes : Efetuar uma
anadlise inicial do alerta para determinar se
representa um verdadeiro positivo (inci-
dente confirmado) ou um falso positivo
(evento benigno). Isto inclui o exame de
registos, a correlagdo de dados entre sis-
temas e a utilizacdo de informacdes sobre
ameacas. Procedimentos de escalona-
mento : Se for determinado que um alerta
é um incidente de segurancga confirmado,
encaminhar o incidente para a equipa de
resposta adequada com base na gravidade
e no dambito do incidente.

» Coordenagédo da resposta a incidentes:
Envolver a Equipa de Resposta a Inciden-
tes: Assim que um incidente for escalado,
coordene com a Equipa de Resposta a Inci-
dentes (IRT) para iniciar o processo de res-
posta. Forneca a IRT todas as informacdes
relevantes, incluindo registos, analise inicial
e quaisquer agdes ja tomadas.
Contencao e atenuacao : Trabalhe com
a IRT para implementar estratégias de
contencao para evitar que o incidente se
espalhe. Isto pode envolver o isolamento
dos sistemas afetados, o bloqueio de IPs
maliciosos ou a desativacao de contas
comprometidas.
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Recuperacao e restauro: Ajudar a IRT na
recuperagao e restauro dos sistemas afeta-
dos. Isso inclui a restauracao de backups, a
aplicacao de patches e a verificagdo de que
o incidente foi totalmente resolvido.

» Relatorios e comunicacao:
Relatdério de incidente: Depois de o inci-
dente ter sido resolvido, preparar um relato-
rio de incidente detalhado que inclua a cro-
nologia dos eventos, as acdes tomadas e
o impacto do incidente. Este relatorio deve
ser partilhado com a gestédo de topo e com
as partes interessadas relevantes.
Relatoérios diarios e semanais do SOC:
Gerar relatdérios diarios e semanais que
resumem as atividades do SOC, incluindo
0 nUmero de alertas recebidos, incidentes
tratados e quaisquer tendéncias observa-
das. Partilhe estes relatérios com a gestao
de topo e outros departamentos relevantes.
Comunicagado com entidades externas : Se
um incidente envolver entidades externas
(parceiros, clientes, organismos regulado-
res), assegurar que sao efetuadas as notifi-
cagOes adequadas em tempo util. Coorde-
nar com o responsavel pelas comunicagoes
a gestao das comunicacgdes externas.

» Melhoria:

Revisdo pos-incidente: Conduzir uma revi-
sdo pos-incidente (PIR) apds cada incidente
significativo para identificar o que correu
bem e o que poderia ser melhorado. Utilizar
as conclusdes para atualizar os procedi-
mentos SOC e melhorar as capacidades
da equipa.

Atualizacao dos processos e formacao
: Rever e atualizar regularmente as ferra-
mentas, tecnologias e processos utilizados
pelo SOC para garantir que permanecam

configuragdes IDS/IPS e das integragbes
de informagdes sobre ameacas. Efetuar
sessdes de formacao regulares e exerci-
cios de simulagao para o pessoal do SOC,
de modo a garantir que sdo competentes
nas ferramentas, técnicas e procedimentos
mais recentes. Os exercicios devem simu-
lar cendrios do mundo real para testar as
capacidades de resposta da equipa.

® Fungdes e responsabilidades :

» Gestor do SOC: O Gestor do SOC é respon-
savel pela gestao e funcionamento geral
do Centro de Operagdes de Seguranca.
Isto inclui a supervisao da equipa do SOC,
a garantia de uma monitorizagao eficaz dos
eventos de seguranca, a coordenagao das
respostas a incidentes e a manutencao da
infraestrutura e dos processos do SOC.

» Analistas SOC: Os analistas SOC sao res-
ponsaveis pela monitorizacao em tempo
real do trafego de rede, dos alertas de segu-
ranca e dos registos do sistema. Sao os
defensores da linha da frente que detectam
e analisam potenciais ameacas a segu-
ranca e tomam as medidas iniciais para
mitigar 0s riscos.

» Coordenador de incidentes: O coordenador
de incidentes é responsavel pela gestédo da
resposta a incidentes de seguranca. Traba-
lhara em estreita colaboragdo com a equipa
SOC

» Responsavel pela comunicacéo: O respon-
savel pela comunicacao é responsavel pela
gestao das comunicagdes externas relacio-
nadas com a gestao das vulnerabilidades,
em especial com os parceiros externos que
possam ser afectados pelas vulnerabilida-
des identificadas.

eficazes contra ameacas em evolugéo. Isto
inclui a atualizacao dos sistemas SIEM, das

e Conformidade e auditoria : Garantir que as pra-
ticas de ciberseguranca em todo o pais cumprem




0s regulamentos relevantes, como o GDPR ou as
leis nacionais de ciberseguranca, e realizam audi-
torias regulares para avaliar e melhorar a postura
de seguranca. Os objectivos destes processos
sdo avaliar as praticas de ciberseguranga das
empresas publicas e das empresas do sector pri-
vado que gerem infraestruturas criticas ou tratam
dados governamentais sensiveis, garantindo que
cumprem as normas e regulamentos nacionais
de ciberseguranca. Podem ser realizados muitos
tipos de auditoria:

Auditorias internas : Auditorias internas regulares
para avaliar a conformidade da agéncia com as
suas proprias politicas e procedimentos, incluindo
SOPs, praticas de tratamento de dados e protoco-
los de resposta a incidentes.

Auditorias externas : Contratar auditores inde-
pendentes para analisar a postura de cibersegu-
ranca da agéncia, garantindo que esta cumpre as
normas internacionais e as melhores praticas. As
auditorias externas fornecem uma avaliagéo obje-
tiva e ajudam a identificar as areas a melhorar.
Auditorias de parceiros : Num modelo de gover-
nacéao hibrido, a auditoria das praticas de ciberse-
guranga das organizacoes parceiras € crucial para
garantir que todas as partes interessadas cum-
prem as normas exigidas. Isto pode incluir audi-
torias a entidades do sector privado que gerem
infraestruturas criticas ou lidam com dados gover-
namentais sensiveis.

Auditorias de conformidade : Realizar audito-
rias para garantir o cumprimento da legislagédo
relevante em matéria de ciberseguranga, como o
GDPR ou os regulamentos nacionais de cibersegu-
ranga, e para verificar se todas as a¢des tomadas
estdo em conformidade com estes requisitos.

Eis 0 SOPs proposto:
= ambito de aplicagao: Este procedimento
aplica-se a todas as entidades sujeitas a nor-
mas e regulamentos nacionais de cibersegu-
ranca, incluindo agéncias governamentais,
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empresas publicas, empresas do sector pri-
vado e organizagdes parceiras envolvidas na
gestdo de infraestruturas criticas ou de dados
sensiveis. Abrange auditorias internas, exter-
nas, de parceiros e de conformidade.

= Procedimento :

» Planeamento e preparacao de auditorias:

Identificar o aambito e os objectivos da
auditoria : Determinar o dambito e os
objectivos da auditoria. Isto inclui a identi-
flcagdo das entidades a auditar, as praticas
especificas de ciberseguranca a avaliar e
0S regulamentos ou normas em relagao
aos quais a conformidade sera avaliada.
Reunir a equipa de auditoria : Reunir uma
equipa de auditores qualificados para rea-
lizar a auditoria. Para auditorias internas,
esta equipa pode incluir responsaveis pela
conformidade interna e especialistas em
seguranca de Tl. Para auditorias exter-
nas ou de parceiros, contrate auditores
independentes ou empresas de auditoria
especializadas.
Desenvolver uma lista de controlo de audi-
toria : Desenvolver uma lista de verificagéo
de auditoria abrangente com base nos
regulamentos, normas e politicas internas
relevantes para as entidades que estédo a
ser auditadas. Esta lista de verificagdo deve
abranger todas as areas-chave, como prati-
cas de tratamento de dados, protocolos de
resposta a incidentes e conformidade com
leis especificas como o GDPR.

» Realizacado de auditorias:

Auditorias internas: Realizar auditorias
internas regulares para avaliar a confor-
midade da agéncia com as suas proprias
politicas e procedimentos.

Auditorias externas: Contratar auditores
independentes para efetuar uma analise
exaustiva das praticas de ciberseguranca
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da agéncia.

Auditorias de parceiros: No modelo de
governacao hibrido da Guiné-Bissau, rea-
lizar auditorias a organizagdes parceiras,
incluindo entidades do sector privado que
gerem infraestruturas criticas ou tratam
dados governamentais sensiveis. A audito-
ria deve avaliar se estes parceiros cumprem
as normas nacionais de ciberseguranga
exigidas.

» Relatdrios:

Relatorios de auditoria: Realizar auditorias
internas regulares para avaliar a conformi-
dade da agéncia com as suas proprias poli-
ticas e procedimentos.

Desenvolvimento de um plano de agao:
Com base nas conclusdes da auditoria,
desenvolver um plano de acao para resol-
ver quaisquer lacunas identificadas ou pro-
blemas de ndo conformidade.

Verificagdo das agcoes corretivas: Verificar
se as agdes corretivas identificadas no
plano de agao foram implementadas e se
a conformidade foi alcangada.

» Melhoria: Utilizar os resultados das audito-
rias para informar os esforgos de melhoria
continua na organizacao. Isto pode envol-
ver a atualizagdo dos SOPs, a revisao das
estratégias de conformidade ou a presta-
gao de formacao adicional ao pessoal.

® Funcoes e responsabilidades:

» Gestor de auditoria: O gestor de auditoria
€ responsavel pela gestao de todo o pro-
cesso de auditoria, desde o planeamento e
preparagao até a execugao e acompanha-
mento. Isto inclui a supervisao de audito-
rias internas, externas, de parceiros e de
conformidade, bem como a garantia de que
as conclusdes da auditoria sao tratadas
atempadamente ou normas em relacdo as

quais a conformidade sera avaliada.

» Consultor juridico: O consultor juridico for-
nece orientagdes sobre 0s aspectos juridi-
cos da conformidade e da auditoria, asse-
gurando que todas as praticas e auditorias
de ciberseguranca respeitam a legislagao e
0s regulamentos relevantes. Desempenha
um papel fundamental para garantir que a
organizagdo se mantém em conformidade
com 0s requisitos legais, tanto nacionais
como internacionais.

e Sensibilizacao e formagéao do publico : Desen-
volver e apresentar programas de sensibilizacdo
em matéria de ciberseguranga para educar os fun-
cionarios publicos, os parceiros do sector privado
e 0 publico em geral sobre as melhores praticas e
as ciberameacas emergentes.

e Fis 0 SOPs proposto:
= ambito de aplicagcao: Este procedimento apli-
ca-se a todas as agéncias governamentais,
parceiros do sector privado e entidades publi-
cas envolvidas na realizagdo de programas
de sensibilizagao e formacdo em matéria de
ciberseguranca. Abrange a criagdo, imple-
mentacgao, entrega, avaliacdo e melhoria
continua destes programas.
= Procedimento:
» Planeamento e avaliacdo das necessidades:
» Identificar publicos-alvo
» Avaliar as necessidades especificas
de sensibilizagédo para a ciberseguranga
de cada publico-alvo através de inquéri-
tos, entrevistas e analise de incidentes
anteriores.
» Definir objetivos e metas para os progra-
mas de sensibilizacdo e formacao.
» Desenvolver um plano anual de sensibi-
lizagao e formagao



» Desenvolvimento de programas e materiais:
» Criar conteudo
» Criar materiais suplementares, tais como
cartazes, infografias, brochuras e médulos
de aprendizagem eletronica/conteddos
digitais para campanhas publicas.
» Plano de formagao

v

Entrega do programa:

» Selecionar os métodos de entrega

» Programar e realizar as campanhas de
sensibilizagédo

» Implementar modulos de aprendizagem
eletronica

» Feedback e melhoria continua:
» Avaliar a eficacia da formagao
» recolher as reacdes dos participantes
» Analisar métricas de desempenho
» Rever e atualizar regularmente o con-
teldo do programa

® Fungées e responsabilidades :

» Programadores de conteudos: Desen-
volvem materiais didaticos e suplemen-
tares para programas de formacgéao e
sensibilizagao.

» Gestor de formagéo: Promove programas
de formacao e sensibilizagéo através de
varios canais para garantir o maximo
alcance e envolvimento.

» Equipa de comunicagao: Promovem pro-
gramas de formacgéao e sensibilizagéo
através de varios canais para garantir o
maximo alcance e envolvimento.

j- Processos para a Agéncia de Protegao de
Dados
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defendendo os direitos de privacidade dos individuos.
Estes processos séo vitais para manter a conflanca
do publico e garantir que as atividades de proces-
samento de dados sao conduzidas de forma legal
e ética. E essencial estabelecer e implementar um
conjunto de processos operacionais fundamentais:

e AvaliacGes de impacto sobre a protecao de
dados (DPIA) :

Procedimentos para avaliar os riscos associados
as atividades de tratamento de dados e aplicar
medidas para atenuar esses riscos. As DPIA sdo
essenciais para garantir gue 0s novos projectos
cumprem a legislacao em matéria de protecao
de dados. Por exemplo, ao introduzir um novo
sistema de reconhecimento facial para vigilancia
publica, a agéncia realizara uma DPIA para ava-
liar as implicagdes em termos de privacidade e
implementara medidas rigorosas de retencao de
dados e de controlo do acesso para proteger a
privacidade dos cidadaos:

= |dentificacao das atividades de tratamento:
Identificar e documentar as atividades espe-
cificas de tratamento de dados que exigem
uma DPIA. Isto inclui normalmente atividades
que envolvem o tratamento em grande escala
de dados sensiveis, a monitorizacéo sistema-
tica de areas publicas ou o tratamento que
possa afetar significativamente a privacidade
das pessoas.

» Avaliagao dos riscos: Analisar 0s potenciais
riscos para a privacidade e os direitos de pro-
tecdo de dados dos titulares dos dados. Isto
inclui a avaliacao da probabilidade e gravi-
dade dos potenciais danos.

m Conduzir a DPIA: Criar um mapa detalhado
do fluxo de dados para compreender como
os dados séo recolhidos, processados, arma-

Os processos operacionais da agéncia nacional de zenados e partilhados.
protecao de dados centram-se na salvaguarda de = Medidas de atenuagao: Desenvolver e imple-
dados pessoais e sensiveis, garantindo a conformi- mentar medidas para atenuar os riscos iden-

dade com os regulamentos de protecao de dados e tificados, como a minimizacao de dados, a
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pseudonimizagado ou controlos de acesso
melhorados.

= Documentagao e revisdo: Documentar o pro-
cesso de AIPD, incluindo os riscos identifica-
dos, as medidas de atenuagao escolhidas e
a fundamentagéo dessas decisdes. Rever e
atualizar regularmente as DPIA a medida que
as atividades de tratamento ou as tecnolo-
gias evoluem.

e Gerir autorizagdes para processar e tratar
dados pessoais:
Este processo destina-se a conceder, gerir e revo-
gar autorizagdes a organizagdes publicas e priva-
das para o tratamento e processamento de dados
pessoais.
Também ajudara a monitorizar e a avaliar estas
organizagdes para garantir a conformidade com
a legislacdo em matéria de protegdo de dados.
Abaixo estéo as principais etapas do processo:
= |dentificacdo de dados sensiveis: |dentificar
os tipos de dados pessoais considerados
sensiveis e que exigem autorizagdes especifi-
cas para o seu tratamento e processamento.
= Apresentacao do pedido de autorizagdo: As
organizacgdes devem enviar um pedido for-
mal a agéncia, solicitando autorizacédo para
processar dados pessoais. O formulario de
pedido padronizado deve incluir pelo menos
as seguintes informagoes:
» Uma descricdo das atividades de trata-
mento de dados
» Categorias de dados pessoais envolvidos
(por exemplo, dados de saude, financeiros
ou biométricos).
» Medidas de seguranca aplicadas para pro-
teger os dados.
» Objetivo e duragao do tratamento dos
dados.
= Avaliagido das medidas de seguranca e da
conformidade: o DPO e a equipa de audito-
ria efetuam uma avaliacdo da seguranga e

uma verificagéo da conformidade, a fim de
avaliar as medidas de protegéo e seguranga
dos dados da organizacdo e garantir que
cumprem as normas exigidas (nesta fase,
iremos executar o SOPs de auditoria)

m Decisao e notificagdo: Dependendo dos
resultados da Auditoria, temos duas opcoes
aqui: conceder autorizacGes temporarias
com dados de validade especificos ou negar
a autorizacao

» Monitorizagao e auditorias periddicas : As
organizacOes autorizadas sao sujeitas a
auditorias periédicas para garantir a confor-
midade continua com as leis de protegao de
dados e as medidas de seguranca.
(Podemos executar o SOPs de auditoria aqui)

® Revogacgdo da autorizagao: A agéncia pode
revogar a autorizacado se uma organizacao
for considerada ndo conforme ou ndo man-
tiver medidas de seguranca adequadas. A
organizacao é formalmente notificada e o
processamento de dados deve cessar ime-
diatamente, podendo apresentar documenta-
¢do e novas provas de conformidade.

= Processo de autorizacao apds a revogagao:
As organizagdes cuja autorizagéo tenha
sido revogada podem voltar a candidatar-
-se depois de resolverem os problemas
identificados

= Documentacgao e revisdo: Manter um registo
das autorizacdes concedidas, incluindo os
detalhes do pedido, as decisbes do comité
e as datas de expiracao. Rever este SOPs
anualmente ou ap6s qualquer incidente grave
que envolva dados pessoais

e Tratamento dos pedidos de acesso dos titulares
dos dados (DSAR): Processos de gestdo dos pedi-
dos de pessoas que pretendem aceder, corrigir ou
apagar os seus dados pessoais. Isto inclui :

m Verificar a identidade do requerente,

® Recuperacao das informagdes solicitadas,

m Garantir que as respostas sdo dadas dentro



dos prazos legais

m A formacéao regular e as atualizagbes do pro-
cedimento asseguram a melhoria continua e
a conformidade.

Processos solidos para tratar estes pedidos de forma
eficiente, garantindo a conformidade com as leis de
protecao de dados, como o GDPR. Por exemplo, se
uma empresa da Guiné-Bissau comercializar produ-
tos ou servigos, mesmo que sejam gratuitos, a indi-
viduos na UE, o GDPR aplica-se as suas atividades
de processamento de dados.
As principais fungdes incluem :
® O coordenador do DSAR, que gere todo o
processo;
m O responsavel pela protecdo de dados
(GDPR), que assegura a conformidade legal;
® A equipa informatica, responsavel pela recu-
peragao de dados;
= O conselheiro juridico, que presta orientagao
juridica.

e Gestao de violagdes de dados: O SOPs para a
gestéo de violagbes de dados descreve um pro-
cesso abrangente para identificar, comunicar e
responder a violagdes de dados. Envolve :
m Detetar violagoes,
® Realizacdo de uma avaliagao inicial,
® Informar prontamente as partes interessa-
das internas, as autoridades reguladoras e
as pessoas afectadas.
m Esforgos imediatos de contencdo e
atenuacao,
® Uma investigacao exaustiva para determinar
a causa principal.

Depois de a violacao ter sido gerida, o PON exige uma
analise pos-violagao para aprender com o incidente
e melhorar as respostas futuras. Eis as principais

fungdes que incluem :
m O Responsavel pela Protecao de Dados
(DPO) : responsavel pela superviséo de todo
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0 processo de gestdo da violagao de dados,
garantindo que todas as agdes cumprem a
legislaca@o e os regulamentos relevantes em
matéria de protecao de dados.
m A equipa de resposta a incidentes: respon-
savel pela gestao da resposta a violagcao de
dados, incluindo a contencao, a atenuacgao, a
investigagao e os esforgos de recuperagao.
As duas equipas IRT devem desenvolver pla-
nos conjuntos de resposta a incidentes com
funcoes e responsabilidades claras.
O Consultor Juridico: Responsavel por for-

necer orientacao juridica durante todo o
processo de gestao da violagdo de dados,
garantindo que todas as acdes estdo em
conformidade com as leis e regulamentos
relevantes.

= Responsavel pelas comunicacdes: E respon-
savel pela gestao de todas as comunicagdes
internas e externas relacionadas com a vio-
lagéo de dados. Isto inclui a notificagdo das
pessoas afectadas, a gestdo das relagdes
publicas e a coordenagao com os meios de
comunicacao social, se necessario.

e Retengao e eliminagao de dados: Este SOPs
estabelece diretrizes abrangentes para a gestéo
de dados ao longo do seu ciclo de vida, garantindo
que sdo retidos apenas durante o tempo necessa-
rio para cumprir 0s requisitos legais, regulamenta-
res e operacionais, e eliminados de forma segura
quando ja ndo sdo necessarios.

O processo inclui as seguintes etapas principais:

m Categorizacao de dados: Os dados séo clas-
sificados por tipo e sensibilidade, permitindo
a determinacao de periodos de retencéo
adequados com base em obrigagdes legais
e necessidades organizacionais.

m Definigdo de periodos de retengéo: Sdo esta-
belecidos periodos de retencao especificos
para cada categoria de dados, em conformi-
dade com as leis, regulamentos e requisitos




operacionais atuais. Estes periodos sao revis-
tos regularmente para se manterem alinha-
dos com quaisquer alteragdes nas normas
legais ou organizacionais.
Armazenamento seguro e controlo de
acesso: Durante o periodo de retencéo, os
dados sédo armazenados de forma segura
com controlos de acesso rigorosos para
evitar 0 acesso nao autorizado, utilizando
métodos como a encriptagdo e as permis-
soes baseadas em fungdes.
Procedimentos de eliminagdo segura:
Quando os dados atingem o fim do seu
periodo de retencéo, séo eliminados de forma
segura de acordo com o seu tipo e sensibili-
dade, por exemplo, através da destruicao de
documentos fisicos ou da eliminagao segura
de dados digitais. Todas as a¢des de elimi-
nagao sao meticulosamente documentadas
para criar uma pista de auditoria.
Conformidade legal e revisdo continua: O
SOPs garante que as praticas de retencao
e eliminagdo de dados cumprem as leis de
protecdo de dados, como o GDPR. S&o efec-
tuadas revisOes e auditorias regulares para
garantir que as praticas permanecem em
conformidade e s&o eficazes.
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eliminacdo sédo corretamente aplicadas e
cumprem as normas relevantes.

¢ Monitorizagao e auditoria da conformidade: tra-
ta-se de procedimentos para realizar auditorias e
avaliagdes regulares para garantir que as praticas
de protecao de dados na organizagdo cumprem 0s
requisitos legais, como o Regulamento Geral sobre
a Protecdo de Dados (GDPR), e as politicas inter-

nas de protegao de dados. Este processo envolve

0S seguintes passos:

Planeamento e programacao de auditorias: O
SOP comega com o desenvolvimento de um
plano de auditoria, que inclui um calendario
para auditorias e avaliagbes regulares. Este
plano foi concebido para abranger todas as
areas de protecao de dados, assegurando
que tanto os requisitos legais como as politi-
cas internas sdo cuidadosamente analisados.
Realizacao de auditorias: As auditorias sao
realizadas de acordo com o plano estabele-
cido, centrando-se em areas-chave como as
praticas de tratamento de dados, os contro-
los de acesso e 0s protocolos de resposta a
incidentes. As auditorias avaliam a confor-
midade com o GDPR e outras leis relevantes,
bem como a adesdo as politicas internas de

Para garantir a aplicagéo efectiva destes procedi- protecao de dados.
|dentificagao de problemas de ndo-conformi-

dade: Durante as auditorias, quaisquer areas

mentos, varias funcdes-chave sao responsaveis pela
supervisao e gestéo de diferentes aspectos do pro-
cesso de conservacao e eliminacao de dados. Estes de ndo conformidade séo identificadas, docu-
incluem : mentadas e comunicadas. Isto inclui lacunas
m Responsavel pela protegédo de dados (DPO): nas praticas de protegéo de dados, falhas no
Supervisiona todo o0 processo, assegura a cumprimento de obrigacdes legais ou des-
conformidade legal e coordena a revisédo das vios das politicas internas.
politicas de retengao e eliminagéo de dados. m acdes corretivas e acompanhamento: Uma
® Equipa de TI/Seguranga: Responsavel pela
protecdo dos dados durante o seu periodo de

retencdo e pela execucao de procedimentos

vez identificados os problemas de néo con-

formidade, sdo desenvolvidas e aplicadas

medidas corretivas para os resolver. Sdo
de eliminagao segura.

® Auditor interno: Realiza auditorias regulares
para garantir que as politicas de retengéo e

programadas auditorias de acompanha-
mento para garantir que as medidas cor-
retivas foram aplicadas com éxito e que a




conformidade foi restabelecida.

= Documentacéao e relatorios: Todo o processo
de auditoria, incluindo as conclusdes, as
acoes corretivas e 0s resultados do acompa-
nhamento, é cuidadosamente documentado.
Os relatdrios sao preparados e apresentados
a gestao de topo, garantindo transparéncia e
responsabilidade nos esforgos de protegao
de dados da organizacao.

As funcdes do DPO e do auditor interno para realizar
as auditorias e do responsavel pela conformidade
para supervisionar todo o processo de controlo da
conformidade sédo importantes para este SOPs.
e Programas de formacéo e sensibilizagédo : O
SOPs para Programas de Formacao e Sensibili-
zacao fornece uma abordagem estruturada para
educar os funciondrios, parceiros e partes interes-
sadas relevantes sobre as melhores praticas de
protecao de dados e ciberseguranga. O objetivo
€ garantir que todos os envolvidos no tratamento
de dados compreendam as suas responsabilida-
des e a importancia do cumprimento das leis de
protecdo de dados. Uma boa formagao sobre os
principios da protecédo de dados, as obrigagdes
legais e as melhores praticas para o tratamento
de dados pessoais.
Estes programas ajudarao a criar uma cultura de
protecdo de dados na organizagéao.
Por exemplo, 0s processos recomendam uma
série de workshops centrados nos novos regula-
mentos de protegédo de dados. Os funcionarios
receberdo formagédo sobre as implicagdes dos
regulamentos para o seu trabalho quotidiano e a
importancia de salvaguardar os dados pessoais. O
feedback destas sessdes sera utilizado para aper-
feigoar futuros programas de formagéo.
Seguem-se as principais etapas deste SOPs:
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da organizagdo. Com base nesta avaliacao,
sao desenvolvidos programas de formagéao
personalizados para colmatar as lacunas de
conhecimento e reforgar os conceitos-chave
relacionados com a protecao de dados e a
ciberseguranca.

= Apresentagdo do programa: Os programas

de formacao e sensibilizagéo sao apresenta-
dos através de uma variedade de métodos,
incluindo workshops, médulos de e-learning,
webinars e campanhas de sensibilizagéo
continuas. Estes programas sdo concebidos
para serem cativantes e acessiveis, assegu-
rando que todos os participantes possam
efetivamente absorver o material.
Monitorizagdo e avaliagao: A eficacia dos
programas de formacao € avaliada regular-
mente através de avaliacbes, inquéritos de
feedback e métricas de participacao. Esta
etapa garante que os programas estao a atin-
gir os seus objectivos e fornece informagdes
para uma melhoria continua.

Campanhas de sensibilizagdao continuas:
Para além da formacao formal, o SOPs inclui
aimplementacao de campanhas de sensibi-
lizagcdo continuas que mantém a protecao
de dados e a ciberseguranca no topo das
atencdes. Estas campanhas podem incluir
atualizacdes regulares, lembretes e a divul-
gacao das melhores praticas.
Documentacéao e relatorios: Todas as ativi-
dades de formagao, incluindo a participagéao,
os conteudos ministrados e os resultados da
avaliacao, sao cuidadosamente documenta-
dos. Os relatorios sobre a eficacia dos pro-
gramas séo elaborados e partilhados com os
quadros superiores para garantir a transpa-
réncia e 0 apoio continuo a estas iniciativas.

m Avaliacdo das necessidades e desenvolvi-  Eis os principais papéis para garantir a implementa-
mento de programas: O processo comega  ¢ao e gestdo eficaz destes programas:
com a avaliagdo das necessidades de for- » Coordenador de formacéo: Gere o desenvol-
macédo especificas dos diferentes grupos vimento, a calendarizacéo e a realizagéo de
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programas de formagao, assegurando que
estes satisfazem as necessidades identifi-
cadas da organizacgéao.

m Programador de conteldos/designer instru-
cional: Cria materiais de formagao cativantes
e eficazes que sdo adaptados as necessida-
des especificas de diferentes publicos dentro
da organizacao.

m Responsavel pela protegédo de dados (DPO):
Assegura que o conteudo dos programas de
formacao esta em conformidade com as leis
de protecao de dados, como o GDPR, e as
politicas internas. O DPO também ajuda a
monitorizar a eficacia da formagéao.

B. Protocolos de resposta a incidentes

Os protocolos de resposta a incidentes sao funda-
mentais para qualquer organizacdo, em especial para
uma Agéncia Nacional de Protec&o de Dados (ANPD)
ou uma Agéncia de Cibersegurancga, para gerir e ate-
nuar eficazmente o impacto de incidentes de segu-
ranga, como violagdes de dados, ciberataques ou
falhas do sistema.

Estes protocolos ndo s6 asseguram que a agéncia
pode responder rapida e eficazmente, minimizando
0s danos e restaurando as operagdes normais, como
também servirdo de padrao de base para todas as
outras entidades governamentais e organizagoes do
sector privado.

Ao estabelecer estes protocolos como referéncia, a
ANPD ou Agéncia de Ciberseguranca ajuda a garantir
a aplicacao de medidas coerentes e sdlidas de res-
posta a incidentes em todo o0 ecossistema nacional,
promovendo uma abordagem unificada da ciberse-
guranca e da protecéo de dados.

Teremos muitas partes de um protocolo de resposta
a incidentes:

¢ Parte 1: Detegao e comunicagao de incidentes:
A fase inicial da resposta a incidentes envolve a
detecdo e comunicacdo atempadas de incidentes.

Este processo, que inclui a monitorizagao dos
sistemas em busca de atividades suspeitas e a
criagdo de canais de comunicagao, servira como
uma pratica normalizada que outras entidades
governamentais e organizacdes privadas podem
adotar. O estabelecimento de uma abordagem uni-
forme para a detecao de incidentes em todos os
sectores ajuda a garantir uma resposta rapida e
coordenada a potenciais ameacgas. Os principais
passos desta fase sédo os seguintes
= |[mplementar ferramentas de monitorizagéo
como o SIEM
® Estabelecimento de canais de comunicagao
claros para os funciondrios, parceiros e par-
tes interessadas comunicarem suspeitas de
incidentes
® Apos a detecdo de um potencial incidente,
efetuar uma avaliagdo inicial para determinar
a sua gravidade e ambito

e Parte 2: Participagao da equipa de resposta
a incidentes a equipa de resposta a incidentes
é responsavel pela gestao do processo de res-
posta a incidentes. Para a APDN ou a Agéncia de
Ciberseguranca, a estrutura e as operagdes da
IRT podem servir de modelo para outras organi-
zagbes. Ao promover um quadro consistente de
IRT, a agéncia pode ajudar a garantir que as res-
postas a incidentes sejam tratadas com eficiéncia
e pericia semelhantes em todos os sectores. No
contexto da Guiné-Bissau, onde os recursos finan-
ceiros sdo limitados, devemos conceber um qua-
dro de Equipa de Resposta a Incidentes (IRT) que
seja simultaneamente rentavel e eficiente. A tonica
deve ser colocada na maximizagao da utilizagao
dos recursos disponiveis, no aproveitamento de
parcerias e na definicdo de prioridades para as
funcgdes essenciais, de modo a garantir que o
pais possa responder eficazmente a incidentes
de ciberseguranca. Eis um exemplo de um quadro:
m Estrutura e fungdes da equipa: Tendo em
conta os condicionalismos, a equipa de



investigagdo deve ser simples mas funcio-

nal, com fungdes claramente definidas que

podem ser combinadas quando necessario.

Abaixo as principais fungdes :

» Coordenador de incidentes: O coordenador
liderara o processo de resposta a inciden-
tes, supervisionando todas as atividades e
servindo como ponto de contacto principal.
No contexto da Guiné-Bissau, esta fungéo
pode também assumir outras responsabi-
lidades, como as comunicagoes.

» Analista forense/especialista em seguranga
informadtica: O analista sera responsavel
pela investigagdo de incidentes, pela con-
tengdo de ameagas e pelo restabelecimento
dos sistemas afectados.

» Responsavel juridico/conformidade: esta
funcdo pode ser exercida a pedido ou a
tempo parcial. Fornece orientacdes sobre a
conformidade regulamentar, especialmente
no que respeita a violagdes de dados e noti-
ficagdes de incidentes.

m fases de resposta a incidentes
® Comunicagéo e notificacdo de incidentes

¢ Parte 3: Contencao e Erradicagao

Uma vez confirmado um incidente, o passo
seguinte € conter e erradicar a ameaca para evitar
mais danos. As estratégias de contengao e erra-
dicacédo utilizadas pela ANPD ou pela Agéncia de
Ciberseguranca servirao como melhores praticas
que outras entidades podem adotar, garantindo
uma abordagem consistente e eficaz para gerir e
neutralizar as ameacas em todo o pais.

e Parte 4: Plano de recuperagao de desastres
(DRP) O plano de recuperagdo de desastres é
crucial para a recuperacao de incidentes graves
que perturbem as operacdes. O DRP da ANPD ou
da Agéncia de Ciberseguranca abrira um prece-
dente para que outras entidades desenvolvam os
seus proprios planos, garantindo uma abordagem

4 https://www.rivermate.com/fr/guides/guinee-bissau/accords
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coerente e eficaz da recuperagdo em todos os
sectores.

¢ Parte 5: Plano de Continuidade da Atividade
(PCN) O Plano de Continuidade da Atividade asse-
gura que as operacoes criticas podem continuar
durante e apds um incidente. O BCP da ANPD ou
da Agéncia de Ciberseguranca servira de modelo
para outras organizaces, ajudando a garantir
que as fungdes essenciais em todo o pais sejam
mantidas mesmo em caso de interrupgées. Abaixo
estao os principais elementos do BCP:

» Funcdes comerciais criticas: Identificar e dar
prioridade as funcdes criticas que devem ser
mantidas durante uma perturbacgéo. Incen-
tivar outras entidades a adotar uma priori-
zagdo semelhante garante a estabilidade
operacional nacional.

Estratégias de continuidade: Desenvolver

estratégias para manter as operagdes, Como
o teletrabalho ou a utilizacdo de fornecedo-
res alternativos. A partilha destas estratégias
ajuda outras entidades a criar resiliéncia.

m Atribuicdo de recursos: Assegurar que 0s
recursos necessarios sao afetados para
apoiar os esforcos de continuidade, for-
necendo um modelo a seguir por outras
organizacoes.

m Teste e manutengao: Testar regularmente o
PCN para garantir a sua eficacia, uma pratica
que deve ser incentivada em todos 0s secto-
res para garantir a preparagao.

e Parte 6: Analise e comunicagao pds-incidente
Apos a resolugdo de um incidente, € essencial
efetuar uma analise exaustiva para compreen-
der o que aconteceu e como a resposta pode ser
melhorada. O processo de revisdo pés-incidente
da ANPD ou da Agéncia de Ciberseguranca deve
ser partilhado com outras entidades para promo-
ver uma abordagem consistente a aprendizagem
e a melhoria dos incidentes a nivel nacional. Os

5 https://natlex.ilo.org/dyn/natlex2/natlex2/files/download/4325/GNB4325.pdf
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seguintes passos fundamentais descrevem a
forma como esta revisao deve ser efectuada para
garantir a melhoria continua e a preparacéao.

m Debrief do incidente : Realizar uma sesséo
de debriefing com todas as partes interessa-
das relevantes para discutir o incidente e as
acoes de resposta. Incentivar outras entida-
des a adotar esta pratica ajuda a criar uma
cultura de melhoria continua.

® Analise da causa principal: Efetuar uma ana-
lise detalhada para identificar a causa princi-
pal do incidente, fornecendo uma estrutura
que outras organizacoes podem utilizar para
reforgar as suas medidas de seguranca.

® | i¢cdes aprendidas: Documentar as licoes
aprendidas com o incidente, concentrando-se
nas melhorias que podem ser efectuadas. A
partilha destes conhecimentos entre secto-
res garante que todas as entidades possam
beneficiar da experiéncia.

m Relatorios : Preparar um relatério exaustivo
do incidente, que pode servir de modelo a
outras entidades para garantir uma docu-
mentacado exaustiva e transparéncia.

4. Gestao de recursos

A gestao dos recursos inclui todos os procedimentos
relacionados com 0s recursos humanos e os recur-
sos ndao humanos, como o computador portatil, o
software, etc.

A. Gestao dos recursos humanos

E da responsabilidade de todos os empregados
de cada agéncia manter um bom ambiente de tra-
balho. Especificamente para os funcionarios com
poder, como gestores, diretores, diretores-gerais, etc.,
estes tém a responsabilidade adicional de liderar de
forma a promover um ambiente de respeito por cada
individuo.

Para atingir este objetivo, € da responsabilidade de
todos os trabalhadores:

6 https://www.rivermate.com/fr/guides/guinee-bissau/salaire

® Promover a cooperagao e a comunicacao leal
entre colegas, com respeito e dignidade.

e Evitar conflitos no local de trabalho e, caso sur-
jam, reagir de forma justa e rapida para facilitar a
sua resolucao.

e Aplicar todas as politicas de forma justa e equi-
tativa, reconhecendo que os postos de trabalho
sdo diferentes, mas que cada um é importante;
que o desempenho individual deve ser reconhe-
cido e medido em funcéo de normas de avaliagao
pré-determinadas, conhecidas e compreendidas
por todos.

e Ter em consideracao as opinides dos trabalha-
dores e apoia-los no seu planeamento de carreira,
a fim de criar um sentimento de pertenca.

e Promover a harmonia e 0 espirito de equipa em
todas as relagées.

Para apoiar a implementacao de um ambiente deste
tipo, devem ser implementadas politicas e proce-
dimentos apoiados pela direcéo. Estas politicas e
procedimentos incluem, mas nao se limitam a, o
seguinte:
e Fquidade no emprego
m Cada agéncia deve respeitar o principio da
igualdade de acesso ao emprego. O pessoal
deve ser contratado independentemente do
local de origem, raga, origem étnica, ascen-
déncia, lingua, credo, género, orientagao
sexual, idade, estado civil, religido, deficiéncia
fisica e/ou mental ou capacidade financeira.
e Recrutamento e selegao
m Todas as ofertas de emprego devem ser
publicadas durante um periodo minimo de
cinco (5) dias Uteis. Podem ser publicadas no
sitio Web de cada agéncia e/ou em quaisquer
outros painéis de emprego e/ou agéncias de
emprego. Os funcionarios internos séo incen-
tivados a candidatar-se, mas serao conside-
rados da mesma forma que os candidatos
externos.
m Os candidatos sao convidados a apresentar



a sua candidatura, juntamente com um cur-
riculum vitae atualizado, demonstrando que
preenchem os critérios minimos para o cargo
em questao. Na data-limite, todos os candi-
datos sdo convidados a efetuar uma prova
escrita para avaliar as suas competéncias
técnicas e capacidades interpessoais. Os
dossiers dos 3 ou 5 melhores candidatos
com uma classificagéo positiva, consoante
o nivel do cargo, serdo examinados e con-
vidados para uma entrevista. Sera atribuida
uma nota a cada candidato com base no seu
desempenho durante a entrevista. A média
da nota escrita e da entrevista € a nota final.
0 candidato que sair em primeiro lugar deste
processo com, pelo menos, uma nota de
aprovagao sera submetido a uma verificagdo
de ecr§, validando certificados e referéncias.
Apos resultados satisfatérios, este candidato
recebera o seu contrato. Para mais pormeno-
res, ver os diagramas do processo de contra-
tacdo no Entregavel 2.

e Nepotismo

® Nenhum candidato pode ser contratado para
um cargo em que seja suscetivel de respon-
der ou supervisionar um membro da sua
familia direta. Por familia direta entende-se:
pai(s), padrasto(s), pai(s) adotivo(s), irmao(s),
avo(s), conjuge (casado ou solteiro), entea-
do(s) ou pupilo do membro do pessoal, sogro
ou sogra. As relagbes pessoais com outros
empregados ou membros do conselho de
administracao ou dos comités da agéncia
em questao devem ser reveladas antes da
aceitacao de qualquer oferta do empregador.
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desempenho da direcao para o cargo em
questdo. Terdo acesso ao manual de politi-
cas, assinardo um aviso de rececao e toma-
rao conhecimento do seu conteudo.

e Classificacdes dos empregados
m Cada cargo é classificado como adminis-

trativo ou de gestao, conforme determinado
pelo Diretor Executivo. Esta decisdo baseia-
-se nas tarefas atribuidas e nas qualificagbes
exigidas para cada cargo. Eis um exemplo de
nivel de classificagcao que pode ser utilizado:
» Nivel C1 para técnicos

» Nivel C2 para especialistas

» Nivel C3 para peritos

» Nivel B1 para gestores

» Nivel B2 para quadros superiores

» Nivel B3 para diretor

» Nivel A para Diretor Geral

e Deveres dos trabalhadores
m O contrato de trabalho é acompanhado de

uma descricdo das funcdes e das responsa-
bilidades associadas, bem como de quais-
quer tarefas adicionais que possam ser
necessarias. Este documento, juntamente
com um plano de trabalho, sera utilizado
para avaliar o desempenho durante e apoés
o periodo de estdgio. Se um trabalhador ndo
tiver a certeza do seu conteudo, ndo deve
hesitar em pedir esclarecimentos ao seu
superior hierarquico.

Ocasionalmente, pode ser necessario alterar
a descricdo das fungdes de um funcionario.
Estas alteracbes serdo previamente discuti-
das com o trabalhador, mas a deciséo final
sobre a sua aplicagdo sera tomada pela

e Orientacao direcao.
® Todos os novos funcionarios receberdo uma ¢ Designacao de emprego

sesséao de orientagdo que inclui uma viséo ® As normas laborais da Guiné-Bissau reconhe-

geral das politicas, procedimentos e opera-
¢Oes gerais. Esta sessao permitira também
gue 0s novos funcionarios de um cargo ou
da agéncia conhegam as expectativas de

cem dois tipos de contratos de trabalho. Sdo
eles o contrato a termo certo e o contrato a
termo indeterminado. De acordo com a legis-
lacdo da Guiné-Bissau, os contratos a termo
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sdo limitados a uma duracdo maxima de dois
anos. Se a relacao de trabalho se prolongar
para além deste periodo, o contrato é auto-
maticamente transformado num contrato
permanente. Nas agéncias, os dois tipos de
contrato podem assumir varias formas:
Periodo a tempo inteiro: emprego como
assalariado durante um periodo fixo e, no
final desse periodo, o trabalhador deixa de
ser assalariado.

A tempo inteiro Indeterminado : Emprego
assalariado numa base continua, sem data
de fim especificada.

Trabalho a tempo parcial: Trabalho assala-
riado por um periodo fixo, por menos horas
do que o dia de trabalho normal, a semana
ou 0 més e, no final do periodo fixo, o traba-
lhador deixa de ser trabalhador.

Tempo parcial indeterminado: Emprego assa-
lariado numa base continua por um ndmero
de horas inferior ao dia de trabalho normal,
a semana ou ao Mes.

Trabalhadores eventuais: Os trabalhadores
eventuais sdo pagos a hora para trabalharem
numa base eventual, conforme necessario.
Os beneficios e as dedugdes serdo efetuados
em conformidade com a legislacdo em vigor
na Guiné-Bissau.

Empreiteiro : Os empreiteiros efectuam traba-
lhos geralmente nédo recorrentes, temporarios
e de natureza especializada. A maior parte
do trabalho é efectuada fora do local. Esta
pessoa ndo deve ser considerada como um
empregado e ndo serao efectuadas quais-
quer dedugdes em seu nome. O individuo
deve faturar os servigos profissionais pres-
tados de acordo com os termos do acordo
contratual. A pessoa deve igualmente forne-
cer o seu préprio equipamento e ferramen-
tas e suportar os custos relacionados com
a sua utilizagdo. O empregador pode pagar
as despesas de deslocacdo e as despesas

negociadas no contrato.

e Ficheiro pessoal

m Cada agéncia recolhe informagdes pessoais
para inclusédo nos ficheiros do pessoal. Esta
informacao ¢é acessivel ao empregado, ao
diretor geral e ao supervisor do empregado.
Estas informagdes sdo mantidas num local
seguro e nao sao partilhadas com os mem-
bros do conselho de administragéo ou finan-
ciadores. A informagédo contida no ficheiro
pessoal de um funciondrio inclui: curriculum
vitae, carta de oferta, avaliacdes de desem-
penho, alteragbes as descrigdes de fungdes,
reconhecimento e aceitagao assinados do
manual de politica de recursos humanos, avi-
sos disciplinares, formularios de impostos,
quando aplicavel, copias de formularios de
inscricdo em beneficios e pedidos de licenga
aprovados.

e Liberdade condicional

= O periodo experimental dura os primeiros trés
meses de emprego para o nivel C e os primei-
ros seis meses para os niveis B e A. Durante
este periodo, ambas as partes podem avaliar
a sua aptidao para o trabalho. Recomenda-se
vivamente que ambas as partes comuniguem
a outra quaisquer situacdes que necessitem
de ser melhoradas, se necessario, antes do
final do periodo de estagio, para que a cola-
boracdo tenha mais hipdteses de ser bem
sucedida. Este periodo também permite
que a diregdo avalie os niveis de competén-
cias e aborde quaisquer areas de potencial
preocupacao. Durante o periodo de estagio,
o contrato de trabalho pode ser rescindido
por qualquer das partes por qualguer motivo,
com ou sem justa causa, € sem aviso pré-
vio ou indemnizagdo em vez de aviso pré-
vio, com excecdo das disposicbes minimas
estabelecidas na Lei de Emprego/Normas de
Trabalho das nossas respectivas jurisdicoes
na Guiné-Bissau, tal como pode ser alterada



periodicamente. No final do periodo experi-
mental, o trabalhador e a entidade patronal
reinem-se para fazer o ponto da situagao.
Nesta altura, uma de trés coisas acontecera:
» Aliberdade condicional terminara

» A liberdade condicional sera prorrogada

» O emprego terminara

e Salario

m Os saldrios sdo determinados pelo diretor
executivo, com base em consideracdes
orcamentais e nas qualificagdes do can-
didato selecionado. A organizagao pagara
aos empregados mensalmente, deduzidas
as deducdes legais e outras deducdes habi-
tuais e necessarias, de acordo com as pra-
ticas normais de pagamento de salarios do
empregador. Estas praticas podem ser alte-
radas periodicamente, segundo o critério
exclusivo da entidade patronal.

e Objectivos e avaliagdo

m Cada supervisor deve estabelecer objetivos
para 0 ano, para cada um dos seus recursos,
com base nos objetivos globais da agéncia.
As avaliagdes sdo efectuadas em janeiro e
sdo determinados os objectivos do traba-
lhador para o ano seguinte. Os resultados
e todos os elementos de prova relativos a
avaliacdo devem ser colocados no dossier
do assalariado.

e Profissionalismo

® Ao representar a agéncia, os funcionarios
devem vestir-se e comportar-se de forma
adequada. Os funcionarios devem optar por
vestir-se de uma forma que apresente uma
imagem profissional ao publico e respeite os
outros. O uso excessivo de palavrdes nao é
profissional nem respeitador dos colegas e
nao sera tolerado.

e Horas de trabalho

m O horario normal de expediente € das 8:00 as
12:00 e das 14:00 as 18:00, de segunda a sex-
ta-feira inclusive (exceto feriados). Todos os
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funcionarios devem trabalhar 8 horas por dia.
Os intervalos para refeicdes nao séo remu-
nerados. Os empregados podem também
ser obrigados a trabalhar horas adicionais
se solicitado ou exigido de tempos a tempos.
As horas extraordinarias ndo devem exceder
10 horas por semana e 100 horas por ano.
Os horarios dos empregados contratados a
tempo parcial serdo determinados caso a
caso.

m Os funcionarios sdo obrigados a informar
0 seu diretor/supervisor com antecedén-
cia dos dias em que planeiam ausentar-se
do escritério. As auséncias nao planeadas
do escritorio devem ser comunicadas ao
gestor/supervisor do empregado logo que
sejam razoavelmente previsiveis. Segundo
o critério do diretor executivo e dependendo
das circunstancias, os empregados podem
ser autorizados a trabalhar a partir de casa
durante periodos especificos, se as condi-
¢Oes o permitirem.

e Feriados publicos/estatutarios

® Os trabalhadores com direito a subsidio de
férias tém direito aos seguintes nove (9) feria-
dos publicos/legais remunerados:
» Feriados de data fixa :
Dia de Ano Novo (1 de janeiro): Este dia
marca o inicio do ano civil.

Dia dos Heréis Nacionais (20 de janeiro):
Este dia comemora o assassinato de Amil-
car Cabral, uma figura-chave do movimento
de independéncia.

Dia Internacional da Mulher (8 de marco):
Este dia é dedicado a celebracédo das
mulheres em todo o mundo.

Dia do Trabalhador (1 de maio): Este dia
celebra as contribuicdes dos trabalhadores
de todo o mundo.
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Dia da Independéncia (24 de setembro):
Celebra a declaracao de independéncia da
Guiné-Bissau de Portugal em 1973.

Dia das For¢as Armadas (14 de novembro)
: Este dia homenageia as forgas militares
da Guiné-Bissau.

Dia de Natal (25 de dezembro): Um feriado
cristdo que celebra o nascimento de Jesus
Cristo.

» Feriados publicos com datas variaveis :

Aid el-Fitr (Fim do Ramadao) : Este dia
marca o fim do més sagrado mugulmano
do Ramadéao. A data exacta varia de ano
para ano.

Aid el-Adha / Tabaski (Festa do Sacrificio)
: Este dia comemora a vontade de Ibrahim
(Abrado) de sacrificar o seu filho. A data
exacta varia de ano para ano.

e Horas extraordinarias

m Todas as horas extraordindrias devem ser
autorizadas pelo seu diretor/supervisor antes
de serem efectuadas. A legislagao laboral
da Guiné-Bissau limita o numero maximo
de horas de trabalho por dia a 10. As horas
extraordinarias sdo definidas como qualquer
hora que exceda o dia normal de trabalho.
Na Guiné-Bissau, as horas extraordinarias
devem ser pagas a uma taxa pelo menos
50% superior a taxa horaria normal. Além
disso, o numero total de horas extraordina-
rias é limitado a 10 horas por semana e a
100 horas por ano, dependendo do contrato.

m As horas extraordindrias efectuadas e néo
compensadas serao pagas se o trabalhador
se demitir ou for despedido.

® Rescisdo por justa causa

® Um contrato de trabalho pode ser rescindido
pelo empregador a qualquer momento por
justa causa, sem aviso prévio ou compensa-
¢ao por aviso de despedimento, com excegao
do pagamento de salarios, horas extraording-
rias e férias devidas até a data da resciséo.
A justa causa inclui, entre outros, qualquer
ato de desonestidade, conflito de interesses,
violagao de confidencialidade, assédio, insu-
bordinacéo, imprudéncia, negligéncia ou mau
desempenho profissional documentado.

® Rescisdo sem justa causa

m O contrato de trabalho pode ser rescindido
pela entidade patronal a todo o tempo e por
qualguer motivo, sem justa causa, mediante
aviso prévio ou pagamento de indemniza-
¢do compensatoria e, se for caso disso, de
indemnizagao por despedimento, nos termos
minimos exigidos pela legislagao laboral da
Guiné-Bissau. Para os trabalhadores com
menos de 3 anos de servico, o periodo de
pré-aviso é de um més e 30 dias. Para os
trabalhadores com 3 ou mais anos de ser-
vico, o periodo de pré-aviso € de dois meses
e 60 dias. A entidade patronal pagara uma
indemnizacao de acordo com a legislagao
laboral em vigor.

® Demissao

m O trabalhador deve notificar a entidade patro-
nal da sua demissdao com um pré-aviso de
um (1) més, se tiver menos de trés (3) anos
de servico na agéncia, ou com um pré-a-
viso de dois (2) meses, se tiver mais de trés
(3) anos de servigo na agéncia. A entidade
patronal pode, em qualquer altura, renunciar
total ou parcialmente ao prazo de pré-aviso,
mediante o pagamento do salario normal cor-
respondente ao periodo assim renunciado.

e Entrevistas de saida

m Os trabalhadores demissionarios devem ser
encorajados a participar numa entrevista



de saida. Sera utilizado um formulario de

entrevista de saida para completar cada

entrevista. Este formulario garantira que as
informagdes sejam recolhidas de forma justa

e coerente e identificara:

» O que fazemos bem

» Areas em que podemos melhorar

» Obstaculos ao sucesso

» Feedback sobre o desempenho

» Compreender os motivos de saida dos
trabalhadores

e Propriedade do empregador

® Apos a cessacao do contrato de trabalho por
qualquer motivo, todos os itens de qualquer
tipo criados ou utilizados de acordo com o
servico do empregado ou fornecidos pelo
Empregador, incluindo, mas nao se limi-
tando a computadores, relatérios, ficheiros,
disquetes, manuais, literatura, informacoes
confidenciais ou outros materiais, devem
permanecer e ser considerados proprie-
dade exclusiva do Empregador em todos 0s
momentos, e devem ser entregues ao Diretor
Executivo, em boas condicdes, prontamente
e sem serem solicitados a fazé-lo.

e Licenga de férias

= Alicenga de férias sera acumulada com base
em:

» Os trabalhadores acumulam férias anuais
remuneradas a razdo de 2,5 dias por cada
meés trabalhado, ou seja, 21 dias por ano.
Este valor pode variar consoante a antigui-
dade ou o grau profissional.

m Estes valores serdo rateados para o pessoal
a tempo parcial. Uma vez que as férias se
destinam a dar aos trabalhadores a oportuni-
dade de descansar e rejuvenescer, a entidade
patronal incentiva o gozo das mesmas. Os
trabalhadores ndo podem transferir dias de
férias de um ano para o outro. E da respon-
sabilidade conjunta da direcao e dos traba-
lhadores gerir a utilizagdo das férias ao longo
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do ano. Os trabalhadores, em conjunto com
as suas chefias, controlam as suas férias
através do sistema RH.

e |icenca por doenga

m Os trabalhadores podem beneficiar de um
periodo maximo de 26 semanas de licenca
por doenga remunerada, cujos pormeno-
res sdo determinados pelos contratos de
trabalho.

® Alicenca por doenca pode ser utilizada para
doencas pessoais, consultas médicas pes-
soais e visitas a especialistas.

m O empregador reserva-se igualmente o direito
de solicitar um atestado médico para as
auséncias de trés (3) dias ou mais.

e |icenca por luto

= A agéncia concedera até trés (3) dias de tra-
balho remunerados por evento em caso de
morte na familia imediata do empregado.
Por familia direta entende-se: pai(s), padras-
to(s), pai(s) adotivo(s), irmao(s), avo(s), con-
juge (incluindo a coabitacdo), enteado(s)
ou pupilo do membro do pessoal, sogro ou
sogra (incluindo o progenitor de um parceiro
do mesmo sexo).

m Podem ser concedidas licengas adicionais
adicionais, a discricdo do diretor executivo,
por razdes nao abrangidas pelo presente
manual. Esses pedidos devem ser discuti-
dos com o Diretor Executivo e apresentados
por escrito.

e | icenca de maternidade, parental e de adogéo

m A agéncia respeitara as disposicoes da Lei
das Normas de Trabalho da Guiné-Bissau
em matéria de licenga de gravidez e licenga
parental. As trabalhadoras tém direito a 14
semanas de licenca de maternidade remune-
rada. A licenca de paternidade € igualmente
prevista por lei e a sua duragdo fica a critério
da diregdo.

e | icenga nao remunerada protegida
m A licenca sem vencimento protegida inclui:
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» Licenca de gravidez prestacdes

m O direito de um trabalhador a cobertura de

» Licenga parental

» Licenga médica familiar

» Licenca de dador de érgaos

» Licenca de emergéncia pessoal

» Licenca de emergéncia, emergéncias
declaradas

» Licenga de cuidador familiar

» Licenga para assisténcia a filho com
doencga grave

» Licenga por morte ou desaparecimento de
crianca relacionada com o crime

prestacoes estara sempre sujeito aos termos
dos planos e das apdlices, uma vez que estes
podem ser reavaliados ocasionalmente,
segundo o critério exclusivo de cada agén-
cia. A responsabilidade de cada agéncia esta
estritamente limitada ao estabelecimento
dos planos e ao pagamento dos prémios
aplicaveis. A agéncia néo é especificamente
responsavel por qualquer falha ou recusa de
cobertura por terceiros, por qualguer motivo,

e Licenca sem vencimento nao protegida
m Os funcionarios podem gozar uma licenga
sem vencimento com o consentimento

e ndo é responsavel pela prestagao dos pro-
prios beneficios.
e Desenvolvimento profissional

escrito do Diretor Executivo. Durante os perio- m Segundo o critério do diretor executivo, 0s

dos de licenga sem vencimento, a cobertura
médica, dentdria, de vida e outras sdo sus-
pensas, a acumulagdo de licencas cessa e a
antiguidade no servico € interrompida. Muitas
prestacdes podem ser suspensas durante o
periodo de auséncia. Serdo envidados todos
os esforgos para reintegrar os funcionarios
num cargo de igual responsabilidade apos
o regresso da licenca, mas ndo ha garantia
de que o cargo deixado esteja disponivel
aquando do seu regresso.

e |icenca de voto

® Em caso de votagao num dia Util para os tra-
balhadores, a agéncia deve conceder-lhes o
tempo necessario para se deslocarem e cum-
prirem a sua obrigagao civica.

funcionarios podem participar em conferén-
cias, cursos, seminarios e reunides, identifi-
cados nos planos de trabalho anuais e nas
avaliagbes de desempenho, que possam ser
benéficos para o seu desenvolvimento pro-
fissional. Se estas oportunidades estiverem
diretamente relacionadas com o cargo do
funcionario ou forem sugeridas pelo diretor
executivo, algumas ou todas as taxas de
inscrigao, materiais do curso e despesas de
viagem podem ser cobertas.

Se a agéncia concordar em pagar um curso,
a taxa sera paga mediante prova de conclu-
sao com éxito. Se a agéncia pagar um curso
(ou cursos) e o funcionario deixar a agéncia
no prazo de um ano apos a concluséo do

e Médico, dentario, LTD, vida e AD&D
® Todas as agéncias devem oferecer planos de
seguro a todos os seus empregados. Estes
planos devem incluir seguros de saude,

curso, a taxa do curso tornar-se-a totalmente
reembolsavel.
e Informacdes confidenciais
» Ocasionalmente, os funcionarios da Agéncia

dentarios, oftalmoldgicos, de incapacidade
alongo e curto prazo, de acidentes e de vida.
Estas prestacdes sdo inteiramente pagas
pela entidade patronal (com excecdo da
cobertura familiar).

e Responsabilidade limitada na concessao de

podem tomar conhecimento de informagdes
confidenciais, incluindo informagdes sobre
segredos governamentais, fornecedores,
financgas e afins. Os funcionarios séo obriga-
dos a manter a confidencialidade de qualquer
informacgao que lhes seja revelada ou que



Ihes seja dada a conhecer. Para além disso,
qualquer informacéao confidencial obtida no
decurso do trabalho ndo deve ser utilizada
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da empresa e a quaisquer quartos de hotel
ou carros alugados reservados para fins
profissionais.

por um funcionario para ganho pessoal ou e Assédio/Discriminagao:
m A Agéncia procura proporcionar aos seus

empregados um ambiente livre de assédio e

para promover um negocio externo.
¢ Propriedade intelectual

m Toda a propriedade intelectual, como mar- discriminacao. O respeito mutuo, a coopera-

cas registadas, direitos de autor e patentes, e
qualquer trabalho criado por um funcionario
no decurso do seu emprego na Agéncia sao
propriedade da Agéncia e considera-se que
o funcionadrio renunciou a todos os direitos
a favor da Agéncia. Para efeitos da presente

Gao e a compreensao devem ser a base das
interacdes entre os membros e o pessoal.
A Agéncia ndo tolerara nem aceitara com-
portamentos susceptiveis de pér em causa
a dignidade ou a autoestima de uma pessoa
ou de criar um ambiente intimidante, hostil

Politica, o termo “trabalho” significa trabalhos ou ofensivo.

escritos, criativos ou mediaticos. Todas as e Procedimento de denuncia: Discriminacao, assé-
dio e violéncia no local de trabalho
m Se considerar que foi pessoalmente asse-

diado, discriminado ou sujeito a violéncia no

fontes utilizadas em apresentacdes ou mate-
riais escritos devem ser reconhecidas.
e Armazenamento e seguranga da informacéo
informatica
m Todos os dispositivos de armazenamento
(CDs, pen drives, nuvem, discos rigidos) uti-

seu local de trabalho, pode apresentar uma
gueixa por escrito. Contacte o seu departa-
mento de recursos humanos para conhecer
lizados pelos funcionarios da agéncia devem
ser reconhecidos como propriedade da agén-
cia. Além disso, os funcionarios devem com-

o procedimento de apresentagao de queixa.
e Resolucao de conflitos/disputas:
= |nfelizmente, podem surgir conflitos em qual-

preender que o equipamento da empresa so
deve ser utilizado para assuntos da empresa
durante o horario normal de expediente. O
descarregamento de documentos pessoais
para o equipamento da empresa pode ser
prejudicial para esse equipamento e ndo deve
ser efectuado.

e Consumo de alcool e drogas

® O consumo de alcool ou de drogas ilicitas
nao é permitido nas instalacdes. Ocasional-
mente, com a autorizagdo do Diretor-Geral, 0
alcool pode ser utilizado para celebrar uma
ocasido ou um evento.

e Ambiente livre de fumo

= £ proibido fumar em todas as instalacGes da
agéncia e isto aplica-se a todos os empre-
gados, hospedes, contratantes e visitantes.
Esta politica também se aplica aos veiculos

qguer ambiente de trabalho. A fim de resol-

ver os conflitos de forma rapida e justa, a

agéncia recomenda o seguinte processo de

resolugéo de conflitos ou litigios:

» Fale com a pessoa com gquem tem um
litigio. Os litigios surgem frequentemente
devido a mal-entendidos e falhas de
comunicacao.

» Se ndo for possivel falar com a pessoa em
causa, fale com o seu superior hierarquico.
O diretor marcara uma reuniao entre as
pessoas envolvidas no litigio para encon-
trar uma solucéao.

» Se o diretor ndo conseguir resolver um liti-
gio no local de trabalho, as partes podem
ser encaminhadas para 0s Recursos
Humanos. A resolugéo do litigio pelos RH
é vinculativa para ambas as partes.
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e Atividade politica

= Os funcionarios séo livres de se envolverem
em atividades politicas, incluindo a adesao
a um partido politico, o apoio a um candi-
dato a eleigbes e a procura ativa de eleigoes.
No entanto, as atividades politicas dos tra-
balhadores devem ser claramente separa-
das das suas atividades relacionadas com
0 emprego. Se participarem em atividades
politicas, os funcionarios devem ser capazes
de manter uma percegao de imparcialidade
em relacao aos seus deveres e responsabili-
dades para com a agéncia.

m Os trabalhadores ndo devem participar em
atividades politicas durante o horario de
trabalho e a politica partidaria ndo deve ser
introduzida no local de trabalho. Isto ndo se
aplica a discussoes informais privadas entre
colegas de trabalho.

funcionarios devem garantir que 0s seus
amigos e familiares sédo informados desta
politica.

P A agéncia ndo é responsavel pela perda de
telemoveis pessoais trazidos para o local
de trabalho.

» Os funcionarios estdo estritamente proibi-
dos de utilizar telemoveis ou dispositivos
semelhantes em qualquer local de trabalho
onde a utilizagdo de tal dispositivo possa
distrair o utilizador e/ou criar um ambiente
de trabalho inseguro.

» Os funcionarios estado estritamente proibi-
dos de utilizar telemoveis ou dispositivos
semelhantes para qualquer outro fim (ou
seja, utilizagado pessoal da Internet, jogos,
mensagens de texto, musica) durante o
horario de trabalho. Estas fungdes podem
ser utilizadas durante as pausas programa-
das ou periodos de refeicao em dreas nao

B. Gestao dos recursos materiais e tecnoldgicos operacionais.

Ha também recursos ndo humanos que temos de » Por razbes de privacidade, os funcionarios
da Agéncia estéo proibidos de tirar foto-

grafias das instalagdes ou do pessoal da

gerir. Sem querer ser exaustivo, estes incluem :
e Utilizacdo aceitavel de telemdveis

m Os funcionarios da agéncia devem utilizar
0S seus telemoveis pessoais ou emitidos
pela empresa para fins profissionais ape-
nas durante o horario normal de expediente.
Espera-se o cumprimento das seguintes
regras e regulamentos:

» Espera-se que os funcionarios usem os
seus telemoveis pessoais com a mesma
discricao que usariam os telemoveis da
empresa.

» Os funcionarios devem evitar fazer ou rece-
ber chamadas pessoais durante o horario
de trabalho e utilizar os seus telemoveis
pessoais apenas durante as pausas progra-
madas ou pausas para almogo em areas
nao operacionais.

» As chamadas pessoais devem ser efec-
tuadas fora do horério de trabalho e os

Empresa utilizando as fungbes de camara
dos seus telemodveis sem primeiro obterem
uma autorizacao expressa por escrito.

e Utilizacdo de telemoveis durante a condugao:

m £ estritamente proibida a utilizacdo manual
de telemoveis durante a conducao de veicu-
los da Agéncia ou durante a conducédo de um
veiculo ao servigo da Agéncia. Para efetuar
ou receber chamadas:

» Encostar e parar

» Utilizar um dispositivo maos-livres ou as
funcionalidades aplicaveis

» Permitir que um passageiro utilize o
telemovel

» Utilizar o correio de voz e atender a cha-
mada numa altura mais segura

» Deixe que outra pessoa conduza, permitin-
do-lhe fazer ou receber chamadas.



m Os funcionarios sdo 0s Unicos responsaveis
por quaisquer multas e/ou acusagdes apre-
sentadas pelas autoridades por utilizagao ile-
gal de um telemovel durante a condugéo de
um veiculo no exercicio das suas fungées. Os
funcionarios que violem esta politica podem
ser sujeitos a acoes disciplinares, incluindo
despedimento, ou responsabilidade legal se,
no exercicio das suas fungdes, estiverem
envolvidos num acidente de viacao e houver
provas de que estavam a utilizar o telemo-
vel enquanto conduziam, e o empregador for
processado.

e Utilizacao aceitavel do computador/Internet

= A tecnologia informatica e os sistemas de
Internet devem ser utilizados apenas para
as atividades comerciais adequadas da
Empresa. Todas as informacoes e corres-
pondéncia da Agéncia, incluindo mensagens
de correio eletrénico, transmitidas/recebidas
através da nossa tecnologia informatica
sao consideradas propriedade comercial da
Empresa e devem ser geridas em conformi-
dade para os assuntos apropriados.

® Protecao por palavra-passe:

» O acesso a Internet € gerido através de
contas de utilizador individuais e de pala-
vras-passe confidenciais.

» No caso de um funcionario perder, esque-
cer ou acreditar que a sua palavra-passe
esta comprometida, o funcionario deve
notificar imediatamente o seu chefe. O
gestor deve confirmar o nome do utilizador,
repor a palavra-passe e notificar o empre-
gado das alteracoes.

® Seguranca:

» Todas as palavras-passe nao podem ser
divulgadas ou partilhadas com outros uti-
lizadores ou terceiros. As contas de Inter-
net s6 devem ser acessiveis a utilizadores
designados para fins legitimos. Os fun-
cionarios nédo estado autorizados a obter a
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palavra-passe da conta de outra pessoa. Se
um utilizador tiver motivos para acreditar
que a sua palavra-passe foi comprometida,
deve notificar imediatamente o seu gestor.

» Os utilizadores da Internet devem cumprir
as seguintes orientacdes, regras e regula-
mentos de seguranga:

» Os ficheiros ou dados pessoais descarrega-
dos da Internet ndo podem ser armazena-
dos nos discos rigidos dos computadores
da Agéncia, nos servidores de ficheiros da
rede ou nos sistemas de armazenamento
de ficheiros na nuvem.

» Os ficheiros de video e audio ndo podem
ser descarregados da Internet, a menos
que a sua utilizagao tenha sido autorizada
para efeitos de realizagao de atividades da
Agéncia.

» Os utilizadores devem abster-se de quais-
quer praticas ou procedimentos em linha
gue possam expor a rede ou 0s recur-
sos a ataques de virus, spyware, adware,
malware ou hackers.

» Os utilizadores sdo responsaveis por se
familiarizarem com os procedimentos para
descarregar e proteger as informagdes de
forma segura e por identificarem e evitarem
qualquer material em linha que seja consi-
derado sensivel, privado ou protegido por
direitos de autor.

» Os funcionarios que utilizam a Internet
devem comportar-se sempre de forma
profissional, especialmente quando par-
ticipam em atividades de colaboracéo, e
nao devem divulgar informagdes da agén-
cia ou propriedade intelectual a terceiros
nao autorizados.

m Utilizagdo adequada da Internet: Os fun-

cionarios s6 podem utilizar a Internet para
desempenhar as suas fungdes, de acordo
com os objectivos comerciais da Agéncia. As
atividades comerciais permitidas, aceitaveis




TOGETHER, LET’S DEVELOP INNOVATIVE SOLUTIONS AND IMPROVE OUR SECURITY POSTURE

e adequadas relacionadas com a Internet

incluem:

» Procurar, acumular e divulgar qualquer
informacao relacionada com o desempe-
nho das responsabilidades atribuidas ao
Utilizador, durante o horario de trabalho ou
horas extraordinarias.

» Colaborar e comunicar com outros fun-
cionarios, parceiros e clientes da Agéncia,
conforme adequado as fungdes e respon-
sabilidades atribuidas ao individuo.

» Realizacao de atividades de desenvolvi-
mento profissional (ou seja, grupos de dis-
cusséao, sessbes de conversacao, grupos
de noticias, publicagcdes em quadros de
avisos, webinars, etc.) relacionadas com
as necessidades de trabalho do Utilizador.

m Utilizagdo inadequada da Internet: A utili-

zagao inadequada e inaceitavel da Internet

inclui, mas nao se limita a:

» Utilizagao para fins ilegais, tais como roubo,
fraude, calunia, difamacéo, assédio (sexual
e ndo sexual), perseguigao, roubo de iden-
tidade, jogos de azar em linha, propagacao
de virus, envio de spam, falsificagdo de
identidade, intimidacao e plagio/violagéo
de direitos de autor.

» Qualquer utilizagdo que entre em conflito
com a missao, 0s objetivos e a reputacao
da Agéncia.

» Copiar, destruir, modificar quaisquer dados,
documentacao ou outras informacdes per-
tencentes a Agéncia ou a qualquer outra
entidade empresarial sem autorizacao.

» Descarregar ficheiros excessivamente
grandes pode afetar negativamente o
desempenho da rede. Todos os utilizado-
res devem utilizar a Internet de uma forma
gue ndo interfira com a utilizacdo de outros.

» Aceder, descarregar ou imprimir qualquer
conteudo que viole qualguer uma das nor-
mas existentes na agéncia

® politicas, ou seja, material sexualmente

explicito.

» Envolver-se em qualquer outra atividade
gue possa de alguma forma desacreditar
ou prejudicar a agéncia.

» Envolver-se em atividades comerciais pes-
soais onling, incluindo a oferta de servigos
ou produtos para venda ou a solicitagao de
servicos ou produtos a vendedores online.

» N&o se envolver em qualquer atividade que
possa comprometer a seguranca dos ser-
vidores da agéncia ou dos computadores
anfitrides. As palavras-passe ndo podem
ser divulgadas ou partilhadas com outros
utilizadores.

» Permitir que terceiros ou pessoas nao auto-
rizadas acedam a rede e aos recursos da
agéncia.

Correio eletronico: As comunicagdes por cor-

reio eletronico devem ser conduzidas com

respeito e respeitar o Codigo de Conduta e

Etica da agéncia. Todas as comunicacdes

por correio eletronico devem ser criadas com

profissionalismo e atencdo aos pormenores.

® Acesso e monitorizacao da utilizagcao do

computador/Internet: A Agéncia reserva-se
o direito de aceder e monitorizar a utilizagéo
do correio eletrénico, computador e sistemas
de Internet da Empresa pelo pessoal. Apenas
0 pessoal autorizado pode analisar essa uti-
lizacdo/registos para assuntos relacionados
com a Empresa. A Agéncia enviara os seus
melhores esforgos para proteger a privaci-
dade dos funcionarios, ao mesmo tempo que
exerce a devida diligéncia e rigor na condu-
cao de investigacoes relativas a utilizacao
do correio eletronico, computador e Internet
da Empresa.

e Redes sociais Utilizacdo pessoal
® Redes sociais : Uma forma de comunicagéo

eletronica através da qual os utilizadores
criam comunidades em linha para partilhar



informacdes, ideias, mensagens pessoais e
outros conteudos. Estas incluem, mas nao
estdo limitadas a: Facebook, Twitter(X), Linke-
din, Pinterest, Snapchat, Tumblr, YouTube,
Google Plus+ e Instagram.

m Os funciondrios que mantém paginas ou
contas pessoais nas redes sociais devem
cumprir as seguintes diretrizes relativamente
a sua associagdo com a Agéncia. Os funcio-
narios serao responsabilizados pelo que
escreverem ou publicarem nas redes sociais
ou paginas Web. Comentarios inflamatérios,
comentarios nao profissionais ou comenta-
rios depreciativos sobre a organizagao, os
seus funcionarios, clientes, fornecedores ou
concorrentes podem resultar em acoes dis-
ciplinares, até e incluindo a resciséo.

m Os funciondrios devem sequir as diretrizes
abaixo indicadas quando publicam mensa-
gens ou comentarios em qualquer sitio de
redes sociais, quer seja publico ou privado:
» Os funcionarios devem comportar-se de

forma profissional, tanto durante como
fora do trabalho. Quando um membro do
pessoal se associa publicamente a agén-
cia, todos 0os materiais associados a sua
pagina podem refletir a agéncia. Deve evi-
tar-se comentarios, fotografias, ligacoes,
etc. inadequados.

» As publicagdes que envolvam os seguintes
elementos ndo serdo toleradas e sujeitarao
0 empregado a agbes disciplinares:

» Informacgdes confidenciais e exclusivas
da agéncia

» Declarac¢des discriminatorias ou insinua-
¢cOes sexuais relativamente a colegas de
trabalho, gestores, clientes ou fornecedores
» Declaragdes difamatorias relativas a
agéncia, aos seus empregados, clientes
ou vendedores

= Quando um trabalhador menciona a agéncia,
deve incluir uma declaragéo de exoneracao
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de responsabilidade em que afirma que os
pontos de vista expressos sao da sua respon-
sabilidade e ndo representam as posicoes,
estratégias ou opinides da empresa.

m Os funcionarios que utilizam estes sitios
estdo proibidos de divulgar informagdes
organizacionais privadas ou comentarios
negativos sobre a organizacao.

= Os funcionarios estéo proibidos de falar em
nome da organizagao, revelar informacoes
confidenciais, divulgar noticias ou comuni-
car como representante da organizagao sem
autorizagao prévia para atuar como represen-
tante designado da agéncia.

= Os funcionarios estdo proibidos de utilizar
as redes sociais durante o horario normal
de expediente. Os funcionarios devem limi-
tar a sua utilizagédo as pausas oficiais (ou
seja, pausas para refeigdes). Uma vez que o
acesso a Internet dentro da agéncia é moni-
torizado, tenha em atencéo que a utilizacdo
excessiva das redes sociais para fins pes-
soais constitui um desvio do tempo e dos
recursos da empresa e pode resultar em
acoes disciplinares.

m Os funcionarios estdo proibidos de utilizar
materiais protegidos por direitos de autor da
agéncia (materiais protegidos por direitos de
autor, marca e/ou logétipo(s)) sem autoriza-
¢ao prévia expressa por escrito.

5. Comunicacao interna e externa
A. Canais de comunicagao
Em cada agéncia, os canais de comunicac¢do sao
essenciais para garantir que todas as comunicacdes
sejam claras, coerentes e conformes as exigéncias
regulamentares. Eis os tipos de canais de comunica-
¢ao identificados e 0s seus responsaveis:
e Comunicac0Oes publicas: Todas as comuni-
cagdes publicas, incluindo comunicados de
imprensa, discursos e artigos, devem ser coorde-
nadas com o responsavel pelas comunicacoes
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para garantir a coeréncia e a conformidade com
as diretrizes regulamentares. As comunicagoes
publicas devem ser sempre aprovadas pelo Dire-
tor-Geral antes de se tornarem publicas. Nenhum
funcionario tem o direito de partilhar informagdes
com o publico sem passar pelo processo de apro-
vacao, sob pena de acao disciplinar, incluindo pro-
cesso judicial e despedimento.

e Comunicagdes internas: Atualizagdes regulares
e canais de comunicacao claros dentro da orga-
nizagdo sao cruciais. Isto inclui e-mails, boletins
informativos internos e reunides para manter
todos informados sobre as alteragdes regula-
mentares e 0s requisitos de conformidade. Outras
formas de comunicagdo, menos supervisiona-
das, podem ter lugar entre os funcionarios. Estas
incluem discussoes orais, mensagens, chamadas
e afins. Em todas estas formas de configuragéo,
a diretriz continua a ser a mesma: ser claro na
mensagem a transmitir.

e Comunicacgdes Externas : Ao comunicar-se com
as partes interessadas externas, tais como agén-
cias de outros paises, orgaos de soberania da
Guiné-Bissau ou outras entidades, é importante
utilizar modelos padronizados e garantir que toda
ainformacéo é exacta e actualizada. As pessoas
autorizadas a comunicar com as partes interes-
sadas externas estdo claramente identificadas e
receberam formacao adequada. Conhecem as
diretrizes para a partilha de informacao em todas
as formas de colaboragéo.

e Documentagao: Todas as comunicagdes oficiais
devem ser documentadas e armazenadas correta-
mente para referéncia futura e auditorias de con-
formidade. Isto inclui a manutengéao de registos
de e-mails, actas de reunides e quaisquer outras
comunicacoes relevantes

B. Protocolos de comunicagao

Em cada agéncia, os protocolos de comunicacgao
S80 0S Mesmos.

Para as comunicagdes oficiais, eis a lista dos pro-
tocolos de comunicacao aprovados em funcao das
necessidades:

e Boletim informativo

e Comunicado de imprensa

e Entrevista publica

e Publicacdo nas redes sociais

e Artigos

® Reunides
Para as comunicagdes nao oficiais, eis 0s protocolos
recomendados em fungao das necessidades:

e Correio eletronico

e Conversa

e Qualquer outro método de comunicacéao dispo-

nivel permitido pela agéncia, desde que a mensa-

gem a comunicar seja clara

6. Formacao continua e sensibilizacao
A. Oportunidades de desenvolvimento profissional
Encorajamo-lo a ter também um plano de construcéo
de transportadoras. Isto pode aumentar a motiva-
¢ao dos recursos. Por exemplo, podem ser definidos
varios niveis. Eis um exemplo de nivel

e Nivel C1 para técnicos

e Nivel C2 para especialistas

e Nivel C3 para peritos

e Nivel B1 para gestores

e Nivel B2 para quadros superiores

e Nivel B3 para diretor

e Nivel A para Diretor Geral

B. Programas de formacao

Todo o pessoal deve receber formagao e ser avaliado
frequentemente para garantir que compreende, tem
acesso e pode interpretar facilmente os requisitos
da legislacdo em matéria de protecao de dados e
0S Seus principios para os recursos de protecao de
dados e pode recomendar as melhores praticas de



ciberseguranca para a Agéncia de Cibersegurancga. O
programa de formagao deve ser aplicado aos novos
funcionarios e aos atuais. Sem ser exaustiva, esta
formacéao deve abranger os seguintes tépicos

e Para o programa de formacgé&o sobre protegédo
de dados:
® Convengao de Malabo Workshop e sessdes
de formacao
m Ato da CEDEAO Workshop e sessbes de
formagéo
= Workshops e sessdes de formacgdo sobre o
GDPR
e Para o programa de formacgao em cibersegu-
ranga :
® Formacodes em cibersegurancga do ISC2
® Formacgoes ISACA
® Conselho da CE
® InfoSec
e Para ambas as agéncias, 0S recursos :
m Testes de avaliagéo
m Coaching e Mentoring
m Sessdes de apoio 1:1
m Scripts e auxiliares de lembrete

Os pormenores da formagdo farao parte de um
relatério do resultado 4 que abrangera o reforgo das
capacidades. O resultado 5, relacionado com a pla-
taforma de e-learning, mostrara flexibilidade para
os administradores acrescentarem algumas destas
acdes de formacao, se necessario.

7. Gestao de projectos
A. Metodologia de gestao de projectos
A gestao do projeto deve ser feita, tanto quanto pos-
sivel, segundo uma metodologia agil. Este método da
mais flexibilidade e uma oportunidade de corrigir as
coisas durante o processo. Existem muitos progra-
mas ageis como o scrum.org ou outros. Todos eles
partilham alguns conceitos comuns como :
e O ideal é que a equipa de desenvolvimento ndo
exceda 8 pessoas
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e A fungdo de proprietario do produto deve ser
imposta

e A funcdo de scrum master deve ser aplicada

e A equipa de desenvolvimento deve ter reunides
scrum frequentes, que ndo excedam 15 minutos,
idealmente todos os dias Uteis.

e A sessao de preparagao € importante para rever
0 atraso e ajustar

e O planeamento do sprint ajudara a planear a
tarefa a realizar no sprint seguinte

e A retrospetiva ajudara a corrigir os aspectos
negativos e a realgar 0s aspectos positivos.

A gestao do projeto ndo se resume a entrega, mas
também a gestdo do orgamento em conformidade
com os resultados. Esta € da responsabilidade do
gestor de projeto. Na auséncia do gestor de projeto,
0 scrum master deve assumir esta responsabilidade.

B. Ferramentas e recursos de gestao de projectos
Para a metodologia agil, sdo necessarias algumas
ferramentas que facilitem o trabalho. Na lista, temos:
e Jira, trello ou outros para gerir a evolugao das
tarefas
e Ferramenta de planeamento de poquer incluida
no Jira ou disponivel diretamente a partir de outro
fornecedor
e Sitio Confluence para documentacdo Wiki
interna
e Sharepoint para documentos
e Excel ou SAP para gerir o orgamento do projeto

8. atividades de acompanhamento
Isto incluira o mecanismo para validar que 0s proces-
sos séo corretamente seguidos. O controlo envolve
varias etapas fundamentais para garantir a confor-
midade, a eficacia e a melhoria continua. Eis alguns
componentes essenciais:
e Estabelecer normas e diretrizes: E crucial ter
normas e diretrizes claras. Documentos como o
Roteiro de Normas de Auditoria fornecem uma
estrutura abrangente para o controlo de qualidade,
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requisitos éticos e documentacao de auditoria.

e Atividades de monitorizacao da qualidade: As
principais atividades de controlo de qualidade
incluem o teste do sistema de controlo de quali-
dade da agéncia, a realizacédo de analises antes da
emissao, analises de conformidade pds-emisséo,
apoio a analises por pares e realizagao de analises
de causas profundas. Estas atividades estdo des-
critas no Questionario do compromisso de revisao
ndo publica.

e Avaliacao e andlise de riscos: As avaliagdes de
risco regulares ajudam a identificar e a classificar
0s riscos relacionados com a confidencialidade,
integridade, disponibilidade do sistema, conformi-
dade, fiabilidade dos dados, etc.

e Documentacdo e manutencéo de registos: E
essencial a documentacao adequada de todos
os procedimentos de auditoria, provas obtidas e
resultados da auditoria. Isto inclui a manutengao
de registos de e-mails, actas de reunides e outras
comunicacoes relevantes.

e Auditorias e revisdes regulares: A realizagao de
auditorias e andlises regulares e aleatorias garante
que 0s processos estdo a ser seguidos correta-
mente e ajuda a identificar areas de melhoria. Isto
inclui auditorias internas e externas para manter
a transparéncia e a responsabilidade. Seguindo
estes passos, cada agéncia pode monitorizar e
auditar eficazmente os seus processos, garan-
tindo a conformidade com os requisitos regula-
mentares e a melhoria continua.

9. Qualidade e seguranca
A. Normas de qualidade
Em cada agéncia, a manutencdo de normas de ele-
vada qualidade para todas as operacdes € essencial
para garantir a conformidade, a transparéncia e a
eficiéncia. Eis algumas das principais normas de
qualidade que devem ser respeitadas:
e Conformidade com as leis, regulamentos e
normas : Todas as operagdes devem respeitar

as leis, os regulamentos e as normas regionais e
internacionais locais. Isto inclui a implementagao
e manutencgédo de procedimentos definidos pelos
proprietarios da informacao e a garantia de pro-
tecdo e manutencao adequadas dos activos de
informacéo

e Sistemas de gestdo da qualidade: cada agéncia
deve implementar sistemas de gestao da quali-
dade que cumpram 0s processos internos, a legis-
lacdo ou requisitos locais, textos regionais como a
CEDEAO e normas internacionais, como o GDPR
internacional. Isto garante que todos os trabalhos
de auditoria sdo efectuados com um elevado nivel
de qualidade e coeréncia.

e Avaliacdo e gestdo de riscos: As avaliacdes
devem ser efectuadas regularmente para identi-
ficar e avaliar os riscos relacionados com a con-
fidencialidade, integridade, disponibilidade do
sistema, conformidade e fiabilidade dos dados.
Isto ajuda a implementar medidas de seguranga
eficazes e a atenuar os riscos potenciais.

e Documentacdo e conservacao de registos: E
fundamental uma boa comunicagéo e documen-
tacdo de todos os processos e procedimentos.
Para tal, cada agéncia deve manter registos de
e-mails, atas de reunides e outros documentos
relevantes para referéncia futura e auditorias de
conformidade

e Melhoria continua: cada agéncia deve esforcar-
-se por obter uma melhoria continua, revendo e
atualizando regularmente os seus sistemas, politi-
cas e procedimentos de gestdo da qualidade. Isto
inclui a realizacao de auditorias e analises regula-
res para identificar areas a melhorar e implementar
as alteracdes necessarias.

Se uma agéncia respeitar os critérios anteriores,
devera dispor de normas de elevada qualidade para
todas as operagoes.

B. Norma de servigo ao cliente
No que diz respeito as normas de servigo ao cliente



em cada agéncia, € crucial garantir que todas as inte-
racdes sejam profissionais, eficientes e estejam em
conformidade com as diretrizes regulamentares. Eis
alguns pontos-chave a considerar:
e Comunicacao clara: Todas as comunicagoes,
quer internas quer externas, devem ser claras, con-
cisas e isentas de jargdo. Isto garante que todas
as partes interessadas, incluindo o sector publico
e privado, compreendem a informagéo que esta a
ser transmitida.
e Respostas atempadas: As agéncias reguladoras
devem ter como objetivo responder prontamente
aos inquéritos e pedidos. Isto ajuda a criar con-
flanga e garante que as partes interessadas se
sintam valorizadas e ouvidas.
e Documentacdo e manutencéo de registos: E
essencial a documentagao adequada de todas as
comunicacdes e interagdes. Isto inclui a manu-
tencao de registos de e-mails, atas de reunides
e outros documentos relevantes para referéncia
futura e auditorias de conformidade.
e Conformidade com os regulamentos : Todas as
interacdes de servigo ao cliente devem cumprir 0s
regulamentos e orientacdes relevantes. Isto inclui
garantir que todas as informagdes fornecidas sao
exactas e atualizadas.
e Melhoria continua : A revisdo e atualizacéo
regulares dos protocolos e normas de servico ao
cliente ajudam a garantir que a agéncia continua a
responder eficazmente as necessidades dos seus
intervenientes.
Os critérios anteriores sao a chave de um bom ser-
vigo ao cliente. Devem fazer parte dos valores trans-
mitidos por cada um dos colaboradores da agéncia.

C. Medidas de seguranga e higiene

E essencial garantir que todas as diretrizes sejam
claras, abrangentes e estejam em conformidade com
0s regulamentos relevantes. A recente pandemia
ter-nos-a lembrado de muitas coisas basicas. Cada
agéncia deve considerar as seguintes medidas :
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¢ Higiene pessoal: Os trabalhadores devem man-
ter elevados padroes de higiene pessoal, incluindo
alavagem regular das méaos, a utilizacao de desin-
fectantes para as maos e o cumprimento de pra-
ticas adequadas de higiene respiratoria. O toto
sobre vestuario adequado, asseio e higiene pes-
soal no local de trabalho.

e Limpeza do local de trabalho: A limpeza e a
desinfecdo regulares do local de trabalho, incluindo
as areas comuns, as casas de banho e as superfi-
cies de contacto frequente, devem ser realizadas
para manter um ambiente limpo e seguro. Isto é
crucial para evitar a propagacéao de infecgdes e
garantir um local de trabalho saudavel.

e Formacao em salde e seguranca: Os funcio-
narios devem receber formacao regular sobre
protocolos de saude e seguranga, incluindo pro-
cedimentos de emergéncia, utilizagdo adequada
de equipamento de protegdo individual (EPI) e pri-
meiros socorros. Isto assegura que todos estao
conscientes das medidas de seguranca e sabem
como reagir em caso de emergéncia.

e Comunicagao e gestao de incidentes: Deve ser
estabelecido um protocolo claro para a comuni-
cagao e gestdo de incidentes, tais como aciden-
tes ou questdes relacionadas com a saude. Isto
inclui a manutencgao de registos de incidentes e a
realizacao de revisGes regulares para identificar
areas a melhorar.

e Conformidade com os regulamentos: Todas as
medidas de segurancga e higiene devem estar em
conformidade com os regulamentos locais e com
as melhores praticas padréo. Isto inclui a imple-
mentacao e manutengao de procedimentos de
seguranca definidos pelos proprietarios da infor-
macao e a garantia de uma protegédo e manuten-
¢ao adequadas dos bens de informagcéo.

Estas medidas ajudardo cada agéncia a garantir um
ambiente de trabalho seguro e saudavel para os seus
empregados.
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10. Documentacao suplementar da quadro que orienta o Governo da Guiné-Bissau

ageéncia para ajudar a proteger os cidadaos e as organiza-

Seguem-se alguns modelos ou documentacao adi- ¢Oes das ciberameacgas. Ha um projeto WARDIP

cional que podem ser Uteis para documentar ou a trabalhar neste documento. Eis um exemplo de

apoiar o manual de operagdes pormenorizado. um ponto que se espera que seja abordado no
e Estratégia nacional de ciberseguranca: cria um documento:

Amostra de elementos a incluir na estratégia nacional de ciberseguranca

Resumo executivo
® O |lugar da Guiné-Bissau num mundo digital
® A importancia da ciberseguranca
® A visdo da Estratégia Nacional de Ciberseguranga: Seguranga e prosperidade na era digital
= mbito de aplicagédo da estratégia
® [mplementagéo da estratégia
Introducao
m Tirar partido dos pontos fortes da Guiné-Bissau num cenario cibernético dinamico
Segurancga e resiliéncia
® Contexto estratégico: A evolugéo da ciberameaca
m Cibercriminalidade e ciberameacas avancadas
= O impacto crescente
m Consulta publica sobre ciberseguranga
® Seguranga e resiliéncia dos sistemas da Guiné-Bissau
Inovagao cibernética
® Contexto estratégico: Expansao das fronteiras da ciberseguranca
m Novos Horizontes de Tecnologia e Desenvolvimento Empresarial
® Tirar partido das vantagens da tecnologia digital
= Promogao das competéncias e conhecimentos do século XXI
® Consulta publica sobre ciberseguranga
= Um ecossistema cibernético inovador e adaptavel
Lideranca e colaboragao
® Contexto estratégico: Colaborar para concretizar os beneficios da vida digital
= Aumentar a seguranga cibernética de base na Guiné-Bissau
® | ideranga nacional em matéria de ciberseguranga num ambiente dindmico
m Consulta publica sobre ciberseguranga
® |ideranga, governacao e colaboracao eficazes

Glossario do livro de exercicios

Quadro 03: Exemplo de conteudo para a estratégia nacional de ciberseguranca

¢ Modelo de plano de continuidade das atividades:
Equipa de planeamento para a continuidade das atividades
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Coordenador do plano Autocarro:
o Autocarro:
de continuidade das Casa:
o Casa: i
atividades Célula
Autocarro:
) Autocarro:
Coordenador de apoio Casa:
Casa: .
Célula
) Autocarro:
Membros da equipa de Autocarro: Casa:
planeamento Casa: i
Célula
Autocarro:
Autocarro:
Casa:
Casa: .
Célula
) Autocarro:
Membros da equipa de Autocarro:
) Casa:
apoio Casa: i
Célula
Autocarro:
Autocarro:
Casa:
Casa: |
Célula
. Autocarro:
Gestores de sitios Autocarro:
) Casa:
locais Casa: i
Célula
Autocarro:
Autocarro:
Casa:
Casa: |
Célula
] Autocarro:
Equipa de Autocarro:
iberseguranca Casa Casa:
ci : i
g ¢ Célula

Quadro 04: Modelo de plano de continuidade das atividades

¢ EssClassificagao dos servigos/fungdes essenciais:
Servigo/unidade de negdcio:
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Areas afetadas e grau de influéncia

Nome do servigo

Servigo | Servigo | Servigo | Servigo | Servigo | Servigo

1 2 3 4 5 6

Nivel de importancia do
servigo essencial

Finangas

Empregados

Clientes

Tecnologia / Ciberseguranca

Fornecedores / parceiros
comerciais

Juridico/regulamentar

Publico / comunidade

Outros

Pontuacdo total (estabelecer
prioridades e elaborar a lista
de servicos)

Pontuagéo baixa = fraca influéncia negativa Pontuacgéo alta = forte influéncia negativa

Quadro 05 : Modelo Areas afetadas e grau de influéncia

e Fator de criticidade dos servigos essenciais
Identificagdo das funcgdes e servigos essenciais por nivel de importancia
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Unidade de servigo/negocio:

Nivel de importancia

do servigco essencial

Nome do servi¢o

Numero atual de
empregados que
prestam servigos

Numero restante de
trabalhadores se for
aplicada uma taxa de
absentismo de 35%

Grau de risco
(elevado, médio,
baixo)

Possibilidade de
trabalhar a partir de
casa (Sim ou ndo?)

Tecnologia utilizada

Plano de agao
implementado para
0 servigo essencial
(Sim ou néo?)

Quadro 06: Modelo de servigos essenciais

Legenda do nivel de importancia :

A. Servico crucial. Ndo pode ser interrompido ou suspenso.

B. Servigos/fungbes que podem ser suspensos por um curto periodo de tempo (por exemplo, um més).
C. Servigcos/fungdes que podem ser suspensos por um longo periodo de tempo.
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¢ Plano de agdo para manter o servigo/atividade essencial
Modelo de plano de agao para manter um servigo/atividade essencial

Departamento/unidade
econdmica:

Servigo essencial (Identificar e
fornecer uma breve descrigao)

(Nome) (Numeros de (Enderegos de

Individuo/posicao , .
POl telefone) correio eletronico)

responsavel pela execugao
plano de acao especifico

Pessoa/posig¢ao de apoio
responsavel pela execugao
plano de acao especifico

Questoes relacionadas com
o impacto nas empresas
(enumerar todas)

Plano de agao

(Enumerar o plano de agao,
incluindo,

plano de notificagao,
comunicagoes

estratégia, plano de
reafectagao do pessoal,
utilizagao de outros servigos do
sector, qualquer

alteragao do ambito da
prestacao de servigos,
necessidades de controlo e
informacgao, etc.)

Necessidades de recursos
(Enumerar as necessidades
e os contactos dos recursos
necessarios - pessoal,
equipamento, contratagao de
servigos, tecnologia)

Quadro 07: Modelo de plano de acdo para manter um servico/atividade essencial
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¢ Principais clientes, fornecedores, prestadores de servigos ou parceiros
Modelo de plano de agao para manter o servigo/atividade essencial: principais clientes

Produto/servigo:

Nome do cliente/fornecedor/parceiro:

Endereco de rua:

Cidade/area/caixa postal:

Numero de telefone:
24 horas N.°:
Pessoa de contacto: Fax n.°:

Contacto alternativo: Outro n.°:

Correio eletrénico:
E-mail:

Comentarios:

Quadro 08 : Modelo de formulario de contacto dos recursos-chave externos

¢ Modelo de cartao de informagao de contacto

CARTAO DE INFORMAGAO DE CONTACTO DA PESSOA

Titulo da fungao (por exemplo, diretor-geral)

Nome proprio :

Apelido :

Endereco de correio eletronico do escritério :

Numero de telefone do escritorio :

Horario de expediente

Quadro 09: modelo de cartao de informagao de contacto para uma pessoa

CARTAO DE CONTACTO PARA O SERVIGO

Nome do servigo (por exemplo, servigo de apoio informatico)

Servigo Endereco de correio eletronico :

Numero de telefone de servico :

Horario de atendimento

Quadro 10: modelo de cartdo de informagéo de contacto para o servigo
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¢ Modelo de SOP

SOP : Nome do SOP

Versao e data de criagao/atualizagao :

Descrigao e objetivo :

O ambito de aplicagao :

Procedimento

Fungoes e responsabilidades :

Documentagao e manutencao de registos

Analise e revisao

Quadro 11 : Modelo de SOP
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Neste relatorio, temos o manual de funcionamento
da Agéncia para a Protegéo de Dados e da Agéncia
para a Ciberseguranca. Comegamos por identifi-
car as orientagdes a respeitar. Em seguida, foram
identificadas e documentadas as principais ativida-
des de cada agéncia. Sem serem exaustivos, estes
procedimentos permitirao o bom desempenho das
atividades e uma boa continuidade das atividades.
A fim de garantir e controlar o cumprimento correto
dos procedimentos, recomendamos a realizagao de
auditorias internas e externas com regularidade.

A maioria destes procedimentos exige competéncias
técnicas. Para tal, propusemos um plano de forma-
cao de alto nivel. No proximo entregavel 4, o plano de
formacao sera pormenorizado. O entregavel 5, que
diz respeito a criacao da plataforma de e-learning,
apoiara determinados cursos de formacao.

Este manual operacional deve ter o apoio dos qua-
dros superiores para ser adotado pela maioria dos
empregadores.
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