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. Contexto

Em reconhecimento a necessidade da Guiné-
-Bissau de desenvolver uma economia digital,
ao mesmo tempo em que se alinha e integra ao
mercado digital regional da Africa Ocidental e
ao mercado internacional, o Banco Mundial (BM)
estd financiando a preparacdo do Programa
Regional de Integracéo Digital da Africa Ociden-
tal (WARDIP) — Guiné-Bissau.

O objetivo do programa WARDIP - Guiné-Bissau
é liderar a transformagdo digital em todo o pafs.
Apoiard o desenvolvimento de modelos de gover-
nanga, politicas e regulamentos nacionais, bem
como a implementagdo de programas estraté-
gicos que devem ser melhorados para eliminar
os obstdculos & conetividade transfronteirica dos
fluxos e servigos de dados digitais. Deste modo,
permitird a emergéncia de um sistema nacional
e regional integrado e competitivo, posicionando
o pais de forma competitiva na regido africana e
a nivel mundial, promovendo simultaneamente a
inovagdo e a prosperidade.

Nos Ultimos anos, a Guiné-Bissau registou um
rdpido progresso tecnoldgico e uma maior pene-
tracdo da Internet. Com a crescente dependén-
cia das tecnologias de informagdo e comunica-
cdo (TIC), o pais enfrenta um risco acrescido de
ameagas e vulnerabilidades cibernéticas. Reco-
nhecendo a importdncia da ciberseguranca e da
protecdo de dados para garantir a seguranga dos
cidaddos, das empresas e das infraestruturas cri-
ticas, foi criado o projeto WARDIP.

Estes desafios exigem respostas multiplas, reu-
nindo o governo, o sector privado e a sociedade
civil para enfrentar os desafios da ciberseguranca
e da governanca da privacidade.

A ténica é colocada no alinhamento com as rea-
lidades politicas nacionais e no cumprimento dos
requisitos regulamentares africanos e nacionais.
No centro da iniciativa estd a facilitagdo das liga-
¢Oes transfronteiricas e o fluxo continuo de dados
entre as economias digitais regionais africanas e

os mercados internacionais no ecossistema digi-
tal.O estabelecimento de um modelo de gover-
nanga robusto, que englobe elementos essenciais
como a estrutura, os mecanismos de supervisdo,
as politicas e os processos, é fundamental para
alcancar estes objetivos. Prevé-se que esta base
estimule a criagdo de emprego e atraia investi-
mentos para o parls.

A fase inicial do projeto, Etapa 1, consistiu na rea-
lizag@o de um estudo de viabilidade dos modelos
de governanca da ciberseguranca e da protecdo
de dados.

A segunda fase do projeto, Etapa 2, consiste em
apoiar o Governo da Guiné-Bissau na concegdo
das agéncias de protegdo de dados e de ciberse-
guranca, fornecendo aconselhamento e conheci-
mentos especializados. Comegaremos por definir
os principais objectivos de cada agéncia e, no
contexto da Guiné-Bissau, delinear as estruturas
das agéncias e a sua cooperagdo com outras enti-
dades. Iremos também propor as diferentes fases
de criagdo das agéncias.

Il. Definigao dos objectivos da Agén-
cia de Ciberseguranca e Protec¢ao de
Dados

1. O que define uma agéncia

Uma agéncia é uma organizagdo governamental
ou semi-governamental estruturada e especiali-
zada, normalmente estabelecida por instrumentos
legais como leis, decretos, ordens executivas ou
tratados internacionais para tratar de questdes
especificas, gerir recursos publicos, aplicar leis ou
prestar servigos publicos. Uma agéncia define-se
pela sua autonomia e pela sua "responsabilidade
estruturante” na implementacdo de politicas
publicas. E Unica no seu dominio de intervencdo
e estd sujeita as instrucdes e ao controlo financeiro
do Estado.

2. Definigao da Agéncia Nacional de
Prote¢ao de Dados
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A medida que as atividades sociais e econémicas
em linha continuam a expandir-se, a importancia
da privacidade e da protecéo de dados estd a ser
amplamente reconhecida.

Uma questdo importante é a recolha, utilizacéo
e partilha de informagdes pessoais com terceiros
sem a notificagdo ou o consentimento do con-
sumidor.

Em 2021, de acordo com a andlise da organizagdo
UNCTAD, 137 dos 194 paises promulgaram leis para
garantir a protegdo dos dados e da privacidade.
As taxas de adocdo variam consoante as regides,
com 61% dos paises em Africa e 57% na Asia a
terem estabelecido tais leis. Nos paises menos
desenvolvidos, apenas 48% tém regulamentos
semelhantes em vigor'.

Uma Agéncia/Autoridade Nacional de Protecéo
de Dados (ANPD) é normalmente a autoridade
central a nivel nacional que supervisiona a apli-
cacdo e o cumprimento das leis de protegdo de
dados.

Esta entidade supervisiona, através de poderes
de investigacdo e correcdo, a aplicacdo da lei da
protecdo de dados. Presta aconselhamento espe-
cializado sobre questdes de protecdo de dados e
trata as queixas apresentadas contra violagdes do
Regulamento Geral sobre a Protegdo de Dados e
das leis nacionais pertinentes.

3. Definigao de agéncia de cibersegu-
ranga

Uma agéncia de ciberseguranca é uma entidade
governamental ou semi-governamental encarre-
gada de proteger os sistemas de informacéo, as
redes e os dados contra ciberameagas e ataques.
Desempenha um papel proactivo na informagdo
do sector privado sobre potenciais ameagas, na
seguranca de infraestruturas criticas, na salva-
guarda de dados sensiveis e na prevencdo de
cibercrimes. As principais responsabilidades da
agéncia incluem a monitorizagdo e detecdo de
atividades suspeitas, a coordenacdo de respos-
tas a incidentes, a implementagdo de medidas de
seguranca preventivas, a educagdo e formagdo

1 https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

das partes interessadas sobre as melhores prdaticas
de ciberseguranca e a colaboracdo com outras
agéncias governamentais, entidades do sector
privado e parceiros internacionais. Além disso,
a agéncia estd envolvida no desenvolvimento e
aplicacgdo de politicas de ciberseguranca e na
promocdo da investigagdo e inovagdo em tec-
nologias e solucdes de ciberseguranca.

A criac@o de uma agéncia deste tipo é crucial
para estabelecer relagdes de confianga com
outras agéncias de ciberseguranca & escala inter-
nacional.

4. Objectivos da agéncia para a ciber-
seguranga e a protecao de dados

Uma agéncia de ciberseguranca ou de protecdo
de dados tratard de questdes de ciberseguranca
ou de protecdo de dados. Estas duas agéncias tém
as suas préprias preocupagdes especificas, mas
também tém vdrios objectivos comuns.

A. Objetivos comuns

Tanto uma autoridade/agéncia nacional de
protecdo de dados como uma agéncia nacional
de ciberseguranca partilham vdrios objectivos
comuns que sdo cruciais para garantir a segu-
ranga e a privacidade dos dados, bem como para
proteger as infraestruturas criticas das cibera-
meagas.

¢ Protecao de dados sensiveis

Um dos objetivos comuns é garantir a prote-
¢do dos dados sensiveis contra o acesso n&o
autorizado, as violagdes e os ciberataques.
Ambas as agéncias trabalham para prote-
ger os dados sensiveis, quer se trate de dados
pessoais ou de informagdes criticas para a
seguranca nacional. Aplicam medidas de
seguranga para evitar violagdes de dados e
ciberataques.

¢ Conformidade regulamentar
Assegurar que as organizagdes cumprem as
leis e regulamentos em matéria de ciberse-
guranga e protegdo de dados.
Ambas as agéncias s@o responsdveis pela
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aplicagdo de leis e regulamentos, realizando
auditorias e inspegdes para garantir que as
organizagdes cumprem os requisitos legais.

e Sensibilizagao e educagao

Educar o publico e as empresas sobre as
melhores prdticas em matéria de cibersegu-
ranca e protecdo de dados.

Ambas as agéncias organizam campanhas de
sensibilizacéo e programas de formagdo para
informar os cidaddos e as empresas sobre os
riscos e as medidas de protecdo.

¢ Gestao de incidentes

Coordenar a resposta a incidentes de segu-
ranca e de protecdo de dados.

Ambas as agéncias estdo envolvidas na ges-
tdo de incidentes, quer se trate de ciberata-
ques ou de violagdes de dados. Coordenam
os esforcos de resposta e de atenuagéo para
minimizar o impacto dos incidentes.

¢ Colaboragao internacional

Trabalhar com parceiros internacionais para
reforcar a ciberseguranca e a protegdo de
dados a nivel mundial.

Ambas as agéncias participam em foruns
internacionais, partilham informacdes e
colaboram com homdlogos estrangeiros para
melhorar a seguranca e a protecdo de dados
& escala mundial.

¢ Desenvolvimento de politicas e normas
Desenvolver e promover politicas e normas de
seguranca e protegdo de dados.
Ambas as agéncias estdo envolvidas no desen-
volvimento de politicas e normas destinadas
a melhorar a ciberseguranca e a protecgdo
de dados. Trabalham na criagéo de quadros
regulamentares e de melhores prdticas.

B. Pontos distintivos de cada agéncia

Embora tanto uma agéncia nacional de prote-
¢do de dados como uma agéncia nacional de
ciberseguranca partilham objetivos comuns em
matéria de protecdo de dados e de garantia do
cumprimento da regulamentagdo, cada agéncia

tem também os seus préprios objetivos distintivos
que refletem o seu mandato especifico e as suas
dreas de incidéncia.

Estes objetivos distintos realgam os papéis Unicos
que cada agéncia desempenha no panorama
mais vasto da seguranga nacional e da protegdo
de dados.

Agéncia Nacional de Ciberseguranca

¢ Foco na seguranga nacional
A agéncia é a principal responsdvel pela pro-
tecdo dos interesses de seguranca nacional,
incluindo as infraestruturas criticas e as redes
governamentais, contra as ciberameacas.

Os governos devem adotar abordagens
sofisticadas em matéria de ciberseguranga,
incluindo agéncias civis de ciberseguranca
centradas na protegdo das redes e ndo no seu
ataque. Isto promove relagdes de confianca
com outras agéncias de ciberseguranga a
nivel mundial. Além disso, o estabelecimento
de limites minimos de ciberseguranga entre
governos pode facilitar o livre fluxo de dados,
sendo crucial a inclusdo de cldusulas anti-es-
pionagem nos acordos de partilha de dados
transfronteirigos.

Coordenacgao da resposta a incidentes :
Lidera os esfor¢os nacionais de resposta e ate-
nuagdo de incidentes cibernéticos, incluindo
a coordenacdo com multiplas partes interes-
sadas durante eventos cibernéticos de grande
escala.

A coordenacgdo da resposta a incidentes é
essencial para abordar e atenuar os ciber
incidentes & escala nacional, trabalhando em
colaboragdo com vdrias partes interessadas
durante ciber incidentes de grande escala.

Informagoes sobre ameagas cibernéticas
Recolhe, analisa e divulga informagdes sobre
ciberameacas as partes interessadas relevan-
tes, incluindo outras agéncias governamentais
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e parceiros do sector privado.

A informagdo sobre ciberameagas envolve a
recolha, andlise e divulgagéo de informagdes
sobre ciberameacas as partes interessadas
relevantes, incluindo outras agéncias gover-
namentais e parceiros do sector privado.

Capacidades de ciberdefesa

Desenvolve e implementa ferramentas e
tecnologias avangadas de ciberdefesa para
detetar, prevenir e responder a ciberameagas.

Protecao de redes governamentais

A Agéncia trabalhard em estreita colabora-
¢do com as agéncias militares e de informa-
¢do para garantir a seguranca das redes de
defesa nacional e dos sistemas de comunica-
¢do criticos do Governo.

Esta colaboracdo visa detetar e compreen-
der as ciberameacas de actores estatais e
ndo estatais, fornecendo informagdes sobre
as ciber operagdes dos adversdrios, incluindo
as suas intengdes, capacidades e atividades.

Proteger as infraestruturas criticas

Protege os servigos essenciais, como os siste-
mas de energia, transportes e comunicagdes,
contra as ciberameacas, garantindo a sua
resiliéncia e disponibilidade.

Agéncia Nacional de Protecdio de Dados

Foco na privacidade e nos dados pessoais

A agéncia é a principal responsdvel por
garantir a privacidade e a protecdo dos
dados pessoais e das informagdes sensiveis
dos cidaddos.

Tal como definido nas "Perspectivas Europeias
de Ciberseguranca 2018", a agéncia pode
conceber estratégias de privacidade que
incluam a separacdo, a abstragdo, a oculta-
¢do, a informagdo, o controlo, a aplicagdo, a
demonstragdo e a minimizagdo dos dados
pessoais.

Controlo da aplicagao da regulamentacao :

A Agéncia aplicard as leis e regulamentos
relativos & protecdo de dados, realizard audi-
torias e inspecgdes e impord sangdes em caso
de incumprimento.

Gestao da violagao de dados:

A Agéncia ird gerir e supervisionar as respos-
tas as violagdes de dados, incluindo os requisi-
tos de notificacdo e as medidas de atenuagéo.
Uma protecdo da identidade das vitimas de
violacdes de dados pode reduzir as taxas de
rotatividade dos clientes, reduzindo assim os
custos relacionados com as violacdes.

Educacao publica e empresarial:

A Agéncia educard o publico e as empre-
sas sobre os direitos e responsabilidades em
matéria de protecdo de dados e promoverd
as melhores prdticas de gestéo dos dados e
da privacidade.

Para sensibilizar as partes interessadas para
a protegdo de dados, recomenda-se a orga-
nizagdo de workshops de formacdo e sensibi-
lizacdo sobre protecdo de dados, bem como
sessdes de jogos, estudos de casos e sessdes
de trabalho.

Orientagao juridica e de conformidade

A Agéncia fornecerd orientagdo e apoio as
organizagdes no que respeita ao cumprimento
dasleis de protegdo de dados e & garantia do
tratamento legal dos dados pessoais.

A responsabilidade pela conformidade é
agora partilhada de forma mais equilibrada
entre os responsdveis pelo tratamento e os
subcontratantes.

Tratamento e processamento de dados

A Agéncia assegurard que os dados pessoais
sejam recolhidos, armazenados, tratados e
partilhados de forma a respeitar a legislagdo
em matéria de privacidade e a proteger os
direitos individuais.
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A concegdo e criagdo de uma agéncia de ciber-
seguranca e de uma autoridade de protecdo de
dados é um processo moroso que exige o envolvi-
mento do Governo e uma estratégia clara. Através
do projeto WARDIP para o qual fomos manda-
tados, definimos esta estratégia e ajudamos na
concegdo de uma agéncia de ciberseguranca
e de uma agéncia de protecdo de dados, tendo
em conta os nossos vdrios estudos e andlises no
terreno.

No atual contexto da Guiné-Bissau, caracterizado
pela frequente instabilidade politica e pela falta
de recursos qualificados, propomos a criagdo de
duas entidades separadas: uma agéncia dedi-
cada & ciberseguranca e uma agéncia distinta de
protecdo de dados. Esta abordagem garante que
cada dominio recebe atencdo e conhecimentos
especializados, abordando eficazmente os seus
desafios Unicos e requisitos regulamentares.

Apesar da dificuldade de encontrar recursos qua-
lificados, ndo recomendamos que haja apenas
uma agéncia a tratar da prote¢do de dados e da
ciberseguranca. Isto pode levar a um risco elevado
de um ponto Unico de falha, a uma falta de foco
na visdo e a um problema de imparcialidade. Por
exemplo, a agéncia de protecdo de dados deve
garantir que a agéncia de ciberseguranga tam-
bém cumpra as regras de protecdo de dados e
vice-versa.

Esta estratégia de dupla agéncia visa fornecer
quadros robustos tanto para a ciberseguranca
como para a protegdo de dados pessoais, pro-
movendo um ambiente digital mais seguro e resi-
liente na Guiné-Bissau. A medida que a situacdio se
estabiliza e os recursos se tornam mais disponiveis,
estas entidades podem expandir as suas capaci-
dades e aumentar ainda mais a sua eficécia.

Vdrios elementos motivaram esta escolha, nomea-
damente:

e Maior especializacao e eficiéncia:
Com a criagdo de duas agéncias distintas, a
Guiné-Bissau pode atingir um elevado nivel
de especializagdo e pericia tanto na ciberse-

guranga como na protecdo de dados. Cada
agéncia pode concentrar-se no seu mandato
especifico, permitindo uma gestdo mais dire-
cionada e eficaz. A divisdo de responsabilida-
des garante que ambos os dominios recebam
a atengdo e os recursos necessarios.

A existéncia de duas agéncias permite uma
clara delimitagdo de fungdes, reduzindo o risco
de conflito de prioridades e permitindo que
cada agéncia desenvolva e aplique estraté-
gias adaptadas ao seu dominio especifico.
Esta separacdo aumenta a responsabilidade
e garante que as politicas de ciberseguranca
e de prote¢do de dados sdo sélidas e abran-
gentes.

Além disso, ao ter agéncias especializadas, a
Guiné-Bissau pode atrair e reter profissionais
com experiéncia em ciberseguranga ou pro-
tecdo de dados, promovendo assim uma for¢a
de trabalho altamente qualificada em ambas
as dreas. Esforgos de recrutamento direciona-
dos podem garantir que cada agéncia crie
uma equipa de especialistas mais adequada
aos seus respectivos desafios.

Melhoria da focalizagcao e da afetagao de
recursos:

Duas agéncias distintas permitem uma
melhor afetagdo de recursos, uma vez que
cada agéncia pode concentrar-se nas suas
necessidades e prioridades especificas. Isto
garante que as dreas criticas da cibersegu-
ranga e da protecdo de dados recebam finan-
ciamento, ferramentas e pessoal adequados,
sem a concorréncia por recursos que podem
ocorrer numa estrutura de agéncia Unica. Ao
dispor de recursos dedicados, cada agéncia
pode responder mais eficazmente a incidentes
e desafios no seu dominio, conduzindo a uma
melhor seguranca global e protecéo de dados.

Formacao e desenvolvimento profissional a
medida :

Com duas agéncias especializadas, a Guiné-
-Bissau pode desenvolver programas de
formacgdo e desenvolvimento profissional



especificamente adaptados as necessidades
especificas da ciberseguranca e da protegdo
de dados. Esta abordagem especifica garante
que o pessoal esteja equipado com as mais
recentes competéncias e conhecimentos per-
tinentes & sua drea. A colaboracdo inter-a-
géncias através de workshops e semindrios
conjuntos pode ainda ser facilitada, promo-
vendo a partilha de conhecimentos ao mesmo
tempo que se mantém o foco especializado de
cada agéncia.

Cooperacao internacional reforgada:

Duas agéncias distintas podem promover
uma melhor cooperagdo internacional, per-
mitindo que cada agéncia se envolva com
contrapartes globais na sua drea especifica
de especializagdo. Isto permite uma partici-
pagdo mais eficaz em féruns internacionais,
partilha de informagdes e iniciativas de cola-
boragdo, reforcando a presenca e a influéncia
da Guiné-Bissau nas comunidades globais de
ciberseguranga e protegdo de dados.

Responsabilidade e governanga claras:

A criag@o de duas agéncias cria uma estrutura
clara de responsabilizagéo e governanga, com
responsabilidades definidas e mecanismos de
supervisdo para cada dominio. Esta clareza
ajuda no desenvolvimento e aplicagdo de
politicas, procedimentos e normas especificas
para a ciberseguranca e a protegdo de dados.
Simplifica também os processos de monito-
rizagdo e avaliagdo, permitindo uma melhor
avaliagéo do desempenho e a identificagéo
de dreas a melhorar. Estruturas de responsa-
bilizagdo claras contribuem para uma gestéo
e governanga mais eficazes, garantindo que
os objectivos de ciberseguranca e de protegdo
de dados sdo cumpridos de forma eficiente e
eficaz.
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cias dedicadas & ciberseguranca e & protegdo de
dados. De acordo com a nossa abordagem, defi-
nimos cinco etapas principais para a sua criagdo.

1. Planeamento e avaliagao

A. Avaliacao e analise das necessidades

e Realizar uma avaliagdo exaustiva do atual
panorama da ciberseguranca e da prote-
¢cdo de dados na Guiné-Bissau. Uma parte
significativa desta andlise j& foi concluida no
Entregdvel 1. No entanto, esta avaliagdo deve
também avaliar a eficdcia das politicas e
regulamentos existentes e analisar o estado
atual da infraestrutura das TIC.

e Avaliar as infraestruturas existentes, os quadros
juridicos e os recursos humanos disponiveis.

e |dentificar as lacunas, os riscos e as necessi-
dades para definir claramente o dmbito e os
objetivos das agéncias.

e Envolver as partes interessadas do governo,
do sector privado e da sociedade civil para
recolher contributos e apoio.

B. Envolvimento das partes interessadas

e Envolver as principais partes interessadas,
incluindo funciondrios publicos, representan-
tes do sector privado e da sociedade civil, a
fim de recolher opinides diversas e garantir
um apoio alargado.

e Criar um comité diretor para orientar o pro-
cesso de planeamento e execucdo de ambas
as agéncias.

C. Definigao da visao e da missao

e Definir a vis&o, a missdo, os objectivos estraté-
gicos e os indicadores-chave de desempenho
(KPI) da agéncia, alinhando-os com as priori-
dades nacionais e as normas internacionais.

e Definir um roteiro para a implementacdo,
incluindo cronogramas, marcos e requisitos
de recursos.

Ao adotar esta abordagem abrangente, a Guiné-

-Bissau pode criar agéncias robustas e adaptdveis 2. Quadro jurl'dico e regulamentar

que respondam aos desafios imediatos colocados

pela instabilidade politica e pelos recursos limita-  A. Redacao de legislacao

dos. Este quadro estratégico fornecerd uma base e Elaborar e adotar legislagdo que defina as
sélida para o futuro desenvolvimento de agén- fungdes, as responsabilidades e as compe-
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téncias das agéncias.

e Assegurar que a legislacdo prevé um quadro
sélido para a aplicagdo de medidas de ciber-
seguranca e de protecdo de dados.

B. Desenvolvimento de politicas

e Formular politicas que apoiem a implemen-
tacdo de medidas de ciberseguranca e de
prote¢do de dados, com base no contexto da
Guiné-Bissau.

e Alinhar estas politicas com as normas regio-
nais e mundiais para garantir a conformidade
e a interoperabilidade (directivas da CEDEAQ,
Convengdo de Malabo, Convengdo de Buda-
peste).

3. Estrutura organizacional

A. Estabelecer uma estrutura de governancga

e Formar um comité de diregdo composto por
representantes das instituigdes relevantes
da Guiné-Bissau (Ministério dos Transportes
e das Telecomunicagdes, Primeiro-Ministro,
Assembleia Nacional), agéncias e principais
interessados para supervisionar o processo de
estabelecimento.

e Definir a estrutura organizacional, incluindo
a hierarquio, os departamentos e as fungdes.

B. Recrutamento e reforgo das capacidades

e Desenvolver um plano de recrutamento para
atrair profissionais qualificados em matéria
de ciberseguranca, protegdo de dados, direito
e gestdo.

e Implementar programas de reforgo das capa-
cidades para formar e melhorar as compe-
téncias do pessoal existente e dos novos fun-
ciondrios, tirando partido das parcerias com
organizagdes internacionais e universidades.

C. Aquisicao de infra-estruturas

e Assegurar o espaco de escritérios, as infraes-
truturas informdticas e as ferramentas de
ciberseguranca necessdrias para as opera-
¢des da agéncia.

e Implementar sistemas de comunicacdo segu-
ros e solucdes de armazenamento de dados
para proteger informagdes sensiveis.

D. Nomeagao de lideres
e Nomear profissionais experientes para dirigir
as agéncias, assegurando um equilibrio entre
conhecimentos técnicos e capacidade admi-

nistrativa.

4. Desenvolvimento de politicas e
procedimentos

A. Definir politicas
e Elaborar politicas e procedimentos para as
operagdes da agéncia, incluindo resposta a
incidentes, protecdo de dados, conformidade
e processos de auditoria.
e Desenvolver orientagdes para a colaboragdo
com outras agéncias governamentais, o sector

privado e os parceiros internacionais.

B. Procedimentos Operacionais Normalizados
(SOPs)

e Criar SOPs para operagdes didrias, gestdo
de incidentes, partilha de informagdes sobre
ameagas e campanhas de sensibilizagdo do
publico.

e Assegurar que os SOP's estdo alinhados com
o modelo de governanca.

5. Mobilizagao de recursos e reforgo
de capacidades

A. Recursos Humanos

e Lancar agdes de recrutamento para atrair
e reter pessoal qualificado, oferecendo uma
remuneragdo competitiva e um desenvolvi-
mento profissional continuo.

e Colaborar com as instituicdes de ensino para
desenvolver uma reserva de profissionais for-
mados.

B. Programas de formacgao

e Estabelecer parcerias com organizagdes inter-
nacionais para fornecer programas de for-
magdo e certificagdo para profissionais da
ciberseguranca e da protecdo de dados.

e Desenvolver programas de formagdo interna
para melhorar as competéncias do pessoal
existente.
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C. Aquisi¢ao de tecnologia
e Investir em ferramentas e infraestruturas tec-
noldgicas avancadas para apoiar as necessi-
dades operacionais da agéncia.
e Assegurar que a tecnologia é escaldvel e
adaptdvel a requisitos futuros.

6. Sensibilizagao do publico

A. Sensibilizacao do publico e divulgagao

e Realizar campanhas de sensibilizagdo para
informar o publico e as empresas sobre o
papel da agéncia e a importdncia da ciber-
seguranca e da protecdo de dados.

e Fornecer recursos e materiais de formagéo
para ajudar as partes interessadas a com-
preender e a cumprir os novos regulamentos
e as melhores

7. Implementagao em grande escala e
sua melhoria continua

A. Expandir as operagoes

e Alargar gradualmente as operagdes da agén-
cia de modo a abranger todos os sectores e
regides, assegurando a aplicagdo efectiva do
modelo de governanga hibrido.

e Criar gabinetes regionais ou unidades de
ligagdo para facilitar a aplicagdo e o apoio
a nivel local.

B. Controlo e avaliagao
e Implementar mecanismos de controle e ava-
liac@o para acompanhar o desempenho da
agéncia em relagdo aos seus indicadores-
-chave de desempenho.

e Efetuar auditorias e avaliagdes regulares para
identificar dreas a melhorar e garantir o cum-

primento das politicas e regulamentos.

C. Melhoria continua

e Fomentar uma cultura de melhoria continua,
atualizando regularmente as politicas, os pro-
cedimentos e os programas de formagéo com
base nas ameagas emergentes e nos avangos
tecnoldgicos.

e Incentivar a inovagdo e a investigagdo para
estar & frente dos desafios da ciberseguranca
e da protecdo de dados.

8. Sustentabilidade e sua melhoria
continua

A. Mecanismos de financiamento

e Garantir fontes de financiamento sustentdaveis,
incluindo orgamentos governamentais, ajuda
internacional e contribuigdes do sector pri-
vado, para assegurar a viabilidade da agéncia
a longo prazo.

e Elaborar um plano financeiro que define as
necessidades de financiamento e as priori-
dades de despesa.

B. Melhoria continua

e Estabelecer uma cultura de melhoria continua
através de auditorias regulares, mecanismos
de feedback e adogdo das melhores praticas
e tecnologias emergentes.

e Incentivar a inovagdo e a adaptabilidade no
seio das agéncias para responder & evolucdo
dos desafios em matéria de ciberseguranga e
de protecdo de dados.



P

Panorama das principais insti-
tuicoes nacionais da Guiné-Bis-
sau e da sua interoperabilidade
e impactos mutuos
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As principais instituigdes nacionais da Guiné-Bis-
sau sdo designadas como érgdos de soberania.
Existem quatro érgdos de soberania:

e Presidente da Republica,

e Assembleia Nacional Popular,

e O Governoe

e Judicidrio

O Presidente da Republica é o Chefe de Estado (art.
62) e o Primeiro-Ministro é o Chefe de Governo
(art. 97) da Constituig@o da Guiné-Bissau. O poder
executivo é detido pelo Governo, enquanto o poder
legislativo é detido pela Assembleia Nacional
Popular. O poder judicial é independente dos
poderes executivo e legislativo.

A Guiné-Bissau é um Estado democrdtico com um
sistema semi-presidencial.

A Guiné-Bissau, desde a sua independéncia, tem
sido marcada por acontecimentos que tém pro-
vocado instabilidade politica no pais.

¢ O Presidente da Republica (PR) tem o poder
de nomear e demitir o Primeiro-Ministro, o
Presidente do Tribunal de Contas, o Procura-
dor-Geral da Republica, o Chefe das Forgas
Armadas, promulgar ou vetar leis, dissolver o
Parlamento, etc.

O Presidente da Republica é eleito por sufragio
direto (art. 63°) para um mandato, renovavel
uma vez, de cinco anos (art. 66°), o PR tem
sempre, na Guiné-Bissau, uma legitimidade
democratica indiscutivel.

¢ 0 Governo ¢ chefiado pelo Primeiro-Ministro.
O PR tem o poder de nomear e demitir o Pri-
meiro-Ministro, tendo em conta os resultados
das eleigdes, apds ouvir as opinides das forcas
politicas representadas na Assembleia Nacio-
nal Popular.

Os restantes membros do Governo sdo nomea-
dos ou exonerados pelo PR sob proposta do

Primeiro-Ministro (art. 68.°).

e A Assembleia Nacional Popular é o 6rgéo

supremo de legisla¢do e de controlo politico
que representa todos os cidaddos guineenses.
Decide sobre todas as questdes fundamentais
da politica interna e externa do Estado. (Ref.
artigo 76. da Constituicéo).

Como mencionado no artigo 85., a Assem-
bleia Nacional Popular tem o poder de apro-
var mogdes de confianga ou de censura ao
Governo. A ndo aprovacgdo de uma mogdo
de confianga ou a aprovagdo de uma mogéo
de censura, por maioria absoluta, implica a
demisséo do Governo.

De acordo com o artigo 81. da Constitui¢do,
um deputado tem o direito de apresentar
inquéritos ao Governo, oralmente ou por
escrito, e deve receber uma resposta em ses-
sdo ou no prazo de 15 dias, por escrito, se forem
necessdrias mais investigacoes.

De acordo com o artigo 94. da Constituicdo,
a Assembleia Nacional Popular nédo pode
ser dissolvida nos doze meses seguintes ao
ato eleitoral, nos dltimos seis meses do man-
dato do PR, nem durante o estado de sitio
ou o estado de emergéncia. A dissolu¢éo da
Assembleia Nacional Popular néo impede os
deputados de continuarem o seu mandato
até a abertura da legislatura apds as novas
eleicdes.

O artigo 95 estabelece que: "Entre legisla-
turas e durante o periodo de dissolucdo da
Assembleia Nacional Popular, funcionard uma
Comiss@o Permanente da Assembleia Nacio-
nal Popular. A Comisséo Permanente é presi-
dida pelo Presidente da Assembleia Nacional
Popular e composta pelo Vice-Presidentes e
pelos representantes dos partidos politicos
com assento na Assembleia Nacional Popular,
de acordo com a sua representacdo.

A Comissao Permanente é competente para:

+ Acompanhar todas as atividades do Gov-
erno e da Administragéao.

+ Exercer os poderes da Assembleia Nacio-

nal Popular em relagdo ao mandato dos
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deputados.

+ Convocar a Assembleia Nacional Popular
sempre que necessario.

+ Preparar a abertura das sessdes parlam-
entares.

+ Comentar qualquer imposigao de lei marcial
ou declaracao de estado de emergéncia.

A Comissao Permanente é responsavel e responde
por todas as suas actividades perante a Assembleia
Nacional Popular.

e 0 Poder Judiciario ¢ o 6rgdo central respon-
sével pela aplicacdo das leis que regem o
comportamento da sociedade. Esse poder é

essencial em qualquer Estado democrdtico e
de direito. O Poder Judicidrio é um poder que
desempenha o papel fundamental de media-
dor entre os que governam (o governante) e
os que legislam (a assembléia).

Tal como consta no artigo 59 da Constituigdo da
Guiné-Bissau, a organizac¢do do poder politico
assenta na separagdo e interdependéncia dos
orgdos de soberania e na subordinagdo de todos
a Constituigdo. Tendo em conta esta interdepen-
déncia, verifica-se que a Assembleia Nacional
Popular é o érgdo que pode demonstrar a melhor
estabilidade quando consideramos o aspecto da
continuidade.



Defini¢ao do
quadro regulamentar
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1. Regulamento relativo a cibersegu-
ranga e a protecao de dados

A. Estatuto do regulamento

A Constituigdo da Guiné-Bissau protege o direito
& informacdo e & protecdo juridica (artigo 34.).
Este artigo ndo menciona a privacidade, mas é
bastante genérico. Atualmente, a Guiné-Bissau
ndo dispde de legislagdo sobre protec¢éo de dados
no seu direito interno, nem de legislagd@o conexa,
como a legislag¢do sobre cibercriminalidade ou
sobre transacgdes electronicas. Existe um projeto
em curso para propor o projeto de lei a ser votado
e adotado. O projeto de lei estd relacionado com
o cibercrime.

Para além da Constituigdo, existe na Guiné-Bis-
sau uma lei penal que data de 1993. Abrange uma
vasta gama de actos criminosos, mas néo estd
totalmente adaptada & cibercriminalidade ou as
infracdes relacionadas com as transacgdes elec-
tronicas. Contém apenas disposicdes gerais rela-
tivas as atividades fraudulentas e a falsificagdo?®.

Apesar das leis nacionais em vigor, ndo existe
atualmente qualquer regulamentacdo que regule
a criagdo de agéncias de ciberseguranga ou de
protecdo de dados. No entanto, enquanto membro
da CEDEAQ, a Guiné-Bissau estd disposta a seguir
as directivas desta instituicdo regional. A CEDEAO
tem orientagdes claras em termos de cibersegu-
ranca e protecdo de dados. A diretiva da CEDEAO
abrange muitos aspectos, incluindo orientagdes
sobre a organizacdo da institui¢cdo, o seu man-
dato e os regulamentos a serem implementados
e aplicados. O nome da diretiva é : "Diretiva C/DIR.
1/08/11 relativa a luta contra a cibercriminalidade
na Comunidade Econémica dos Estados da Africa
Ocidental (CEDEAOQ)" 3. Esta directiva:

e Indica as infragdes especificamente relacio-
nadas com as tecnologias da informagdo e
da comunicagdo, incluindo o acesso fraudu-
lento, a interferéncia, a intercecéo de dados
e a modificacéo de dados;

e Incorpora as infracgdes tradicionais nas
infracc¢des as tecnologias da informacgédo e
da comunicagdo;

e Incentiva a cooperacdo entre as autorida-

des nacionais competentes e as autoridades
estrangeiras competentes para efeitos de
investigagdes ou processos relativos a infrac-
¢des que envolvam sistemas ou dados infor-
mdaticos, bem como para efeitos de recolha de
provas, sob forma eletrénica, de uma infracdo.
Esta comunicagdo deve ser efectuada em con-
formidade com as regras de transferéncia de
dados pessoais previstas.

Além disso, a Guiné-Bissau assinou a Convengao
de Malabo "Convencao da Uniao Africana sobre
Ciberseguranga e Prote¢ao de Dados Pessoais"
em 31 de janeiro de 2015* A Convencéao de Malabo
e visa criar um quadro legislativo para a ciber-
seguranca e a protecdo dos dados pessoais;
e exige que os Estados-Membros desenvolvam
uma politica nacional de ciberseguranca e
um mecanismo institucional adequado para
a governanga; legislacdo e instituigdes contra a
cibercriminalidade; garantia de monitorizacéo
e resposta a incidentes e alertas, coordenagdo
nacional e transfronteirica e cooperacdo glo-
bal.

Existem também algumas convencdes mundiais,
como a Convengao de Budapeste, que estdo aber-
tas a todos os paises do mundo. A Convengao de
Budapeste proporciona um quadro juridico para a
cooperagao internacional ndo sé no que diz respeito
a cibercriminalidade (crimes contra e através de
computadores), mas também no que diz respeito
a qualquer crime que envolva provas electronicas.
E mais do que um documento juridico; é um quadro
que permite a centenas de profissionais das Partes
partilhar experiéncias e criar relagées que facili-
tam a cooperagdo em casos especificos, incluindo
em situagOes de emergéncia, para além das dis-
posigcbes especificas previstas na presente Con-
vencao. Qualquer pais pode utilizar a Convencao
de Budapeste como diretriz, lista de controlo ou
lei-modelo. Além disso, o facto de se tornar Parte
neste Tratado implica vantagens adicionais. Tra-
ta-se do acordo internacional mais completo e coer-
ente sobre cibercriminalidade e provas electronicas
até a data. Serve de orientacao para qualquer pais
que desenvolva legislagcao nacional em matéria de
cibercriminalidade e de quadro para a cooperagao

2 https://ihl-databases.icrc.org/en/national-practice/penal-code-and-code-criminal-procedure-1993

3 https://www.ecowas.int/member-states/

4 https://au.int/sites/default/files/treaties/29560-sI-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTECTION_O.pdf
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internacional entre os Estados Partes nesse tratado®.

B. Conformidade com a legislagao nacional e
internacional

Atualmente, a Guiné-Bissau ndo cumpre qualquer
legislagdo nacional ou internacional em matéria
de ciberseguranca e de protegdo de dados. O pro-
jeto de lei estd em curso.

Existem algumas instituicdes que tentam assumir
as responsabilidades relacionadas com a ciberse-
guranca e a protecdo de dados, mas é necessdrio
que sejom mais poderosas e tenham um mandato
claro para que o pais cumpra ou esteja em vias
de cumprir a legisla¢&o nacional e internacional.

Na lista das instituicdes atuais, podemos iden-
tificar :
¢ Autoridade Reguladora Nacional (ARN-TIC)S,
uma instituicdo reguladora independente, que
tem como fungdes colaborar com o Governo
na definicdo das linhas estratégicas das poli-
ticas gerais de tecnologias de informagdo e
comunicagdo, na coordenagdo da atividade
dos operadores de comunicagdes, incluindo a
emissdo de pareceres, a elaboracdo de projec-
tos de legislagdo e a regulagdo do sector das
tecnologias de informagdo e comunicacdo;
¢ ITMA para a digitalizagdo dos servigos do
Governo. E uma pessoa colectiva de direito
publico, criada para operacionalizar a rede
privada do Governo e as iniciativas de moder-
nizagdo tecnoldgica na administra¢do central
e local do Estado, reforgando a participagdo
e o envolvimento de diferentes actores e ins-
tituicdes na prestacdo de servicos publicos. O
ITMA é dotado de personalidade juridica e
goza de autonomia administrativa, financeira
e patrimonial. O ITMA também trabalha na
implementacdo de politicas de digitalizacdo
nos sectores publicos. Aquando da sua criagdo,
o ITMA estava na dependéncia direta do Pri-
meiro-Ministro. Mas n&o foi um éxito devido
& falta de empenhamento.
¢ A Diregao Geral de Telecomunicagoes e Eco-
nomia Digital (DGTED), tal como mencionado
no entregdvel 1 deste projeto, é responsdvel por

propor directivas ao ministério que podem
ser apresentadas ao conselho de ministros
e seguidas até a assembleia nacional para
serem votadas como lei. Para conhecer as
directrizes correctas a propor ao ministério,
a DGTED participa em conferéncias, deba-
tes com paises terceiros e outras institui¢des.
A DGTED também recebe directivas do seu
ministério de tutela para os aspectos politi-
cos relacionados com o programa de governo.
Assegura-se de partilhar-las com as organi-
zagoes operacionais, como a ITMA a ARN e
outras entidades que ndo interessam a este
estudo. Na auséncia de um modelo de gover-
nanga estruturado, a DGTED cobre parcial-
mente alguns aspectos da ciberseguranca.
Mas ndo abrange todos os aspectos da gover-
nanca de ciberseguranca e de protegdo de
dados.

C. Integragao das disposigoes legais de acordo
com o contexto da Guiné-Bissau

O projeto de lei estd em vias de ser apresentado
& ANP. De acordo com a Constituicdo da Guiné-
-Bissau, para que uma lei seja posta em prdtica,
como mencionado no mandato da Assembleia
Nacional Popular no artigo 85 da Constituigéo da
Guiné-Bissau, um projeto de lei deve ser submetido
& Assembleia Nacional Popular para votagdo dos
deputados.

D. Defini¢ao dos tipos de colaboragdes interna-
cionais

A Guiné-Bissau participa em alguns féruns sobre
ciberseguranga. Mas como as entidades de ciber-
seguranca e de protec¢do de dados néo estdo cria-
das, a participagdo da Guiné-Bissau em alguns
debates ou a partilha de informacgdes entre paises
ou partes interessadas ndo estdo estruturadas. As
convengdes ou diretivas regionais ou internacio-
nais explicam as regras de colaboragdo entre os
seus membros. As agéncias que serdo criadas a
partir deste relatério devem tirar partido disso.

E. Definigao dos processos de controlo das leis
e politicas
A policia judicidria estd habilitada a receber quei-

5 https://rm.coe.int/cyber-buda-benefits-2024-july-2789-5929-5498-v-1/1680b0d6 59
6 https://arn.gw/activeapp/wp-content/uploads/2015/03/3.-%c2%a6SUP--B.-0.-N.-%c2%a6-21-2010.pdf
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xas e a efetuar investigagdes. Uma vez provada
a existéncia de uma infracdo, o caso é remetido
aos tribunais, que podem aplicar a lei e aplicar
as medidas punitivas previstas na lei. Tal como
previsto no CAPITULO VII da Constituicéo da
Guiné-Bissau, enquanto um dos quatro érgdos
de soberania, o poder judicial é responsdavel pela
aplicagdo da lei quando necessario.

F. Quadro regulamentar para a criagao de agéncias
Para que uma agéncia seja criada, é obrigaté-
rio que exista uma lei que imponha a criagdo da
agéncia e o seu mandato. Esta lei identificard
claramente o dmbito da agéncia e as obrigagdes
das entidades publicas e privadas. A lei explicard
como serd aplicada a autonomia da agéncia.
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O organigrama e a arquitetura da Agéncia Nacional
de Ciberseguranca e Protecao de Dados séo cruci-
ais para estabelecer um quadro claro e eficaz que
delineia as funcoes, responsabilidades e relagdes
hierarquicas dentro da agéncia. Ao ilustrar a cadeia
de comando, os processos de tomada de decisao
e a distribuicdo de tarefas, o organigrama facilita a
transparéncia e a responsabilizagao.

No primeiro entregavel deste projeto, recomenda-
mos a Guiné-Bissau o modelo hibrido de governanca
da ciberseguranca e da protegao de dados. O obje-
tivo € ter uma estrutura que possa permitir a con-
tinuidade mesmo em caso de grande mudanga na
visao politica do pais. Este modelo, mesmo que seja
a melhor abordagem com base na nossa analise do
contexto da Guiné-Bissau, tem os seus desafios. Os
desafios incluem a falta de recursos e a complex-
idade da estrutura se esta ndo for implementada
de acordo com o nivel de maturidade do pais em
matéria de ciberseguranca e protecao de dados. A
maturidade aqui pode ser vista como o nimero de
recursos técnicos disponiveis para cumprir 0 man-
dato das agéncias, o nivel de consciencializagcao das
partes interessadas publicas e privadas, o numero
de infra-estruturas criticas e a sua dimensao, a flex-
ibilidade do orcamento, entre outros.

Conscientes dos desafios, propomos a implemen-
tacao de um modelo hibrido sob a forma de um
roteiro.

e Nos primeiros dois anos, recomendamos a
implementacdo de duas agéncias principais:
+ Uma agéncia/autoridade para a protecao
de dados
+ Uma agéncia para a ciberseguranca

e Durante os primeiros dois anos, deve ser con-
cluida a avaliacdo de todos os ativos criticos
da Guiné-Bissau. Todos os ativos serdo catego-
rizados com base na sua criticidade e dominio
de atividade.

e Todas as organizagdes publicas e privadas
devem receber formacgé&o para reconhecer os
riscos e as suas responsabilidades em matéria
de ciberseguranga e protecdo de dados.

e No terceiro ano, devem ser criadas mais duas

agéncias especializadas para cobrir as reco-
mendagcdes sobre ciberseguranca e protecdo
de dados dirigidas as agéncias superiores.
Com base nesta estrutura, os mandatos das
ARN devem ser revistos para abranger tam-
bém as realidades da ciberseguranca e da
protecdo de dados no seu dominio (servigos de
telecomunicacgdes e TIC). Uma vez concluida a
avaliagdo dos ativos criticos, outros dominios
podem ser acrescentados as responsabilida-
des das ARN, como a energia, os transportes,
etc. Para além desta nova viséo da ARN, pode
ser criada outra agéncia para as finangas, os
seguros, a banca, a saude, etc. Estas agéncias
terdo um mandato semelhante ao da ARN,
mas serdo especializadas de acordo com
as realidades do seu dominio. Em fungdo da
avaliagdo, do cardcter critico e do nimero de
dominios, o nimero de agéncias satélite pode

ser revisto.

Uma vez que a proposta das agéncias especiali-
zadas dependerd da avaliagdo e de outros con-
tributos que ainda n&o foram efectuados e que
ndo fazem parte do presente mandato, na secgdo
seguinte serdo apresentadas em pormenor as duas
primeiras agéncias principais que constituirdo o
nucleo de toda a estratégia:

e A Agéncia Nacional de Protecdo de Dados

e A Agéncia Nacional de Ciberseguranca

1. Agéncia Nacional de Protec¢ao de
Dados

O comprometimento de dados pessoais pode
levar a perturbacdes significativas tanto para os
individuos como para as empresas envolvidas.
Com a migracdo de quantidades crescentes de
dados para sistemas informdticos e dispositivos
electrénicos, é necessdrio proteger estes sistemas e
salvaguardar os dados dos individuos contra roubo
e utilizagdo indevida. A confianga é essencial para
uma economia e sociedade baseadas em dados.
Para construir um ecossistema de dados de con-
fianca, as nossas organizagdes tém de passar da
conformidade para a responsabilidade. Os dados
pessoais dos cidad&os devem ser mantidos com
precisdo e protegidos por uma agéncia executiva.
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na sua capacidade de reduzir o risco de vio-
lacdes de dados e melhorar a postura geral de
seguranga, abordando lacunas de conhecimento
especificas e vulnerabilidades exclusivas de dif-
erentes segmentos de publico. Para tal, a agén-
cia efectua avaliagbes exaustivas das necessi-
dades, concebe conteldos adaptados e utiliza
diversos métodos de ensino, como o e-learning,
workshops e campanhas publicas. A agéncia
atualizara continuamente os programas com
base no feedback e nas ameagas emergentes e,
em seguida, garantira que todos os participantes

No entanto, até agora, na Guiné-Bissau, ndo existe
uma autoridade de protecdo de dados, um érgdo
regulador ou uma organizagdo responsdvel pela
protecdo das informacgdes pessoais e por garantir
que as entidades governamentais e as empresas
cumpram as leis de protecdo de dados.

A. Responsabilidades da agéncia de protecao de
dados
A futura autoridade de protecdo de dados a criar
serd :

e Trabalhar com as organizac¢oes para que ado-

tem a protegao de dados como parte da sua
cultura empresarial :

Um ecossistema de dados fiavel e sdlido pro-
move a confianca e a inovagdo. Para ajudar as
organizagdes a promover a conflanga e a adotar
uma mentalidade de responsabilidade, a Agén-
cia de Protecao de Dados desenvolvera um Pro-
grama de Gestao da Protecdo de Dados para
ajudar as organizagbes a adotar a protegéo de
dados como parte da sua cultura empresarial.
Sao necessarios processos solidos de protegéo
de dados para que as organizagbes possam uti-
lizar melhor os dados. Para tal, as organizacoes
devem adotar uma abordagem de "protecao
de dados desde a concecao’, que considera a
protecdo de dados como uma consideragao fun-
damental nas fases iniciais do desenvolvimento
de qualquer produto ou servico.

O rigor deste quadro também exigira que as
empresas realizem uma avaliagdo do impacto
da protecédo de dados como parte da concecgao,
implementacao e reviséo de sistemas, apli-
cagOes e processos empresariais.

¢ Trabalhar para implementar programas per-
sonalizados de sensibilizagao para a protegao
de dados:

Um dos objectivos de uma agéncia de protegao
de dados € implementar programas personaliza-
dos de sensibilizacédo para a protegéo de dados.
Estes programas educam e capacitam varios
intervenientes, garantindo que compreendem
e cumprem os regulamentos de protegao de
dados. A importancia destes programas reside

estejam equipados com os conhecimentos mais
recentes e as melhores praticas em matéria de
protegao de dados.

Trabalhar num processo de autorizagao de
tratamento de dados :

A Agéncia Nacional de Protegao de Dados sera
responsavel pela emissao, controlo e revogagao
das autorizagdes para a recolha de dados
pessoais por entidades publicas ou privadas.
Em caso de incumprimento, serao tomadas
medidas, incluindo a eventual revogacgao da
autorizagao.

Profissionalizar os responsaveis pela protecao
de dados para apoiar a aplicagao eficaz das
medidas de protecao de dados :

A Agéncia desenvolvera um quadro de com-
peténcias em matéria de protecao de dados
para desenvolver os Responsaveis pela
Protecdo de Dados (RPD) como uma carreira
profissional dedicada a supervisionar os requi-
sitos de protegao de dados das organizagoes.
Este quadro garantira que os responsaveis pela
protecdo de dados disponham das aptiddes,
competéncias e certificacoes necessarias para
o desempenho das suas fungdes.

Reforgar a posigéo da Guiné-Bissau como
centro de dados fidvel, introduzindo marcas
de confianga para a prote¢do de dados e tra-
balhando com as autoridades estrangeiras de
protegdo de dados para facilitar os fluxos de
dados transfronteiricos:
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A agéncia ira desenvolver um quadro de referén-
cia, um sistema de marcas de confianca de
protecao de dados para certificar os proces-
sos de protegédo de dados das organizacoes.
As marcas de confianga iréo aumentar a con-
formidade e reforcar a posicao da Guiné-Bis-
sau como um centro de dados de confianga.
Assim, o pais obtera vantagens significativas,
incluindo o crescimento economico atravées
do aumento do investimento estrangeiro, da
criacao de emprego e da inovagao tecnologica.
Este estatuto reforcara também uma reputa-
gao global, atraindo empresas multinacionais
e promovendo a conflanga do publico. Ira, sem
duvida, impulsionar o crescimento sustentavel
da economia digital.

Para garantir uma protecdo de dados sdlida, é
essencial ter uma estrutura de agéncia bem orga-
nizada e eficiente. A seguir, apresentamos uma
vis@io geral da futura agéncia com base na nossa
andlise.

B. Estrutura da agéncia e vantagens da nossa
escolha

Num contexto bissau-guineense de Estado demo-
crdtico com um regime semipresidencial caracte-
rizado por uma instabilidade politica frequente e
recursos limitados, propomos uma estrutura super-
visionada pela Assembleia Nacional Popular que

assegura uma supervisdo estratégica global. O
Conselho de Administragdo, composto por repre-
sentantes do Governo, um perito independente
e membros do sector privado, supervisionard as
atividades da agéncia.

O diretor-geral dirigird a ANPD. Serd apoiado
pelos directores de Regulacdo e Conformidade,
Operacgdes e Execucdo, e Formacdo e Sensibili-
zacdo. Cada um dos diretores terd a sua forga de
trabalho composta por peritos técnicos, especia-
listas e técnicos.

A colocacgdo da Assembleia Nacional Popular
(ANP) como autoridade supervisora da Agéncia
Nacional de Protecdo de Dados (ANPD) garante
uma maior responsabilizagdo e transparéncia
através de relatodrios e auditorias regulares, pro-
tege a ANPD de influéncias politicas e fornece
apoio legislativo e financeiro. Esta estrutura pro-
move a eficiéncia operacional com linhas claras
de autoridade e unidades especializadas, e asse-
gura a melhoria continua através de iniciativas de
reforco de capacidades e formagdo. De um modo
geral, permite que a ANPD. funcione de forma efi-
caz, transparente e independente, o que é crucial

num ambiente politicamente instdvel.

0 organograma abaixo descreve a estrutura da
Agéncia Nacional de Protecdo de Dados, criada
para salvaguardar a privacidade dos dados em
todo o pais.

Assembleia Nacional Popular

Direcao

Diretor Geral

Diretor -
Regulamentacéo e
Conformidade

Execucéo

Diretor - Operagéo e

Diretor - Formagao e
Sensibilizagao

Diretor - Recursos

Figura 01: Organograma da agéncia de protecao de dados
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C. Definir os principais departamentos e as suas
funcoes e praticas operacionais
A agéncia é dirigida por um Diretor-Geral, que é
apoiado por trés Directores de Departamento Téc-
nico, cada um responsdvel por dreas operacionais
especificas: Regulamentacdo e Conformidade,
Operagdes e Execugdo, e Formagdo e Sensibiliza-
cdo.
o A Assembleia Popular Nacional: A ANP asse-
gura o alinhamento com as politicas nacionais
e as normas internacionais. As responsabilida-
des da ANP incluem a supervisdo estratégica,
a prote¢do da ANPD contra influéncias politi-
cas e a garantia de transparéncia através de
relatérios e auditorias regulares. Desempenha
um papel crucial no apoio legislativo, desenvol-
vendo e alterando leis de protecdo de dados e
aprovando o orgamento da ANPD. para garan-
tir que a agéncia dispde de recursos adequados.
A ANPD também assegura a eficiéncia e a efi-
cdcia operacionais, mantendo linhas de auto-
ridade claras e apoiando iniciativas de refor¢o
de capacidades para promover a melhoria
continua das prdticas de protecéio de dados.

O Conselho de Administragao
O Conselho de Administragdo € composto por
5 membros, incluindo o Diretor-Geral, que é
nomeado por defeito. Os outros 4 membros
sdo:
+ 1 membro do sector judiciario
+ 1 membro da Assembleia Nacional Popular
+ 1 representante do sector privado (Camara
de Comércio, instituicoes financeiras, insti-
tuicdes de TIC, instituicdes de saude, etc.);
+ 1 representante da sociedade civil.

O Conselho de Administracao é composto por :
-+ Um Presidente
+ Um vice-presidente
-+ Um secretario
+ Um Tesoureiro

O Conselho de Administracdo é composto por
vdrios comités cujo papel consiste em realizar
tarefas especificas ou fazer recomendacdes ao
Conselho de Administragdo para aprovagdo.
Estes comités incluem :

+ Um Comité Executivo
+ Um Comité de Auditoria e Finangas
+ Um Comité de Recursos Humanos

As decisdes do conselho de administracao serao
validadas por um quérum. O requisito de quérum
promove uma governanga inclusiva e transpar-
ente, assegurando que as decisbes reflectem
0s interesses e as competéncias de todos os
sectores envolvidos. Para aprovar uma decisao,
deve ser convocada uma assembleia ordinaria
ou extraordinaria. Para que a assembleia seja
valida, o quérum deve ser respeitado. Para ter
quoérum, devemos ter pelo menos 3 pessoas do
conselho de administragao presentes e prontas
para votar. Estas 3 pessoas devem conter pelo
menos :
= 1 dos dois 6rgaos de soberania membros
E
= 2 dos 3 membros néo pertencem a érgaos
de soberania

O Conselho de Administragao é responsavel
pelo planeamento estratégico, definindo objeti-
VOS e estratégias a longo prazo para a agéncia.
Monitoriza o desempenho da agéncia através
de analises regulares, assegurando que sao
feitos os ajustamentos necessarios para atingir
0s objectivos. Assegura que a agéncia funciona
de forma aberta e responsavel, mantendo a con-
flanca do publico e das partes interessadas. O
conselho de administragao é responsavel pela
coordenacao do processo de contratagao do
diretor-geral. Para o efeito, recorrera aos servicos
de uma empresa de recrutamento independente.

Diretor Geral:

O diretor-geral é responsavel pela tomada
de decisdes de alto nivel, pelo envolvimento
das partes interessadas e pela colaboragéao
internacional.

O diretor-geral é responsavel pela tomada de
decisdes de alto nivel, pelo envolvimento das
partes interessadas e pela colaboragao interna-
cional. O diretor-geral é responsavel pela lider-
anca estratégica e pela diregéo geral da agéncia,
assegurando a aplicacao da legislagao e das
politicas em matéria de protecao de dados. O
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diretor-geral € responsavel pela nao realizagao agéncia sao juridicamente solidas e coer-
dos objectivos em matéria de ciberseguranca. entes. Esta divisédo também apoia a aplicacdo
Apresenta relatorios regulares ao Conselho de da legislagdo em matéria de protecao de
Administragao para o manter informado sobre dados.
as atividades da agéncia, 0s progressos e 0s
desafios enfrentados, assegurando o alinham- o Diretor - Funcionamento e Execugao
ento com os objetivos estratégicos. O Diretor de Funcionamento e Execugdo ird
gerir as atividades de execucdo e a resposta
e Diretor - Regulamentagao e Conformidade operacional as violagdes de dados. Assegurard
A principal fun¢éo do Diretor de Regulamenta- que as violagdes da legislagdo em matéria de
¢do e Conformidade é gerir o desenvolvimento protegdo de dados sejam tratadas de forma
de politicas de protecéo de dados, quadros de eficaz; coordenard a resposta da agéncia a
conformidade e atividades de consultoria juri- incidentes de violagdo de dados e assegurard
dica. Esta funcéo implica liderar a criagdo e a uma gestdo operacional eficaz e eficiente:
revisdo de politicas e regulamentos de prote- + Divisao de Aplicagao e Sangdes: Esta
¢do de dados, prestar aconselhamento juridico divisdo aplica a legislacdo em matéria de
sobre questdes de protegdo de dados e contro- protecdo de dados e impde san¢des em caso
lar a conformidade com as leis e os regulamen- de incumprimento. Esta unidade conduzira
tos em matéria de protegdo de dados: investigagdes sobre potenciais violagdes da
legislagdo em matéria de protecédo de dados.
+ Divisao de Politica e Regulamentagao: esta Havera dois tipos de san¢bes em caso de

divisao desenvolve e atualiza leis, regulamen-
tos e orientacdes em matéria de protegao de
dados. Redige legislacao, colabora com as
partes interessadas para recolher contribu-
tos e garante que as leis nacionais estédo em
conformidade com as normas internacionais
(por exemplo, Regulamento Geral sobre a
Protecdo de Dados (RGPD), Quadro de Pri-
vacidade da OCDE, Convengao 108+ - Con-
selho da Europa, etc.). Esta unidade efectua
revisdes regulares das politicas para manter
as leis actualizadas em relagado as tendéncias
e ameagas emergentes.

+ Divisao de Conformidade e Auditoria: esta

divisdo controla e reforga o cumprimento da
legislagcao em matéria de protegédo de dados
e realiza auditorias regulares. Realiza audi-
torias, analisa relatdrios de conformidade
e oferece orientagéo as organizacdes para
as ajudar a cumprir as leis de protecao de
dados.

+ Consultoria juridica: esta diviséo presta
apoio e aconselhamento juridico em
questdes de protegdo de dados, trata de
litigios juridicos e garante que as acoes da

violagao da regulamentagao em matéria de
protecao de dados, nomeadamente sancoes
administrativas e sangbes penais.

As sangbes administrativas podem incluir :

= Coimas: podem ser impostas sangdes
pecunidrias as organizagdes que violem
0s regulamentos relativos a protecao de
dados. Estas coimas podem ser sub-
stanciais, dependendo da gravidade e da
natureza da violagao. Podem represen-
tar uma percentagem das vendas ou ser
determinadas de outra forma.
Adverténcia: podem ser emitidas
adverténcias ou repreensoes oficiais a
organizacoes ou individuos por incumpri-
mento ou infraccdes menores, como a Nao
comunicacao de incidentes relacionados
com dados privados ou outros.
Suspensao temporaria das actividades:
suspender temporariamente certas activ-
idades de tratamento de dados até que a
conformidade seja alcancada
Ordens de correc¢ao: ordens para
tomar medidas especificas para reme-
diar violagdes, tais como melhorar as
medidas de seguranca dos dados ou



retificar atividades de tratamento de dados
improprias.

= Revogacao de licengas ou certificagoes:
para as organizacoes que necessitam de
licencas ou certificagbes especificas para
funcionar, estas podem ser revogadas em
caso de incumprimento grave.

= Publicidade da sangao: a publicidade das
sangdes pode ter um efeito dissuasor e
pode prejudicar a reputagéao da organi-
zagdo infratora.

As sancoes penais podem incluir :

= Agoes judiciais: podem ser instauradas
acoes judiciais contra pessoas ou organi-
zacdes por infracgoes graves, que podem
dar origem a registos criminais.

= Prisdo: em casos graves, as pessoas
responsaveis por violagoes graves da leg-
islacao em matéria de protecao de dados
podem ser condenadas a pena de prisao.

+ Resposta a incidentes e gestao de violagoes
: A unidade de resposta a incidentes e gestéo
de violacdes sera responsavel pela gestao
das violacdes de dados que envolvam infor-
magOes pessoais. Esta unidade assegura
que as violacoes sao tratadas de forma rap-
ida e eficaz para proteger a privacidade dos
individuos, cumprir os requisitos legais e miti-
gar quaisquer danos causados pela violagao.
Esta divisdo assegura que os incidentes séo
tratados rapidamente para minimizar os
danos, restabelecer as operagdes normais
e prevenir futuras ocorréncias. A unidade
colabora com os departamentos internos
(juridico, comunicacdes...) e entidades exter-
nas (reguladores, Policia Judicidria, peritos de
terceiros) para assegurar uma resposta coor-
denada. Sera composta por equipas espe-
cializadas, tais como equipas de detegao de
violagbes, equipas de resposta a incidentes,
equipas forenses, equipas de notificagéo e
de remediagéo.

¢ Diretor - Formacgao e Sensibilizagao

O Diretor de Formacgao e Sensibilizagédo é
responsavel pelo desenvolvimento e apresen-
tagao de programas de formacao abrangentes
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sobre protecao de dados. Estes programas
incluem workshops, seminarios e campanhas de
sensibilizagdo do publico concebidos de acordo
com o contexto da Guiné-Bissau para educar
varias partes interessadas sobre as melhores
praticas em matéria de protegao de dados.

O papel também envolve a promocao da
inovacao tecnoldgica através da investigagéo e
implementagao de novas tecnologias para mel-
horar as capacidades da agéncia.

Esta melhoria continua ajuda a agéncia a man-
ter-se a frente das ameacas emergentes e a
manter normas solidas de protecéo de dados.

+ Divisao de programas de formagao: esta
divisdo é responsavel pelo desenvolvimento,
implementacédo e manutencgao de programas
de formagao abrangentes destinados a mel-
horar as praticas de protegao de dados entre
as varias partes interessadas.

Esta unidade garante que os funcionarios,
as organizacdes e 0s grupos profissionais
especificos estdo bem informados sobre os
regulamentos de protecao de dados, as mel-
hores praticas e as Ultimas tendéncias neste
dominio. Serao realizados programas de for-
macao actualizados regularmente para refle-
tir os ultimos desenvolvimentos em matéria
de protecao de dados e ciberseguranca
Esta unidade também desenvolverd um
quadro de competéncias em matéria de
protecdo de dados para desenvolver os
Responsaveis pela Protecdo de Dados (RPD)
como uma carreira profissional dedicada a
supervisionar 0s requisitos de protegao de
dados das organizacdes. Este serd um pro-
grama de formagé&o avancada para os profis-
sionais aprofundarem os seus conhecimen-
tos em matéria de protecao de dados.

Seguem-se algumas praticas operacionais
para o funcionamento eficaz da diviséo:

= Lacuna de competéncias e analise das
partes interessadas: Identificar os difer-
entes grupos que necessitam de formagao
e determinar a lacuna de conhecimentos.
= Criagdo e personalizacdo de conteldos :
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Desenvolver materiais de formacéo, inclu-
indo apresentagdes, manuais, modulos de
e-learning e videos, adaptados a diferentes
publicos. Adaptar os conteudos de for-
magéao a sectores e fungdes especificas
para garantir a sua relevancia e eficacia.
+ Prestagao de formagéo :
- Implementar plataformas de e-learning para
oferecer programas de formagéo flexiveis e
acessiveis.
- Organizar workshops e seminarios presen-
ciais ou virtuais para experiéncias de apren-
dizagem interactivas.
- Formar individuos seleccionados para se
tornarem formadores nas suas organizacdes
ou comunidades para expandir o alcance dos
programas de formacéao.
+ Desenvolver um quadro de competéncias em
matéria de protecao de dados

e Divisdo de Sensibilizagdo do Piblico: esta divi-
sdo é responsdvel pela sensibilizagdo do publico
para as questdes da protecdo de dados e da
privacidade.

Esta unidade assegura que o publico em geral
seja informado dos seus direitos em matéria
de privacidade dos dados e da importancia
da protecado dos dados através de varias cam-
panhas de sensibilizacao e iniciativas educati-
vas. Esta unidade trabalhara com varias partes
interessadas centradas em diferentes aspectos
da sensibilizagdo do publico. Por exemplo, os
meios de comunicagao social, as escolas e a
sociedade civil. Seguem-se algumas praticas
operacionais para o funcionamento eficaz da
divisao:

+ Criacao e personalizagao de conteudos :

- Desenvolver conteudos educativos, tais
como brochuras, infografias, videos e pub-
licagbes nas redes sociais.

- Adaptar as mensagens a diferentes grupos
demograficos e regides para garantir a sua
relevancia e eficacia.

+ Envolvimento da comunidade :
-Envolver-se com as comunidades locais
através de reunides de camara, workshops
e programas escolares.

-Organizar eventos como o Dia da Protegao

de Dados, webinars e féruns publicos para
aumentar a sensibilizagéo.

- Colaborar com organizacdes comunitarias,
organizages ndo governamentais (ONG) e
empresas locais para ampliar os esforgos de
sensibilizagéo.

+ Colaboragéao e parcerias: trabalhar com
outras agéncias governamentais, o sector
privado e organizagdes internacionais para
promover a sensibilizacao para a protecao
de dados e adotar as melhores praticas
mundiais em iniciativas de sensibilizacao
do publico.

e Divisdo de Tecnologia e Inovagdo: a Divisdo

de Tecnologia e Inovacdo é responsdvel por
supervisionar a adogdo e implementagéo de
novas tecnologias e solugdes inovadoras para
melhorar as prdticas de prote¢do de dados na
agéncia e em todo o pais. Esta divisdo asse-
gura que a agéncia se mantenha & frente dos
desafios emergentes em matéria de protecdo
de dados, tirando partido das tecnologias de
ponta e promovendo uma cultura de inovagdo
continua. A Divisdo implementard tecnologias
de ponta para melhorar as capacidades de
prote¢do de dados, tendo em conta o pano-
rama tecnoldgico e as infra-estruturas espe-
cificas da Guiné-Bissau.

Melhorara a capacidade da agéncia para prote-
ger os dados pessoais e garantir a conformidade
com os regulamentos de protecao de dados. A
colaboragéao e a investigacao serao também um
objetivo fundamental. A Divisao ira estabelecer
boas parcerias com os lideres da industria local
e internacional, instituigdes académicas e organ-
ismos internacionais para se manter na van-
guarda dos avangos tecnoldgicos em matéria
de protecao de dados.

Abaixo algumas praticas operacionais para o
funcionamento eficaz da Diviséo:

+ Realizar solugdes de prova de conceito para
avaliar a viabilidade e a eficacia das novas
tecnologias.

+ Realizar investigagao continua para identi-
ficar tecnologias e tendéncias emergentes
em matéria de protecéo de dados.
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= Definigdo e implementagao de iniciativas
inovadoras.

e Direcao dos recursos
O Departamento de Recursos gere os recur-
sos administrativos, financeiros, humanos e
materiais da agéncia. Assegura que as opera-
¢Bes cumprem a legislacdo e os regulamentos
relevantes, apoiando as metas e os objectivos
estratégicos globais da agéncioa.

Para cumprir eficazmente o seu papel multifa-
cetado, o Departamento de Recursos emprega
uma série de prdticas operacionais concebidas
para garantir uma gestdo eficiente e a con-
formidade em todas as dreas de atividade da
agéncia:

+ Gestao administrativa: Trata das operacdes
administrativas da agéncia.

+ Recursos humanos: Recrutamento, for-
macao e atividades sociais no estrangeiro.
Desenvolve e implementa politicas de recur-
sos humanos para melhorar o desenvolvi-
mento e o0 bem-estar dos funcionarios.

+ Bens e aquisig6es: Gere 0s ativos e as aqui-
sicOes da agéncia, assegurando o acompan-
hamento e a manutengao adequados. Coor-
dena os projectos logisticos e imobiliarios em
funcéo dos objectivos estratégicos.

+ Operacoes financeiras: Dirige as atividades
financeiras da agéncia, incluindo a elabo-
racdo do orcamento, as operacoes fiscais e
o planeamento financeiro. Assegura o cum-
primento dos regulamentos financeiros e
prepara as demonstragées financeiras.

+ Actividades contabilisticas: Planeia e
desenvolve os processos financeiros e con-
tabilisticos da agéncia em colaboragao com
a Direcao-Geral. Prepara as demonstracoes
financeiras e gere os orgamentos.

+ Planeamento de recursos: Coordena o
planeamento e a execugao das atividades
relacionadas com os recursos financeiros,
humanos, materiais e imobiliarios. Assegura
a utilizacdo eficaz dos recursos em todos os
departamentos.

+ Apoio a governanga: Ajuda na governanga,
permitindo que a administragédo geral avalie,

7 https://www.dataguidance.com/notes/canada-data-protection-overview
8 https://ico.org.uk/about-the-ico/who-we-are/how-we-are-funded/

dirija e controle os recursos de forma eficaz.
Propde politicas para otimizar a gestao dos
recursos.

+ Conformidade regulamentar: Assegura que
todas as operagbes cumprem as leis e regu-
lamentos atuais. Gere os assuntos juridicos,
assegura as atividades e prepara os docu-
mentos legislativos necessarios.

+ Gestao de documentos e de stocks: Arquiva
documentos administrativos e gere o arma-
zenamento de documentos e materiais, asse-
gurando que os registos estdao bem organi-
zados e acessiveis.

D. Defini¢ao das fontes de financiamento da Agén-
cia

A Agéncia Nacional de Protecdo de Dados (ANPD)
recebe normalmente financiamento das dotagdes
orgamentais do Governo. Isto assegura uma fonte
de financiamento estével e previsivel, permitindo
& agéncia planear e executar projectos a longo
prazo.’

No entanto, também beneficia de vdrios outros
tipos de financiamento que complementam o seu
orgamento e melhoram as suas capacidades ope-
racionais.®

Com base no contexto da Guiné-Bissau, eis uma
lista das potenciais fontes de financiamento:

e Coimas e sangdes: Receitas geradas pelas
multas e sangdes impostas as organizagdes
que violam as leis de protecdo de dados.
Note-se que o facto de a agéncia ter o poder
de cobrar sangdes que se enquadram no seu
préprio orgamento pode causar um enviesa-
mento. Mas esta decisdo foi tomada porque
foi necessdrio escolher entre este risco e o risco
de controlo politico. Dado que a autonomia
financeira deve ser um dos indicadores-chave
de desempenho da agéncia, aceitamos este
risco. No entanto, a aplicagdo de sangdes deve
ser controlada e contestada pelos tribunais
competentes.

e Subsidios e donativos: Apoio financeiro de
organizagdes internacionais, organizagoes sem
fins lucrativos e parceiros do sector privado.

¢ Ajuda internacional e assisténcia ao desenvol-
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vimento: Financiamento de agéncias de ajuda
internacional e programas de desenvolvimento
destinados a reforgar a infraestrutura e as
capacidades de protegdo de dados.

e Taxas regulamentares e de servigo: Taxas
cobradas as organizagdes por atividades
regulamentares, tais como registo, avalia¢des
de impacto da protecdo de dados, licencas e
certificages. Também taxas por servigos pres-
tados pela agéncia, tais como programas de
formagdo, servicos de consultoria e auditorias
de protecdo de dados.

E. Definir as relagoes com a entidade de controlo
Com base nos nossos estudos e na andlise do con-
texto guineense, propomos a Assembleia Nacio-
nal Popular (ANP) como entidade de referéncia da
Agéncia Nacional de Protecéo de Dados (ANPD).
A ANP supervisionard a agéncia.

A nossa escolha foi guiada pela estrutura organi-
zacional do Estado explicada acima.

E evidente que a Assembleia Nacional Popular terd
numerosas responsabilidades em relagéo ao ANPD.
De seguida, apresentamos as principais respon-
sabilidades a considerar e as fungdes e praticas:

¢ Supervisao e orientagao estratégica:

Responsabilidades da ANP: A ANP fornecera
uma orientacao estratégica de alto nivel para
ajudar a ANPD a enfrentar desafios complexos
em matéria de protecao de dados e assegurara
que as atividades da ANPD estejam em confor-
midade com as politicas nacionais de protegao
de dados e as melhores praticas internacionais.
Principais tarefas e praticas :

+ RevisOes regulares: Programar revisdes
semestrais das atividades, estratégias e
politicas da ANPD. Compare-as com as politi-
cas nacionais e as normas internacionais,
como o RGPD.

+ Avaliagdo comparativa: Utilizar os quadros
internacionais de protegao de dados como
referéncia. Efetuar estudos comparativos
para garantir que as politicas da ANPD estao
em conformidade com as melhores praticas
mundiais.

+ Mecanismo de feedback: Desenvolver um

mecanismo de feedback estruturado em que
a ANPD apresente relatorios pormenorizados
sobre os seus esforcos de alinhamento. A
ANPD pode dar feedback e diretivas com
base nestes relatorios.

+ Criagdo de comités consultivos: Formagao
de um comité consultivo composto por peri-
tos em protegéo de dados para fornecer con-
hecimentos e orientagdes sobre questdes
estratégicas.

¢ Responsabilidade :

Responsabilidades da ANP: A ANP assegura
que a ANPD funciona de forma transparente,
com relatorios e auditorias regulares. Promove
a conflanga do publico na ANPD, assegurando
que esta funciona de forma independente de
influéncias politicas.

Principais tarefas e praticas :

+ Relatdrios anuais: Obrigar a ANPD a apresen-
tar relatérios anuais que detalham as suas
atividades, situagao financeira e indicadores
de desempenho. Estes relatérios devem ser
acessiveis ao publico.

+ Auditorias publicas: Efetuar auditorias regu-
lares as operacoes e finangas da ANPD. Pub-
licar os resultados das auditorias para man-
ter a transparéncia e a conflanca do publico.

+ Envolvimento do publico: Realizar foruns e
consultas publicas para envolver os cidadaos
e as empresas nas preocupagdes com a
protecao de dados e no papel da ANPD.

e Apoio legislativo :

Responsabilidades da ANP: Apoiar o desenvol-
vimento e a alteracdo das leis de protecdo de
dados para acompanhar os avangos tecno-
l6gicos e as ameagas emergentes Aprovar o
orgamento da ANP assegurando que esta dis-
pde dos recursos necessdrios para cumprir o

seu mandato.

Principais tarefas e praticas :

+ Desenvolvimento legislativo: Trabalhar
com a ANPD para elaborar e atualizar leis
de protecdo de dados. Isto inclui a realizagéo
de avaliagdes de impacto e a consulta das
partes interessadas para garantir que as leis
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sdo relevantes e eficazes.

+ Supervisao financeira: Criar um subcomité
de supervisdo financeira para controlar as
despesas da ANPD e garantir que os fundos
sdo utilizados de forma eficaz e eficiente.

O facto de a Assembleia Nacional supervisionar a
Agéncia de Protecdo de Dados ajuda a garantir
uma governanca sélida em matéria de protegdo
de dados, que ¢ simultaneamente responsdvel e
fidvel. Eis alguns exemplos em que este modelo de
governanca funciona muito bem:

e No Quénia, o Gabinete do Comissdrio para a
Protecéo de Dados (ODPC) responde perante
a Assembleia Nacional, o que reforca a trans-
paréncia e a responsabilidade nas suas ope-
ragoes.

e No Gana, a Comissdo de Protecéo de Dados
(CPD) funciona de forma independente, mas
responde perante o Parlamento, garantindo
que as suas decisdes ndo sofrem interferéncias
executivas.

¢ Na Mauricia, o Gabinete de Protec@o de Dados
(RPD) responde perante a Assembleia Nacional,
garantindo que as suas actividades estdo em
conformidade com as politicas nacionais de
protecdo de dados.

e No Reino Unido, o Information Commissioner's
Office (ICO), 0 Comissdrio Federal para a Prote-
¢do de Dados e a Liberdade de Informagdo da
Alemanha e muitas outras agéncias nacionais
de protecdo de dados respondem perante os
respectivos parlamentos.

F. Definir tipos de colaboragao multissectorial:
com o sector privado e outras agéncias/entidades
governamentais
Para melhorar eficazmente as capacidades de
protecdo de dados e de ciberseguranca, é crucial
participar em vdrias formas de colaboracéo que
potenciem os pontos fortes dos sectores publico e
privado. Abaixo, exploramos os diferentes tipos de
colaboragdes multi-sectoriais que podem desem-
penhar um papel vital na consecucdo deste obje-
tivo.
e Parcerias Publico-Privadas®: Temos de esta-
belecer uma colaboragdo para potenciar as
competéncias, a tecnologia e os recursos e criar

9 https://www.nationalisacs.org/

10 https://www.trade.gov/

11 https://investmentpolicy.unctad.org/

12 https://ec.europa.eu/info/law/law-topic/data-protection_en

um canal de comunicagéo. Por exemplo:
+ Definir acordos que descrevam a forma
como os dados podem ser partilhados e
protegidos nos diferentes sectores.

G.Definir tipos de cooperagoes internacionais, pro-
gramas de intercambio

Uma protegédo de dados eficaz exige também a
cooperagao entre as autoridades de protegao de
dados a nivel internacional e o desenvolvimento
de normas transfronteiricas. Deve ser possivel dar
respostas coordenadas em caso de tratamento
transnacional de dados, que se tornou uma reali-
dade omnipresente, e garantir os mesmos direitos
a todas as pessoas cujos dados séo tratados (as
pessoas em causa), independentemente do seu local
de residéncia. A ANPD deve cooperar com organi-
zagoes internacionais e com as autoridades de con-
trolo de outros paises no exterior, a fim de apoiar
a aplicacao efectiva da lei e partilhar as melhores
praticas. Isto sera possivel trabalhando no ambito
de varios quadros internacionais e promovendo pro-
gramas e intercambios de pessoal.

Sao possiveis muitos tipos de colaboracgao
internacional:

e Acordos bilaterais entre paises para colab-
orar em questoes de protecao de dados e
privacidade.

Eis alguns exemplos de colaboracoes bilaterais:
+ A Republica Democratica do Congo (RDC)®
e 0 Ruanda assinaram varios acordos bilat-
erais, incluindo os que incidem sobre o
comércio e a protecdo de dados. Estes
acordos facilitam a cooperagéo na partilha
de dados, reforgam o apoio mutuo em inicia-
tivas de ciberseguranga e promovem normas
para a protegao de informacdes pessoais.
+ Africa do Sul e Nigéria: O acordo abrange
elementos de protecao de dados, asse-
gurando que ambos o0s paises colaboram
na protecao de dados sensiveis relacio-
nados com investimentos e actividades
economicas.
+Escudo de protegao da privacidade
EUA-UE™: Um acordo entre os Estados
Unidos e a Unido Europeia para facilitar
o intercambio transatlantico de dados



TOGETHER, LET'S DEVELOP INNOVATIVE SOLUTIONS AND IMPROVE OUR SECURITY POSTURE

pessoais para fins comerciais

¢ Acordos de cooperagao entre varios paises ou
regides (por exemplo, paises da Africa Ociden-
tal) para estabelecer normas e praticas comuns
em matéria de protecao de dados

+ Lei Complementar da CEDEAO sobre a
Protecao de Dados Pessoais™: A lei exige
que os Estados membros da CEDEAO
estabelegam quadros juridicos nacionais
para a protecao de dados pessoais, inclu-
indo a criagéo de autoridades nacionais de
protecdo de dados. Define as obrigagdes dos
responsaveis pelo tratamento de dados para
garantir a confidencialidade e a seguranga
dos dados pessoais.

+ Iniciativa de ciberseguranca G7-CEDEAO™:
Lancada durante a Presidéncia alema do
G7 em 2022, esta iniciativa visa reforgar a
ciberseguranca e a protecao de dados em
toda a Africa Ocidental. O Plano de Acéo da
CEDEAO (2022-2025) inclui varias medidas
para aumentar a ciber-resiliéncia regional,
centrando-se no desenvolvimento de medi-
das regionais de criagdo de confianga, no
reforco da cooperacgéo e das capacidades
cibernéticas e na melhoria do desenvolvi-
mento de competéncias. Esta iniciativa
envolve a colaboracao entre os Estados
membros da CEDEAO e parceiros interna-
cionais, como o Departamento de Estado
dos EUA e o Ministério Federal dos Negocios
Estrangeiros alemao.

+Convencgao da Uniao Africana sobre
Ciberseguranca e Protegao de Dados Pes-
soais (Convengao de Malabo): Embora mais
abrangente do que apenas a Africa Ociden-
tal, a Convencao de Malabo, adoptada pela
Unido Africana em 2014, procura harmonizar
as leis de protecao de dados e cibersegu-
ranca em todo o continente africano. A con-
vencao estabelece principios e medidas para
a protecao de dados pessoais, a seguranga
das transacgoes electronicas e o combate
a cibercriminalidade. Incentiva os Estados
membros a estabelecer quadros juridicos e
a cooperar em questdes de ciberseguranca.
Ao tirar partido destas parcerias interna-

cionais, a Guiné-Bissau pode criar quadros
de protecdo de dados mais fortes que se
alinham com as melhores prdticas globais,
garantindo a seguranca e a privacidade
dos dados pessoais além-fronteiras.

e Participagdo em organizagdes e conferéncias

internacionais: O envolvimento com organi-
zagdes internacionais e a participagdo em
conferéncias importantes melhorard signi-
ficativamente as capacidades de prote¢do
de dados da Guiné-Bissau. Estas plataformas
fornecem acesso as melhores prdticas globais,
facilitam a cooperagdo internacional e ajudam
a alinhar os quadros nacionais de protecdo de
dados com as normas internacionais. Eis uma
lista ndo exaustiva de quadros de cooperagdo
internacional que trabalham em questées de
privacidade e protecdo de dados, com os quais
a APDN da Guiné-Bissau poderia trabalhar:

+ Assembleia Mundial da Protegao da Vida
Privada'® (também conhecida por Assem-
blée mondiale pour la protection de la
vie privée) : A Assembleia Mundial para a
Protecdo da Vida Privada (Global Privacy
Assembly - GPA), anteriormente conhe-
cida como Conferéncia Internacional dos
Comissarios para a Protecao da Vida Privada
e dos Dados (ICDPPC), é um férum anual
onde as autoridades de protecao de dados
e da vida privada de todo 0 mundo se redinem
para debater questoes emergentes, partilhar
boas praticas e colaborar em iniciativas de
protecao de dados.

+ Convencgao do Conselho da Europa para
a Protec¢ao das Pessoas relativamente ao
Tratamento Automatizado de Dados de
Caracter Pessoal (Convengao 108): A Con-
vengao 108 é um tratado internacional de
referéncia que estabelece um quadro para a
protecao de dados e da privacidade.

Esta aberta a adesao de paises europeus e
Nao europeus.

A adesdo a Convencao 108 ajudara a
Guiné-Bissau a alinhar as suas leis de
protecao de dados com as normas inter-
nacionais e facilitara os fluxos de dados
transfronteiricos.

+ Grupo de Trabalho da OCDE sobre

13 https://dig.watch/resource/suplementary-act-personal-data-protection-within-ecowas#:~:text=The%20act%20asks%20ECOWAS%20member,and%20
use%200f%20personal%20data & https://ictpolicyafrica.org/es/document/z69cbq7b51?page=10

14 https://www.ecowas.int/

15 https://globalprivacyassembly.org/ & https://www.edpb.europa.eu/our-work-tools/support-cooperation-and-enforcement/
international-cooperation-cooperation-other_en
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Governanca de Dados e Privacidade (DGP)
: O DGP da OCDE desenvolve politicas e ori-
entagOes sobre governanca de dados e pri-
vacidade. Constitui um forum de didlogo e
cooperagao internacional sobre questodes de
protecao de dados. Ao participar no férum, o
pals beneficiara de debates politicos de alto
nivel e terd acesso a recursos para melhorar
0s seus quadros de protegao de dados.

+ Cimeira Africana de Protegao de Dados™®: A
participagdo proporcionara uma plataforma
para a Guiné-Bissau partilhar experiéncias,
aprender as melhores praticas e colaborar
em iniciativas regionais de protecéo de
dados.

+ Cimeira Global sobre a Privacidade da
Associacao Internacional de Profission-
ais da Privacidade (IAPP): Estes eventos
ajudardo os profissionais da protecdo de
dados a manterem-se actualizados sobre 0s
desenvolvimentos globais e a estabelecerem
contactos com peritos internacionais.

+ Férum sobre a Governanga da Internet
(IGF): A Agéncia Nacional de Protegado de
Dados da Guiné-Bissau pode contribuir para
os debates mundiais sobre a governanca da
Internet e a protegao de dados e aprender
com eles.

2. Agéncia Nacional de Ciberseguranca

A criagdo de uma Agéncia Nacional de Cibersegu-
ranca reflete o compromisso estratégico de sal-
vaguardar as infra-estruturas digitais e criticas do
pais. Esta agéncia desempenhara um papel cru-
cial no desenvolvimento e na aplicacao de politi-
cas abrangentes de ciberseguranca, na resposta a
ameacas e incidentes e na promog¢ao de uma cul-
tura de sensibilizacao e resiliéncia em matéria de
ciberseguranga em todos os sectores da sociedade.
Implicara igualmente a regulamentagao dos pro-
prietarios de infra-estruturas criticas de informacao
no que respeita as actividades de ciberseguranca,
bem como a supervisao dos prestadores e profis-
sionais de servicos de ciberseguranga. Além disso,
estabelecera plataformas de participacao intersec-
torial para facilitar a coordenacéo e a cooperagéo
eficazes entre as principais instituicées publicas e

16 https://dataprotectionafrica.org/

0 sector privado.

Dada a nossa decisdo de implementar um modelo
hibrido de governancga da ciberseguranga na
Guiné-Bissau, é importante delinear como a
Agéncia Nacional de Ciberseguranga funcionard
dentro deste modelo; combinando a coordenacdo
centralizada com a execugdo descentralizada.

e Coordenacgao centralizada: A agéncia coor-
denara de forma centralizada as politicas,
estratégias e planos de resposta a incidentes
de ciberseguranca atraveés da Diregao-Geral e
do Departamento de Estratégia e Politica. Isto
garante a coeréncia e o alinhamento com os
objectivos nacionais.

e Implementagao descentralizada: Os departa-
mentos operacionais e as unidades especia-
lizadas implementardo estas politicas e res-
ponderdo a incidentes em diferentes regides
e sectores. Isto permite respostas adaptadas
as ameacas locais e o aproveitamento das
competéncias locais.

Esta abordagem dupla garante flexibilidade, resi-
liéncia e uma cobertura abrangente do panorama
da ciberseguranga do pais, respondendo eficaz-
mente as ciberameacas nacionais e localizadas.

A. Estrutura da agéncia e vantagens da nossa
escolha

A Agéncia Nacional de Ciberseguranca foi con-
cebida para funcionar eficazmente no quadro
de um regime semi-presidencial, sob a supervi-
sdo do Gabinete do Primeiro-Ministro. A agéncia
serd dirigida por um diretor-geral, que responde
perante um conselho de administragdo composto
por representantes do governo, do sector privado
e da sociedade civil.

O Conselho de Administracdo assegura que as
estratégias e agdes da agéncia estdo alinhadas
com as prioridades e interesses nacionais.

A agéncia serd composta por vdrios departa-
mentos operacionais e unidades especializadas,
cada um com fungdes especificas essenciais para
a ciberseguranca nacional.

O organograma abaixo descreve a estrutura da
Agéncia Nacional de Ciberseguranca, criada para
garantir um ecossistema digital seguro e resiliente.
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Figura 02 : Organograma da agéncia de ciberseguranca

B. Definir os principais departamentos e as suas
fungOes e praticas operacionais

A agéncia é dirigida por um diretor-geral, que é
apoiado por sete diretores de departamento, cada

um responsdvel por dreas operacionais especificas.
¢ O Gabinete do Primeiro-Ministro :

0 Gabinete do Primeiro-Ministro (PMO) é o érgao
executivo central do regime semi-presidencial
da Guiné-Bissau, com responsabilidades que
incluem o apoio ao Primeiro-Ministro na coor-
denacao das politicas e agdes do Governo. O
PMO assegura que as estratégias e decisbes
de varios ministérios e agéncias governamen-
tais estédo em conformidade com a viséo do
Primeiro-Ministro e as prioridades nacionais.
Especialmente no contexto da ciberseguranca,
desempenhara um papel crucial de superviséo,
fornecendo direcdo estratégica, orientagao
politica e supervisao de alto nivel para garantir
que as atividades da agéncia estado alinhadas
com as prioridades de seguranga nacional. O

PMO também aprova o orgamento da agéncia,
mobiliza recursos adicionais e avalia o0 desem-
penho da agéncia, garantindo a responsabili-
zacgao e a transparéncia. Este envolvimento de
alto nivel garante que a Agéncia Nacional de
Ciberseguranca funcione com a autoridade e o
apoio politico necessarios

¢ 0 Conselho de Administragao
O Conselho de Administragao € composto
por 5 membros, incluindo o Diretor-Geral, que
€ nomeado por defeito. Os outros 4 membros
sdo:
+ 1 membro do Primeiro-Ministro
+ 1T membro da Assembleia Nacional Popular
+ 1 representante do sector privado (Camara
de Comércio, instituicdes financeiras, insti-
tuigdes de TIC, instituigdes de saude, etc.);
+ 1 representante da sociedade civil.

0 Conselho de Administragao é composto por :
+ Um Presidente
+ Um vice-presidente
+ Um secretario



-+ Um Tesoureiro

O Conselho de Administragcao é composto por
varios comités cujo papel consiste em realizar
tarefas especificas ou fazer recomendagées ao
Conselho de Administragédo para aprovacao.
Estes comités incluem :

+ Um Comité Executivo

+ Um Comité de Auditoria e Financas

+ Um Comité de Recursos Humanos

As decisdes do conselho de administracao
serao validadas por um quorum. O requisito de
quérum promove uma governanga inclusiva
e transparente, assegurando que as decisoes
reflectem os interesses e as competéncias de
todos os sectores envolvidos. Para aprovar uma
decisao, deve ser convocada uma assembleia
ordinaria ou extraordinaria. Para que a assem-
bleia seja valida, o quérum deve ser respeitado.
Para ter quorum, devemos ter pelo menos 3 pes-
soas do conselho de administragédo presentes
e prontas para votar. Estas 3 pessoas devem
conter pelo menos :

= 1 dos dois 6rgaos de soberania membros

= 2 dos 3 membros ndo pertencem a 6rgaos

de soberania

O Conselho de Administracao € responsavel
pelo planeamento estratégico, definindo objeti-
VOS e estratégias a longo prazo para a agéncia.
Monitoriza o desempenho da agéncia através de
analises regulares, assegurando que sao feitos
0S ajustes necessarios para atingir os objeti-
vos. Assegura que a agéncia funciona de forma
aberta e responsavel, mantendo a confianga do
publico e das partes interessadas. O conselho
de administragao é responsavel pela coorde-
nacao do processo de contratacao do dire-
tor-geral. Para o efeito, recorrera aos servigcos de
uma empresa de recrutamento independente.

Diretor-geral:
¢é o 6rgdo central de coordenacdo da Agén-

iderada por um diretor-geral,

cia Nacional de Ciberseguranca, responsavel
pela estratégia global, pela direcdo politica
e pela administragdo. Desenvolve e supervi-
siona a implementacdo de estratégias e poli-
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ticas nacionais abrangentes em matéria de
ciberseguranca, assegurando o alinhamento
com as prioridades nacionais. Atuando como
o principal centro de tomada de decisées, a
Diregdo-Geral fornece orientagdo estratégica
e define a dire¢éo para os vdrios departamen-
tos operacionais e unidades especializadas
da agéncia, assegurando uma abordagem
coesa e unificada da ciberseguranga. Além
disso, gere o orgcamento, os recursos e o capital
humano da agéncia, assegurando uma afec-
tagdo optima para cumprir a missdo da agén-
cia. Isto inclui um planeamento meticuloso, a
monitorizagdo e o ajustamento dos recursos
para satisfazer as exigéncias dinédmicas da
ciberseguranca. A Direcdo-Geral desempenha
também um papel crucial no envolvimento das
partes interessadas, representando a agéncia
em reunides governamentais de alto nivel e em
féruns internacionais, promovendo a colabora-
¢do e melhorando as capacidades e a eficécia
da agéncia. A Direcdo-Geral coordena a res-
posta da agéncia durante incidentes ciberné-
ticos significativos ou emergéncias nacionais,
assegurando uma mitigagdo rdpida e eficaz
e a colaborac@o com as entidades relevan-
tes. Avaliando regularmente o desempenho,
assegura o cumprimento dos objectivos e pre-
para relatérios exaustivos para o Conselho de
Administracdo e para o Gabinete do Primei-
ro-Ministro

Departamento de Estratégia e Politica

O Departamento de Estratégia e Politica é
essencial no desenvolvimento e implementa-
¢do de politicas e estratégias abrangentes de
ciberseguranga para proteger a infraestrutura
digital da Guiné-Bissau. Este departamento é
responsavel por contribuir para a formulagéo
e execucdo de politicas publicas de seguranca
digital, comunicando eficazmente essas poli-
ticas a todas as partes interessadas e promo-
vendo uma rede de parceiros-chave. Tirando
partido do seu conhecimento profundo dos
desafios da ciberseguranga e da experiéncia
técnica e operacional de outros departamen-
tos, o departamento conduz o pensamento
estratégico da agéncia para identificar e
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compreender as questdes de ciberseguranga
decorrentes da transformacéo digital global.
Orienta as agdes da agéncia, estabelecendo
um quadro regulamentar sélido, ajudando os
beneficidrios a compreender as questdes de
seguranca digital e conduzindo o trabalho
doutrindrio interministerial.

O departamento também assegura a coeréncia
setorial e territorial das praticas de cibersegu-
ranga, tirando partido das potenciais entidades
descentralizadas de ciberseguranca e promov-
endo a consideracao das questoes de ciberse-
guranga a nivel nacional e continental, em colab-
oragao com 0S Seus parceiros.

Eis as principais praticas operacionais:

+ Formular politicas e quadros nacionais de
ciberseguranca: O departamento formula
politicas e quadros nacionais detalhados
de ciberseguranca, elaborando regulamen-
tos e diretrizes que regem as praticas de
ciberseguranga em diferentes sectores. Isto
assegura uma abordagem normalizada da
ciberseguranca a nivel nacional.

+ Efetuar avaliagGes de risco e identificar
prioridades estratégicas: Sdo efectuadas
avaliacdes de risco regulares para identificar
potenciais ameagas e vulnerabilidades na
infraestrutura digital nacional. Estas aval-
iagbes servem de base a definicdo de priori-
dades das acdes estratégicas e a afetagéo
eficaz de recursos para atenuar os riscos
identificados.

+ Coordenar com outras agéncias gover-
namentais para garantir a integracao das
politicas: O departamento colabora estreita-
mente com outras agéncias governamentais
para integrar as politicas de ciberseguranca
em todos os sectores, criando uma abord-
agem unificada e abrangente da cibersegu-
ranga nacional.

+ Desenvolvimento e implementagao de
politicas publicas: Contribui para o desen-
volvimento e implementacao da politica
publica de seguranga digital, comunicando
essas politicas a todas as partes interessa-
das e promovendo a colaboracao com os

principais parceiros. Isto inclui campanhas
de sensibilizagdo do publico e atividades
de envolvimento das partes interessadas.
Reflexdo estratégica e orientagdo da agén-
cia: Facilita a reflexéo estratégica dentro da
agéncia para identificar e compreender os
desafios de seguranca trazidos pela trans-
formacao digital. Utiliza os conhecimentos
técnicos e operacionais de outras subdi-
visbes para informar e orientar a direcao
estratégica da agéncia.

+ Quadro regulamentar e apoio as partes
interessadas: Orienta as acdes da agéncia
através da criacao de um quadro regulam-
entar abrangente e da assisténcia aos ben-
eficiarios na compreensao e cumprimento
dos requisitos de seguranca digital. Realiza
trabalhos doutrinarios interministeriais para
garantir a coeréncia das politicas nos difer-
entes sectores da administragédo publica.

+ Coeréncia Sectorial e Territorial: Garante
a coeréncia das praticas de ciberseguranca
nos varios sectores e regides, mantendo
uma postura de ciberseguranga consistente
e eficaz em todo o pais.

+ Promocao das questdes de ciberseguranga
a nivel nacional e continental: Promove a
importancia de abordar as questdes de
ciberseguranca tanto a nivel nacional como
continental. Colabora com parceiros interna-
cionais para partilhar as melhores praticas
e defender medidas de ciberseguranga mais
fortes nos debates politicos.

o Departamento de Operagoes e Vigilancia

O Departamento de Operacdes e Vigiléncia é
um pilar fundamental da Agéncia Nacional de
Ciberseguranca, incumbido das responsabili-
dades criticas de monitorizar as ciberamea-
gas, gerir incidentes e coordenar os esforgos
de resposta para proteger a infraestrutura
digital nacional. Este departamento opera o
Centro de Operagdes de Seguranca (COS)
para monitorizar as ameagas em tempo real,
assegurando que quaisquer sinais de compro-
metimento sdo detectados e tratados pronta-
mente. Desenvolve e implementa protocolos
abrangentes de resposta a incidentes para



tratar e atenuar eficazmente os impactos dos
ciber incidentes. Além disso, o departamento
colabora estreitamente com as autoridades
policiais e outras agéncias relevantes durante
incidentes cibernéticos, garantindo uma res-
posta coordenada e eficiente. Toma as medi-
das necessdrias para proteger os sistemas
de informacgdo de empresas vitais, intervém
durante tentativas de pirataria informdtica ou
ataques na Web e presta assisténcia técnica
essencial e gestdo de incidentes.

O departamento apoia grandes projetos sen-
siveis com assisténcia técnica, acompanha a
execucdo dos principais planos de agdio em
matéria de ciberseguranca e avalia os pro-
jetos de aquisi¢do de solugdes informdticas e
de seguranga, fornecendo especificacdes téc-
nicas. Por Ultimo, gere o equipamento infor-
mdtico, as redes locais, as bases de dados, os
sistemas de informacdo e as aplicagdes da
agéncia, garantindo a sua segurancga.

Eis as principais prdticas operacionais :

+ Operar o Centro de Operagoes de Segu-
ranga (COS): O departamento gere o COS
para fornecer monitorizagéo em tempo
real do trafego de rede e das atividades do
sistema, detectando quaisquer sinais de
comprometimento e respondendo pronta-
mente a incidentes de seguranca.

+ Desenvolver e implementar protocolos de
resposta a incidentes: Cria e mantém proto-
colos abrangentes de resposta a incidentes
para lidar com incidentes cibernéticos de
forma eficiente, minimizando o seu impacto
e garantindo uma recuperagao rapida.

+ Colaborar com os servigos responsaveis
pela aplicagao da lei e outros organismos
relevantes: Trabalha em estreita colabo-
ragdo com 0S 0organismos responsaveis
pela aplicagao da lei e outros organismos
relevantes para garantir uma resposta coor-
denada e eficaz aos ciber incidentes, facil-
itando a partilha de informagoes e as ac¢des
conjuntas.

+ Garantir a seguranga das empresas vitais:
Toma as medidas necessarias para garantir
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a seguranga dos sistemas de informagéo das
empresas de importancia vital, intervindo em
caso de tentativas de pirataria informatica ou
de ataques na Web e prestando a assisténcia
técnica necessaria.

+ Gestao de incidentes e assisténcia técnica:
Gere e responde a incidentes de cibersegu-
ranca, oferecendo apoio técnico e orientagéo
as organizagdes afectadas e realizando ana-
lises e relatorios pos-incidentes.

+ Coordenar os esforgos de ciberseguranga:
Assegura a coordenacgao entre as varias
partes interessadas na ciberseguranga, pro-
movendo a colaboragéo e uma abordagem
unificada da ciberseguranga nacional.

+ Correlacionar indicadores de seguranca:
Analisa e correlaciona indicadores de segu-
ranga em sistemas e redes nacionais para
identificar padroes, tendéncias e potenciais
ameagas.

+ Avaliar os mecanismos de seguranga: Real-
iza auditorias técnicas e operacoes white-hat
para avaliar a eficacia dos mecanismos de
seguranga em vigor, identificando lacunas e
recomendando melhorias.

+ Apoiar projectos sensiveis: Fornece
assisténcia técnica a grandes projectos
sensiveis, garantindo que as medidas de
ciberseguranca séo integradas e eficazes
ao longo dos ciclos de vida do projeto.

+ Monitorizar planos e programas de ciberse-
guranca: Acompanha a execugdo dos
principais planos e programas de agao de
ciberseguranca, garantindo que os objecti-
vos s&o atingidos e que s&o feitos os ajustes
necessarios.

+ Avaliar projectos de aquisi¢ao de Tl e de
seguranca: Analisa as especificagdes técni-
cas dos projectos de aquisicdo de Tl e de
seguranga, garantindo que cumprem as nor-
mas de ciberseguranca exigidas.

+» Estabelecer normas de seguranca de TI:
Desenvolve normas de seguranga de Tl
especificas e cria guias técnicos para ajudar
as organizacdes a cumprir os requisitos de
ciberseguranca.

e Departamento de Protegdo das Infraestrutu-

ras Criticas O Departamento de Protecdo das
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Infraestruturas Criticas tem por missdo prote-
ger as infra-estruturas criticas da nagdo contra
as ciberameacas e garantir a sua resiliéncia.
Este departamento lidera o esforgo nacional
para proteger as infraestruturas criticas de
todos os perigos, gerindo os riscos e aumen-
tando a resiliéncia através da colaboragdo
com a comunidade das infra-estruturas cri-
ticas. Coordena e colabora entre o Governo
e o sector privado para proteger os servicos e
bens essenciais.

Eis as principais prdticas operacionais:

+ Identificar e classificar as infra-estrutu-
ras criticas: O departamento identifica e
classifica as infra-estruturas criticas nacio-
nais, incluindo servigos essenciais como
a energia, a agua, os transportes e as tele-
comunicagoes. Isto envolve a avaliagao da
criticalidade de varias infra-estruturas e a
determinacao da sua prioridade para medi-
das de protecéo.

+ Desenvolver e aplicar normas e melhores
praticas de ciberseguranca: Desenvolve e
aplica normas e melhores praticas solidas de
ciberseguranca adaptadas as necessidades
especificas dos sectores criticos. Isto inclui a
criagao de directrizes e quadros para garantir
que os proprietarios e operadores de infra-es-
truturas criticas implementem medidas de
seguranga eficazes.

+ Efetuar regularmente auditorias de segu-
rancga e avaliagoes de vulnerabilidade: Real-
iza auditorias de seguranca e avaliagbes de
vulnerabilidade regulares para identificar
potenciais pontos fracos e ameagas as
infraestruturas criticas. Estas avaliagdes
ajudam a avaliar a postura de seguranca e a
implementar as melhorias necessarias para
aumentar a resiliéncia.

+ Coordenar e colaborar entre o Governo e o
sector privado: Coordena esforcos e colab-
ora com varias entidades governamentais,
partes interessadas do sector privado e
parceiros internacionais. Isto assegura
uma abordagem unificada para proteger
as infra-estruturas criticas, facilitando a
partilha de informacdes e potenciando os

conhecimentos colectivos.

+ Conduzir e facilitar avaliagcdes de vulnerabi-
lidade e de consequéncias: Facilita as aval-
iagoes de vulnerabilidade e de consequéncias
para ajudar os proprietarios e operadores
de infra-estruturas criticas, bem como os
parceiros estatais, locais, tribais e territori-
ais, a compreender e a enfrentar 0s riscos.
Isto envolve a analise do impacto potencial
de varias ameacas e o desenvolvimento de
estratégias de atenuacgao.

+ Fornecer informacgoes sobre ameagas e
perigos emergentes: Fornece informagdes
atempadas sobre ameacas e perigos emer-
gentes as partes interessadas das infra-es-
truturas criticas. Isto garante que podem ser
tomadas medidas adequadas para proteger
contra a evolugao das ciberameagas e outros
rscos.

+ Desenvolver ferramentas e formacao paraa
gestao de riscos: Desenvolve e oferece ferra-
mentas e programas de formagao para aju-
dar os parceiros do Governo e da industria a
gerir 0s riscos para 0s seus ativos, sistemas
e redes. Isto inclui workshops, simulacoes e
exercicios praticos para melhorar as capaci-
dades de preparacao e resposta das partes
interessadas em infra-estruturas criticas.

+ Melhorar a resiliéncia através da colabo-
ragao: Envolve-se numa colaboragao con-
tinua com a comunidade de infra-estruturas
criticas para melhorar a resiliéncia global. Isto
envolve planeamento conjunto, partilha de
informacodes e esforcos de resposta coorde-
nados para garantir que as infra-estruturas
criticas possam resistir e recuperar rapida-
mente de incidentes cibernéticos.

+ Apoio aos parceiros estatais, locais, tribais
e territoriais: Fornece apoio e orientagao
aos parceiros estatais, locais, tribais e terri-
toriais nos seus esforcos para proteger as
infra-estruturas criticas. Isto inclui a oferta
de conhecimentos especializados, recursos e
assisténcia no desenvolvimento e implemen-
tagado de iniciativas locais de ciberseguranga.

¢ Departamento de Auditoria de Seguranga,

Conformidade e Regulamentagéo O Depar-
tamento de Auditoria de Segurancga, Confor-
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midade e Regulamentagdo é responsdvel por
garantir a integridade, confidencialidade e dis-
ponibilidade dos sistemas de informagdo em
todo o pais através da realizacdo de audito-
rias de seguranga exaustivas. Desempenha um
papel vital na preparacdo e execucdo de direc-
tivas estratégicas e nacionais para a auditoria
da seguranca dos sistemas de informagdo.

O departamento também monitorizara a con-
formidade com os regulamentos de cibersegu-
ranga, reforgara a adesao as normas de segu-
ranca e fornecera orientagoes e recomendacoes
para melhorar a postura de seguranca das orga-
nizacoes. Assegurara que as organizagdes cum-
pram as politicas nacionais de ciberseguranca,
mantendo assim uma infraestrutura digital
robusta e resistente.

Eis as principais praticas operacionais:

+ Preparar planos de acao para a execugao
de auditorias de seguranga: Desenvolve e
implementa planos de agéo para dar segui-
mento as orientacoes estratégicas e nacio-
nais para as auditorias de seguranca dos
sistemas de informagéo. Isto garante que os
processos de auditoria estao alinhados com
0s objectivos nacionais de ciberseguranga.

+ Monitorizar o cumprimento das auditorias
de seguranga obrigatdrias: Supervisiona
a conformidade das organizagbes com os
regulamentos de auditoria de seguranca
obrigatérios, assegurando que as empresas
cumprem as normas de seguranca exigidas.
Isto inclui auditorias periddicas e obrigatorias
para garantir a conformidade continua.

+ Incentivar as organizagdes a participarem
em auditorias de seguranga: Promove a
importancia das auditorias de seguranca
junto das organizacdes, encorajando-as a
submeterem-se voluntariamente a auditorias
de seguranca para melhorar a seguranga dos
seus sistemas de informacao. Isto ajuda a
criar uma cultura de seguranga proactiva na
industria.

+ Acompanhamento da execucgao das
missbes de auditoria: Acompanha a
execucao das missoes de auditoria de segu-
ranca obrigatorias e periddicas aos sistemas

e redes informaticos das organizagées, asse-
gurando a sua conformidade com a regulam-
entacao existente. Isto inclui o acompanha-
mento do progresso e dos resultados destas
auditorias.

+ Assisténcia na realizagao de auditorias de
seguranga: Fornece assisténcia a instituigoes
e organizacoes na realizacao de missoes de
auditoria de seguranga. Isto inclui a oferta de
conhecimentos técnicos e apoio para garan-
tir auditorias abrangentes e eficazes.

+ Desenvolver e atualizar guias técnicos e
especificagOes de auditoria: Cria e atual-
iza regularmente guias técnicos e modelos
para a realizagao de auditorias de seguranca.
Isto assegura que os auditores dispGem dos
recursos necessarios e dos procedimentos
normalizados para realizarem as suas tarefas
de forma eficaz.

+ Avaliar relatorios de auditoria e apresentar
recomendacgoes: Analisa a qualidade dos
relatérios de auditoria, identificando deficién-
cias e propondo recomendacdes adequadas.
Isto implica estudar os relatérios de audito-
ria recebidos, determinar as deficiéncias e
sugerir medidas corretivas.

+ Desenvolver estruturas de auditoria de
seguranca: Estabelece quadros de auditoria
de seguranga para apoiar tanto os auditores
como as organizacOes auditadas. Estes
quadros garantem a qualidade das auditorias
efectuadas a nivel nacional.

+ Melhorar os conhecimentos dos auditores
e da seguranca da informacgao: Reforga as
capacidades dos auditores de seguranca e
dos responsaveis pela seguranga dos siste-
mas de informagéo, proporcionando opor-
tunidades de formacao e desenvolvimento.
Isto garante que eles permanegam proficien-
tes nas mais recentes praticas e tecnologias
de seguranca.

+ Tratar dos pedidos de certificagao dos
auditores de seguranga: Gere 0S processos
de certificacao e renovacao dos auditores
de seguranga, assegurando que cumprem
as normas e critérios exigidos. Isto inclui a
supervisao do desempenho e das atividades
dos auditores certificados.
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+ Garantir o reconhecimento dos programas
de formagao em seguranca: Verifica e asse-
gura o reconhecimento dos programas de
formacao em seguranga dos sistemas de
informacéo. Isto ajuda a manter elevados
padrées de educagao e formagao no dominio
da ciberseguranca.

+ Monitorizar o desempenho dos auditores:
Acompanha e avalia 0 desempenho dos audi-
tores de seguranga dos sistemas de infor-
magao para garantir que cumprem as nor-
mas profissionais e contribuem efetivamente
para o processo de auditoria de seguranca.

+ Atualizar as especificagoes e os critérios
de certificagdo: Actualiza regularmente as
especificacdes e os critérios para a atribuicdo
de certificagbes de auditoria de seguranga.
Isto assegura que as normas de certificagao
permanecem relevantes e rigorosas.

+ Participar no desenvolvimento de tecno-
logias e sistemas de seguranga de ponta:
Contribui para o avanco das tecnologias e
sistemas de segurancga de ponta para per-
mitir que o Estado cumpra eficazmente as
suas missoes de soberania.

+ Apoiar a concecao e a implementagao
de servigos digitais: Assiste os servigos
estatais como o ITMA e os operadores criti-
COS Na concegao e implementacao dos seus
servicos digitais, garantindo a sua seguranga
e resiliéncia.

+ Partilhar as melhores praticas através de
guias técnicos: Publica guias técnicos sobre
as melhores praticas para os produtos mais
utilizados, partilhando conhecimentos e
experiéncia para melhorar as praticas gerais
de ciberseguranca.

+ Definir quadros de certificagao técnica:
Define os quadros de certificagcdo técnica,
avalia as solugdes de ciberseguranga e pro-
move solucdes digitais fidveis e de elevada
qualidade. Isto inclui o estabelecimento
de normas e padrées de referéncia para a
certificagéo.

+ Aplicar regulamentos de ciberseguranca:
Desenvolve e aplica requisitos de conformi-
dade de ciberseguranga, realizando audito-
rias e inspeccoes regulares de conformidade

para garantir que as organizagbes cumprem
as normas regulamentares.

+ Apoiar a conformidade regulamentar: For-
nece orientagdo e apoio as organizagdes
para as ajudar a cumprir os regulamentos
de ciberseguranga, assegurando que com-
preendem e aderem as normas e praticas
necessarias.

¢ Departamento de Resposta a Emergéncias

O Departamento de Resposta a Emergéncias
dedica-se a gestao e resposta a incidentes de
ciberseguranga, garantindo uma recuperagao
rapida e um impacto minimo na infraestrutura
digital da nagdo. Este departamento desem-
penha um papel central na manutengao da
ciber-resiliéncia nacional, supervisionando a
coordenagéao dos esforcos de resposta durante
os principais incidentes de ciberseguranga, for-
necendo apoio técnico e orientacdes cruciais as
organizacdes afectadas e compilando e divul-
gando andlises e recomendagdes abrangentes
apos os incidentes. Assegura a monitorizagao
continua dos riscos cibernéticos, facilitando
alertas rapidos e medidas proativas para mitigar
potenciais ameacas. Ao colaborar com fornece-
dores de servicos de Internet, agéncias governa-
mentais, entidades do sector privado e parceiros
internacionais, o departamento promove uma
abordagem abrangente e unificada da gestao
de incidentes de ciberseguranca.

O departamento mantém também canais de
comunicagao solidos com os meios de comu-
nicagao social nacionais e as partes interessa-
das, aumentando a visibilidade e a eficacia dos
esforcos da agéncia tanto a nivel nacional como
internacional.

Para desempenhar eficazmente o seu papel
critico, o Departamento de Resposta a Emergén-
cias utiliza um conjunto abrangente de praticas
operacionais fundamentais concebidas para
garantir uma gestéo rapida e eficiente dos inci-
dentes de cibersegurancga.
Aquiha:
+ Coordenar os esforgos de resposta durante
os principais incidentes de ciberseguranga:
O departamento lidera a coordenacao dos



esforcos de resposta durante incidentes de
ciberseguranca significativos, assegurando
uma reagao rapida e eficaz para atenuar o
impacto. Isto implica trabalhar em estreita
colaboragao com varias partes interessa-
das, incluindo agéncias governamentais,
entidades do sector privado e parceiros
internacionais, para orquestrar uma resposta
abrangente.

+ Prestar apoio técnico e orientagao as orga-
nizagoes afectadas: Oferece assisténcia
técnica e orientagédo as organizacdes afeta-
das por incidentes de ciberseguranca. Este
apoio inclui aconselhamento em tempo real
sobre medidas de contencao, erradicagao
e recuperacao para minimizar os danos e
restaurar rapidamente as operagdes normais.
+Compilar e divulgar relatérios e
recomendagdes pds-incidente: Apos a
resolucdo de um incidente, o departamento
compila relatérios pormenorizados que
analisam o incidente, identificam as causas
principais e fornecem recomendacdes para
evitar ocorréncias futuras. Estes relatérios
sao partilhados com as partes interessadas
relevantes para melhorar a resiliéncia geral
da ciberseguranca.

+ Monitorizagao dos riscos cibernéticos e
coordenacgao de alertas rapidos: Monitor-
iza continuamente os riscos cibernéticos
e coordena alertas rapidos para ataques
que ocorram no ciberespaco nacional. Isto
implica colaborar com os fornecedores de
servicos Internet e com varias partes interes-
sadas para detetar e responder rapidamente
as ameacas.

+ Preparar e divulgar alertas de ciber-riscos:
Desenvolve e envia mensagens electroni-
cas para informar os utilizadores da Internet
sobre vulnerabilidades e riscos cibernéticos,
fornecendo orientagdes sobre como se prote-
gerem. Esta comunicagao proactiva ajuda a
aumentar a sensibilizagao e a prevenir poten-
ciais ataques.

+ Coordenacgdo internacional com cen-
tros semelhantes (CERT): Coordena com
homologos internacionais, como outras equi-
pas de resposta a emergéncias informaticas
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(CERT), para identificar e combater os riscos
cibernéticos. Isto inclui a partilha de infor-
magOes sobre a evolugao da ciberseguranga
a nivel mundial e a colaboracdo em ameagas
transfronteiricas.

+ Facilitar a comunicacao e a coordenacao

entre as partes interessadas na ciberse-
guranga: Assegura uma comunicagao e
coordenagao eficazes entre as varias partes
interessadas na ciberseguranca, incluindo
profissionais e peritos em segurancga da infor-
magao. Isto implica a organizacao de work-
shops, eventos e a manutencao de canais
de comunicagao abertos entre a agéncia e
as instituicoes relevantes.

+ Manter a comunicagao com os meios de

comunicagao social nacionais: Mantém os
meios de comunicacéo social nacionais infor-
mados através de comunicados de imprensa,
briefings e conferéncias. Isto ajuda a divulgar
informacdes importantes sobre as atividades
da agéncia e as ameacas a ciberseguranca
ao publico em geral.

+ Promover as missdes da Agéncia e reforgar

a sua presenga nacional e internacional:
Envolve-se em actividades mediaticas para
sensibilizar para as missdes da agéncia e
aumentar a sua visibilidade e influéncia a
nivel nacional e internacional. Isto inclui a
participagao e a organizacao de eventos que
realcem o papel e as realizacdes da agéncia.

+ Facilitar a comunicagao entre profission-

ais e peritos: Promove a comunicagao entre
profissionais e peritos em seguranca da
informacao e outras partes interessadas na
ciberseguranca. Isto é conseguido através
da organizacao de workshops e eventos que
facilitam o intercambio de conhecimentos e
a colaboracao.

+ Prestar servicos de assisténcia em linha

e de centro de atendimento telefénico:
Oferece servicos de assisténcia em linha e
opera um centro de atendimento telefonico
para fornecer apoio e orientacdo imediatos
sobre questdes de cibersegurancga. Isto asse-
gura que os individuos e as organizacoes tém
acesso a aconselhamento especializado
quando necessario.
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¢ Departamento de Sensibilizagao e Formagao destacando a importancia da seguranca

O Departamento de Sensibilizacdo, Formacgdo
e Investigagdo dedica-se a educar e formar as
partes interessadas sobre as melhores praticas
de ciberseguranga, a promover uma cultura
de sensibilizagdo para a ciberseguranca e a
fomentar a inovacgdo e a investigagdo neste
dominio para se manter & frente das ameagas
emergentes.

Criard um quadro de ciberseguranca resiliente
através da integracdo de iniciativas educati-
vas, da sensibiliza¢do do publico e da investi-
gagdo de ponta.

As prdticas operacionais que se seguem con-
tribuirdo para a realizac@o dos objectivos do
servigo:

+ Desenvolver e ministrar programas de
formagao em ciberseguranga: Cria e
implementa programas abrangentes de
formagéo em ciberseguranca adaptados a
varios publicos, incluindo funcionarios gov-
ernamentais, funcionarios do sector privado
e 0 publico em geral. Estes programas tém
como objetivo melhorar a compreensao e
as competéncias em matéria de praticas de
ciberseguranga.

+ Criar uma forca de trabalho profissional:
Incentivaremos os atuais profissionais da
ciberseguranca a desenvolverem as suas
carreiras no sector, definindo percursos
profissionais mais claros, promovendo cer-
tificagdes reconhecidas internacionalmente
e criando fortes comunidades de pratica.
Para aumentar a mao de obra, atrairemos
estudantes promissores através de bolsas
de estudo e programas de patrocinio. Apoi-
aremos também os novos participantes na
profissdo através de um curriculo orientado
para a indUstria para os estudantes, bem
como de oportunidades de atualizagao e
requalificacao para profissionais a meio da
carreira.

+ Realizar campanhas de sensibilizagao do
publico: Organiza e realiza campanhas de
sensibilizacdo do publico para educar os
cidadaos sobre questdes de ciberseguranga,

online e das melhores praticas. Estas cam-
panhas utilizam varias plataformas midiati-
cas para chegar a uma vasta audiéncia.

+ Colaborar com instituigées de ensino:
Trabalha em parceria com instituicoes de
ensino para integrar a ciberseguranga nos
seus curriculos, garantindo que os estu-
dantes de todos 0s niveis estao equipados
com 0s conhecimentos e as competéncias
necessarias para navegar no mundo digital
de forma segura.

+ Facilitar as parcerias de investigagao: Esta-
belece e mantém parcerias com instituicoes
académicas e organizagdes de investigacao
para promover a colaboragdo em projectos
de investigagao sobre ciberseguranca. Estas
parcerias tém como objetivo potenciar as
competéncias e 0s recursos para enfren-
tar os desafios nacionais em matéria de
ciberseguranca.

+ Financiar e realizar projectos de investi-
gacao sobre ciberseguranca: Atribui finan-
ciamento e recursos para apoiar e realizar
projectos de investigagao que promovam
a compreensao das ameacas a cibersegu-
ranga e desenvolvam solucdes inovadoras.
A agéncia deve criar um consorcio. Este
consorcio reunira o Governo, a industria e o
meio académico para colaborar na investi-
gacao e procurar solucdes viaveis e praticas
com potencial de comercializagao.

+ Monitorizar os avangos tecnoldgicos: Mon-
itoriza continuamente os avangos tecnologi-
cos globais e as tendéncias em matéria de
ciberseguranca. Integra inovacoes rele-
vantes nas estratégias nacionais para garan-
tir que o pals se mantém na vanguarda das
praticas de ciberseguranca.

+ Identificar e estudar projectos de investi-
gagao nacionais: |dentifica e estuda projec-
tos de investigacao de importancia nacional,
coordenando com as estruturas relevantes
para ativar o papel dos laboratérios nacio-
nais de investigacao. Isto assegura que 0s
esforgos de investigagao se alinham com
as prioridades nacionais.
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+ Contribuir para os planos de desenvolvi-
mento: Participa na preparacao de planos
de desenvolvimento nacionais e facilita as
ligagbes com instituicoes cientificas. Isto
garante que as consideracoes de ciberse-
guranga sejam integradas em iniciativas de
desenvolvimento mais amplas.

+ Acompanhar os desenvolvimentos cientif-
icos a nivel mundial: Manter-se a par dos
desenvolvimentos cientificos e tecnolégicos
mundiais no dominio da ciberseguranca.
Isto implica a andlise da investigacdo mais
recente, a participagdo em conferéncias
internacionais e a integragao de novas desc-
obertas nas politicas e praticas nacionais.

¢ Diregao dos recursos
O Departamento de Recursos gere 0s recursos
administrativos, financeiros, humanos e mate-
riais da agéncia. Assegura que as operagoes
cumprem a legislagao e os regulamentos rel-
evantes, apoiando as metas e 0s objectivos
estratégicos globais da agéncia.

Para cumprir eficazmente o seu papel multifac-
etado, o Departamento de Recursos utiliza uma
série de praticas operacionais concebidas para
garantir uma gestao eficiente e o cumprimento
de todas as areas de atividade da agéncia:

+ Gestao administrativa: Trata das operacdes
administrativas da agéncia, assegurando o
cumprimento das leis e dos regulamentos.
Isto inclui 0 arquivamento de documentos
e a gestdo do armazenamento.

+ Recursos humanos: Recrutamento, for-
magcao e atividades sociais no estrangeiro.
Desenvolve e implementa politicas de recur-
sos humanos para melhorar o desenvolvi-
mento e o bem-estar dos funcionarios.

+ Bens e aquisigoes: Gere 0s ativos e as
aquisicdes da agéncia, assegurando o
acompanhamento e a manutencgao ade-
quados. Coordena os projectos logisticos
e imobiliarios em fungao dos objectivos
estratégicos.

+ Operacoes financeiras: Dirige as atividades
financeiras da agéncia, incluindo a elabo-
racao do orcamento, as operacoes fiscais e

o planeamento financeiro. Assegura o cum-
primento dos regulamentos financeiros e
prepara as demonstragdes financeiras.

+ Atividades contabilisticas: Planeia e
desenvolve os processos financeiros e con-
tabilisticos da agéncia em colaboragdo com
a Direcao-Geral. Prepara as demonstragoes
flnanceiras e gere 0s orgamentos.

+ Planeamento de recursos: Coordena o
planeamento e a execugao das atividades
relacionadas com os recursos financeiros,
humanos, materiais e imobilidrios. Assegura
a utilizagéo eficaz dos recursos em todos
os departamentos.

+ Apoio a governanga: Ajuda na governanga,
permitindo que a direcao geral avalie, dirija
e controle os recursos de forma eficaz.
Propoe politicas para otimizar a gestao dos
recursos.

+ Conformidade regulamentar: Assegura
que todas as operagbes cumprem as leis
e regulamentos atuais. Gere os assuntos
juridicos, assegura as atividades e prepara
os documentos legislativos necessarios.

+ Gestao de documentos e de stocks:
Arquiva documentos administrativos e gere
0 armazenamento de documentos e materi-
ais, assegurando que os registos estdo bem
organizados e acessiveis.

C. Definigcao das fontes de financiamento da
Agéncia

A Agéncia Nacional de Ciberseguranga poderd
ter vdrias fontes de financiamento para apoiar as
suas operagdes e iniciativas. Estas fontes incluem
fundos publicos, subvengdes governamentais, par-
cerias com o sector privado, contribuigdes inter-
nacionais e receitas geradas por servicos espe-
cializados e sangdes.

Estas fontes de financiamento sdo também
essenciais para apoiar as operagdes da agéncia,
desenvolver programas de sensibilizagdo, investir
na investigacdo e desenvolvimento de tecnolo-
gias de seguranca e melhorar as capacidades de
resposta a incidentes. Eis algumas das principais
fontes potenciais de financiamento de uma agén-
cia nacional de ciberseguranga para apoiar as
suas operagoes e iniciativas.
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¢ Parcerias Publico-Privadas :
+ Colaborag6es com o sector privado: As

¢ Dotagoes orgamentais do Governo:
+ Orgamento nacional: O gabinete do Pri-

meiro-Ministro atribuird fundos especifi-
cos do orgamento nacional para apoiar as
iniciativas de ciberseguranca. Esta dotagao
€ crucial para manter a infraestrutura de
ciberseguranga, incluindo o desenvolvi-
mento de politicas, a contratagédo de profis-
sionais qualificados e a aquisicdo das tec-
nologias necessarias.

+ Or¢camentos suplementares: Em caso
de incidentes significativos, os governos
podem conceder dotacdes orgamentais
suplementares adicionais. Isto garantira
que a agéncia de ciberseguranca possa
responder eficazmente e aplicar medidas
de seguranca reforgadas.

parcerias com empresas privadas locais e
internacionais podem fornecer apoio finan-
ceiro e conhecimentos técnicos especial-
izados. Estas parcerias sdo cruciais para
potenciar a inovagéo e os recursos do sec-
tor privado.

¢ Acordos bilaterais e multilaterais:
+ Cooperacgao internacional: A Guiné-Bissau

pode envolver-se em acordos bilaterais
e multilaterais com outros paises para
reforcar a ciberseguranca. Estes acordos
podem incluir apoio financeiro, assisténcia
técnica e iniciativas conjuntas para com-
bater as ciberameacas.

¢ Ajuda internacional e subvengoes:
Outras fontes sé&o os financiamentos de

e Cooperacgao regional:

+ Comunidade Econémica dos Estados da
Africa Ocidental (CEDEAO): A CEDEAO
fornece financiamento e apoio a projectos
de colaboragao em matéria de cibersegu-

agéncias internacionais de ajuda e progra-
mas de desenvolvimento:
+ Uniao Europeia (UE): A UE prestou apoio

financeiro e técnico a projectos de ciberse-
guranca em paises em desenvolvimento
como a Guiné-Bissau. Isto inclui financia-
mento para a criagéo e o reforgo de equi-
pas de resposta a incidentes de seguranca
informatica (CSIRT) e outras capacidades
de ciberseguranga.

+ Banco Mundial: O Banco Mundial oferece

subvencoes e empréstimos destinados
a melhorar a infraestrutura digital e a
ciberseguranga nos paises em desenvolvi-
mento. Estes fundos ajudam a aumentar a
resiliéncia e as capacidades nacionais em
matéria de ciberseguranca.

+ Banco Africano de Desenvolvimento

(BAD): Em 2021, o Banco Africano de
Desenvolvimento concedeu uma sub-
vencao de 2 milhdes de ddlares para
reforgar a ciberseguranca e impulsionar a
inclusdo financeira em Africa'”.

+ Nacoes Unidas e a Uniao Internacional das
Telecomunicagoes (UIT) e outros organis-
mos da ONU podem fornecer assisténcia
técnica e financiamento para projetos espe-
cificos de cibersegurancga.

ranga aos seus membros. Estas iniciati-
vas reforgam as medidas de seguranga
regional através da partilha de recursos e
de esforgos colectivos.

+ Uniao Africana (UA): A UA apoia iniciativas

de ciberseguranca em todo o continente,
oferecendo financiamento e assisténcia
técnica aos estados membros para mel-
horar a sua postura de ciberseguranca.

¢ Donativos e patrocinios’®:
+ Organizacgoes filantropicas: Fundagdes

como a Fundacgao Bill e Melinda Gates e
outras podem conceder subsidios para
projetos de ciberseguranca no ambito da
sua missao mais vasta de apoio ao desen-
volvimento digital e a governanca.

+ Patrocinios de empresas: Os programas

de formacao, as conferéncias e os work-
shops sobre ciberseguranga podem atrair
o patrocinio de intervenientes do sector
interessados em promover a sensibili-
zagao para a ciberseguranca e a criacao
de capacidades.

17 https://www.afdb.org/en/news-and-events/press-releases/african-development-bank-extends-grant-2-million-strengthen-cybersecurity-and-boost-fi-
nancial-inclusion-africa-42526

18 https://cybilportal.org/projects-by?page=region&_sft_region=western-africa & https://fintechnews.ae/5586/fintech/
bill-and-melinda-gates-foundation-donates-us1-5-m-to-strengthen-cybersecurity-in-africa-and-asia/
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D. Definir as relagdes com a entidade de controlo
Com base no nosso estudo, escolhemos o Gabi-
nete do Primeiro-Ministro como entidade super-
visora da Agéncia Nacional de Ciberseguranca.
Esta é uma decisdo estratégica que se baseia
na necessidade de uma lideranca e coordena-
cdo fortes e centralizadas ao mais alto nivel do
governo. A ciberseguranca é um aspecto critico
da seguranga nacional, que afeta tudo, desde a
estabilidade econdémica & seguranca publica e
as relagdes internacionais. Ao colocar a Agéncia
Nacional de Ciberseguranca sob a superviséo
direta do Gabinete do Primeiro-Ministro, garan-
timos que as prioridades de ciberseguranca
estdo alinhadas com os objectivos estratégicos
globais da nagéo e que os esforgos de resposta
sdo coordenados em todos os setores e agéncias
relevantes. Esta decisdo tira partido da autori-
dade executiva e das capacidades abrangentes
de supervisdo do Gabinete do Primeiro-Ministro,
facilitando uma agdo rapida e decisiva face as
ciberameacas e garantindo que as medidas
de ciberseguranga séo integradas em todos os
aspectos da politica e da governanga nacionais.
O Gabinete do Primeiro-Ministro, com o seu
amplo mandato e influéncia direta sobre todas
as fungées governamentais, estd numa posicdo
Unica para fornecer a lideranca, os recursos e a
orientagdo politica necessdrios para salvaguar-
dar eficazmente a nossa infraestrutura digital e
melhorar a nossa postura nacional em matéria
de ciberseguranca.

E. Definir tipos de colaboragcao multissectorial:
com o sector privado e outras agéncias/entida-
des governamentais

No contexto da Guiné-Bissau, as colaboragdes
multissectoriais séio essenciais para a construgdo
de um quadro de ciberseguranga resiliente.
Sdo possiveis varias formas de colaboragéo com
o sector privado, com outros organismos gover-
namentais e com as forgas da ordem, nomea-

damente a policia judicidria.

Impulsionada pelo modelo de governanca
hibrido da ciberseguranca, a agéncia pode
aproveitar os recursos, as competéncias e as

tecnologias disponiveis em diferentes sectores
para reforgar a resiliéncia nacional em matéria
de ciberseguranca.

A seguir, o principal tipo de colaboracgéo a esta-
belecer:

e Colaboragao com o setor privadoColabora-
¢ao publico-privada: Assinar acordos formais
entre entidades puUblicas e empresas priva-
das para trabalharem em conjunto em pro-
jetos ou iniciativas especificas. Estes acordos
servirdo de base para o desenvolvimento de
infra-estruturas de cibersegurancga, progra-
mas conjuntos de formacdo em cibersegu-
ranga e plataformas partilhadas de infor-
macdo sobre ameacas.

Partilha de informagdes por sector especif-
ico e informagdes sobre ameagas:

A agéncia deve ter centros setoriais espe-
cificos que facilitem a partilha de infor-
macoes sobre ameacgas a ciberseguranca
e de melhores praticas entre os sectores
publico e privado.

+ Formacao e desenvolvimento de capaci-
dades: Conceber programas para melhorar
as competéncias e os conhecimentos
em matéria de ciberseguranca através
da colaboracao entre entidades publicas
e empresas privadas. Desenvolver pro-
gramas de certificagdo em colaboragao
com os lideres do sector.

+» Campanha de sensibilizagdao para a
cibersegurancga : Colaborar com entidades
do sector privado para sensibilizar o grande
publico e as empresas para as melhores
praticas de ciberseguranca. Langar cam-
panhas conjuntas de sensibilizagdo para
a cibersegurancga. Desenvolver materiais
e recursos educativos para distribuigcado
publica.

+ Colaboragao na resposta a incidentes:
Esforgos conjuntos entre os sectores
publico e privado para responder e aten-
uar o impacto dos incidentes de ciberse-
guranca. Coordenar a resposta a ciber-
ataques em grande escala, protocolos
partilhados de resposta a incidentes
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Realizar exercicios e simulagdes de res-
posta a incidentes

¢ Colaboragao com outras agéncias e entida-
des governamentais

+ Coordenacao interagéncias: Estabelecer
protocolos para a partilha de informacgées
sobre ciberseguranca e de informacoes
sobre ameagas entre a agéncia e outras
entidades governamentais (ARN, DGTED,
ITMA, Policia Judiciaria, ANPD, etc.) Criar
grupos de trabalho conjuntos e grupos de
trabalho interagéncias.

+ Colaboragao na resposta a incidentes:
coordenar os esforgos de resposta a
incidentes com outras agéncias governa-
mentais. Colaborar com CERT e SOC de
sectores especificos A Agéncia Nacional
pode aproveitar as atividades CERT da ARN
e a equipa SOC da Policia Judiciaria, por
exemplo. Estas atividades garantirdo uma
resposta unificada e eficaz aos incidentes
de ciberseguranca.

+Colaboragdao com os organismos
responsaveis pela aplicagao da lei e pelos
servigos de informacao : Estabelecer
uma colaboragao com 0s organismos
responsaveis pela aplicacao da lei e pelos
servigos de informagéo para combater a
cibercriminalidade e proteger a seguranca
nacional. (Criar um canal de comunicagéo
seguro para a partilha de informagdes em
tempo real. Formar grupos de trabalho
conjuntos para investigar casos complexos
de cibercriminalidade. Partilhar analises
forenses e conhecimentos técnicos para
apoiar as investigacoes. Realizar exercicios
conjuntos de gestao de crises para mel-
horar a coordenacao e as capacidades de
resposta.

F. Definir tipos de cooperacéo internacional e
programas de intercambio

A cooperagdo internacional envolve a agdo coor-
denada voluntdria de dois ou mais paises que
operam ao abrigo de um quadro juridico para
atingir um objetivo especifico. No contexto da
ciberseguranca, este conceito engloba ampla-

mente questdes como a extradicdo e o auxilio
judicidrio mituo, bem como medidas gerais
para garantir a cooperagdo transfronteiriga
em matéria de ciberseguranca. Estas medidas
incluem igualmente a partilha de informagdes
e recursos, num quadro bilateral ou multilateral,
com o objetivo de facilitar respostas eficientes
as ciberameacas. Ao estabelecer cooperacdes
internacionais, a agéncia reforgard as suas capa-
cidades, manter-se-d actualizada sobre as ten-
déncias mundiais em matéria de ciberseguranga
e construird uma infraestrutura resistente. Estas
iniciativas ndo sé protegerdo as infra-estruturas
criticas e os dados sensiveis, como também pro-
moverdo uma cultura sélida de ciberseguranca,
tanto a nivel nacional como internacional.

Sdo possiveis muitos tipos de colaboracdo inter-
nacional:
¢ Acordos bilaterais entre paises Eis alguns
exemplos de colaboragodes bilaterais :
+0 Gana e o Reino Unido™ assinaram
um acordo de parceria para reforgar as
capacidades de ciberseguranca do Gana.
Este acordo visa a partilha de informagdes
sobre ameagas, a realizacao de formacao
conjunta e o desenvolvimento de infra-es-
truturas de ciberseguranca.
+ Africa do Sul e Nigéria?®: O acordo engloba
elementos de protecédo de dados, garan-
tindo que ambos os paises

e Acordos de cooperagao entre varios paises
ou regioes

+ Resposta da Africa Ocidental em matéria
de ciberseguranca e de luta contra a ciber-
criminalidade (OCWAR-C)?' Este projeto
visa melhorar a ciberseguranga e combater
a cibercriminalidade na Africa Ocidental
através do reforgo das capacidades e da
cooperagao regional.

+ Uniao Internacional das Telecomuni-
cagoes (UIT) A UIT?2 oferece programas
de formacao e recursos para melhorar as
capacidades de ciberseguranga nos paises
membros. Por exemplo, o projeto "Enhanc-
ing Cybersecurity in Least Developed Coun-
tries" (Melhorar a ciberseguranga nos

19 https://www.csa.gov.gh/uk-and-ghana-forge-collaboration-path-in-cybersecurity.php#:~:text=UK%20AND%20GHANA%20FORGE%20COLLABORATION %20
PATH%20IN%20CYBERSECURITY&text=Tim%20Galvin%2C%200utlined%20key%20focus,strengthening%20capabilities%20to%20combat%20cybercrime

20 https://investmentpolicy.unctad.org/
21 https://www.ocwarc.eu/
22 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/CYBLDC.aspx



paises menos desenvolvidos).

+ A Interpol® coordena os esforgos inter-
nacionais de combate a cibercriminalidade
através da cooperagédo policial, do reforco
das capacidades e do apoio operacional.

+ Conselho da Europa - Convencao de Buda-
peste sobre o Cibercrime Proporciona um
quadro para a cooperagao internacional
no combate ao cibercrime através da har-
monizagéao da legislacédo e do reforco das
capacidades.

+ GLACY+ (Acao Global contra a Ciber-
criminalidade Alargada)?: Um projeto
conjunto da Unido Europeia e do Con-
selho da Europa para apoiar 0s paises no
reforco das suas capacidades de combate
a cibercriminalidade.

+ A Diretiva da CEDEAO sobre a luta contra
a cibercriminalidade Em agosto de 2011,
durante a sua Sexagésima Sexta Sessao
Ordinaria em Abuja, o Conselho de Min-
istros da CEDEAO adoptou a Diretiva C/
DIR.1/08/11 sobre a luta contra a cibercrim-
inalidade. Esta directiva obriga os Estados
Membros a criminalizar a cibercriminali-
dade e estabelece um quadro para facilitar
a cooperagao internacional em matéria de
ciberseguranca. A este respeito, o n.° 1 do
artigo 33.° da diretiva prevé que: "Sempre
que os Estados-Membros sejam informa-
dos por outro Estado-Membro da alegada
pratica de uma infracao, tal como definida
na diretiva, esses Estados-Membros "coop-
eram na busca e no apuramento dessa
infracdo, bem como na recolha de provas
relativas a mesma’".

+ Iniciativa de cibersegurangca G7-CE-
DEAO?5: Langada durante a Presidéncia
alema do G7 em 2022, esta iniciativa visa
reforcar a cibersegurancga e a protecao de
dados em toda a Africa Ocidental. O Plano
de Ag&o da CEDEAOQ (2022-2025) inclui
varias medidas para aumentar a ciber-re-
siliéncia regional, centrando-se no desen-
volvimento de medidas regionais de criagao
de confianga, no reforco da cooperacao e
das capacidades cibernéticas e na melhoria
do desenvolvimento de competéncias. Esta
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iniciativa envolve a colaboragdo entre os
Estados membros da CEDEAO e parceiros
internacionais, como o Departamento de
Estado dos EUA e o Ministério Federal dos
Negocios Estrangeiros alemao.

+Convencao da Unidao Africana sobre
Ciberseguranca e Prote¢ao de Dados Pes-
soais (Convencgao de Malabo) : Embora mais
abrangente do que apenas a Africa Ociden-
tal, a Convencao de Malabo, adoptada pela
Unido Africana em 2014, procura harmoni-
zar as leis de protecado de dados e ciberse-
guranga em todo o continente africano. A
convencao estabelece principios e medi-
das para a protecao de dados pessoais, a
seguranca das transacgdes electrénicas
e o combate ao cibercrime. Incentiva 0s
Estados membros a estabelecer quadros
juridicos e a cooperar em questdes de
ciberseguranca.

o Participagao em organizagoes e conferéncias

internacionais: No mundo interligado de hoje,
a participagdo de uma agéncia nacional de
ciberseguranga em conferéncias interna-
cionais sobre ciberseguranca ndo é apenas
benéfica, mas essencial. Estas conferéncias
servem como uma plataforma global onde
a agéncia pode interagir com os seus pares,
partilhar conhecimentos e manter-se a par
dos Ultimos desenvolvimentos neste domi-
nio. Ao participar nestes eventos, a agén-
cia da Guiné-Bissau obterd informacgdes
sobre ameacgas emergentes e mecanismos
de defesa inovadores, que séo cruciais para
melhorar as medidas nacionais de ciberse-
guranga.

Além disso, as conferéncias internacionais
constituem uma oportunidade Unica para
estabelecer redes e aliangas. O estabele-
cimento de relagdes com outras agéncias
nacionais, lideres do sector privado e peritos
académicos pode levar a esforgos de colabo-
ragdo na investigagdo, partilha de informa-
¢Oes sobre ameacas e respostas coordenadas
a incidentes cibernéticos. Estas parcerias sdo
inestimdveis para criar uma frente unificada
contra as ciberameagas que ndo conhecem

23 https://www.interpol.int/en/Crimes/Cybercrime
24 https://www.coe.int/en/web/cybercrime/glacyplus
25 https://www.ecowas.int/
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fronteiras.

Além disso, a presenca da agéncia nestas
conferéncias sublinha o seu empenhamento
nas normas e prdticas mundiais de ciberse-
guranga. Permite que a agéncia contribua
para a formulagéo de politicas e quadros

internacionais, assegurando que estes sejam
abrangentes e incluam diversas perspectivas.
Esta participagdo ativa ajuda a alinhar as
estratégias nacionais com as melhores pré-
ticas mundiais, melhorando assim a postura
geral de seguranca.
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1. Estratégia e processo de recruta-
mento

As agéncias de ciberseguranca e de protegdo de
dados séo fundamentais para o pais. Por isso, o
processo de recrutamento tem de ser bom para
ter a pessoa competente no sitio certo.

Quando falamos de recrutamento, temos de fazer
uma separacdo entre as categorias :

¢ Conselho de Administragao :

+ Um conselho de administragao € um grupo
de pessoas que representa os interesses
das partes interessadas de uma agéncia.
Também fornece orientacao e aconselha-
mento ao diretor-geral e a equipa executiva
de uma organizagao.

+ Um conselho de administragao proporciona
uma supervisado geral das operagdes sem
se envolver nas operacdes quotidianas. Os
conselhos de administragdo podem ser
mais orientados para o futuro, enquanto o
diretor-geral e a equipa de gestado se con-
centram nos desafios do dia a dia.

+ O conselho de administragcdao de uma agén-
cia define politicas e aconselha a equipa
executiva sobre estratégia, remuneragao dos
executivos, gestao de recursos, respons-
abilidade social e outros assuntos. Espe-
ra-se que todos os membros do conselho
de administragdo utilizem a sua posicao
e experiéncia para promover os melhores
interesses da agéncia, mantendo-se objec-
tivos e sem conflitos de interesses. Os
membros do conselho de administragao
devem também respeitar o codigo de ética
da agéncia.

+ O Conselho de Administragao supervisiona

as operacdes da agéncia, mas uma das suas
funcdes é a contratagao do diretor-geral. O
conselho de administracdo também aprova
a estratégia e assegura a sua execucgao.

+ Idealmente, um conselho de administragéo

deve incluir representacao publica e privada,
cada uma eleita por um periodo especifico.
Muitas empresas procuram que 0s manda-
tos dos membros do conselho de adminis-
tragdo comecem e terminem em alturas dif-
erentes para evitar vagas e a necessidade de
preencher varios cargos ao mesmo tempo.

+ Os membros do Conselho de Administracao,

conhecidos como diretores, sdo nomeados
pela entidade que os tutela. As condigdes
de nomeagao podem variar consoante a
entidade. No caso dos membros privados,
estes podem ser nomeados pela camara de
comeércio. O perito independente pode ser
nomeado pelo conselho de administracao
apos anadlise da candidatura. Muitas orga-
nizagdes escalonam os mandatos, o que
ajuda a proporcionar uma mistura de con-
tinuidade e novas ideias.

+ O mandato dos membros do conselho de

administracao nao deve exceder trés no
total, renovavel uma vez.

+ Todos os membros do conselho de adminis-

tracdo nomeados devem receber formacao
e passar um questionario relacionado com
a formacao com uma pontuagao de 80%
ou mais. Se falharem no teste mais de trés
vezes, a sua organizagao deve propor outra
nomeacao em substituigao.
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Figura 03: Grafico de selegdo dos membros do Conselho de Administragao

e A comissao executiva : da sua classificagdo no concurso escrito.
+ Isto inclui a equipa de gestao, como o dire- + A média das notas da prova escrita e da
tor-geral e 0 seu conselho de administragéo. entrevista oral constituira a nota final do
+ Para contratar um novo diretor-geral, 0 anun- candidato.
cio sera feito ao publico nos meios de comu- + O primeiro candidato com a pontuagao mais
nicacao social populares. elevada, superior a 70%, sera contactado
+ Os candidatos a posicao de diretor-geral para uma verificagdo do ecra e validagao
devem fazer um exame que avaliara as das referéncias.
suas competéncias. O exame pode validar + Se a verificagao do ecra for positiva, o con-
as competéncias técnicas, as competéncias trato sera negociado e enviado ao candidato.
sociais e 0s conhecimentos gerais. A prepa- + Se o candidato aceitar a oferta, sera iden-
ragao do exame e 0 processo de recruta- tificada a data de inicio do mandato do
mento devem ser confiados a uma empresa diretor-geral.
de recrutamento externa. Esta empresa + 0 mandato do diretor-geral nao deve exceder
pode ser nacional ou internacional. O critério 2 anos.
importante é selecionar uma empresa que + O processo de recrutamento sera iniciado

ndo tenha influéncia politica. E da respons-
abilidade do conselho de administracao
selecionar a empresa responsavel pela
preparacao do exame e pela conclusao do
processo de recrutamento do diretor-geral.
+ O candidato a diretor-geral deve obter, pelo
menos, 70% de aproveitamento na prova de
CONCUrso.

+ Os cinco melhores candidatos, no maximo,
serdo convocados para uma entrevista
perante o Conselho de Administragdo ou a
empresa de recrutamento selecionada. O
candidato sera classificado com base no seu
desempenho na entrevista. O Conselho de
Administragao nao deve ter conhecimento

pelo menos 6 meses antes do fim do atual
mandato do diretor-geral. O atual Dire-
tor-Geral pode participar no processo se
tiver a intencéo de ficar. Ser-lhe-a dada pri-
oridade. E apenas necessaria uma entrevista
oral perante o Conselho de Administracao.
Cabe ao Conselho de Administragao decidir
Se renova ou ndo o seu contrato. Se o con-
trato néo for renovado, sera iniciado o pro-
cesso de contratagao explicado acima. Este
processo de renovagdo nao deve exceder
30 dias.

+ A mesma pessoa nao pode permanecer no
cargo de diretor-geral da mesma agéncia por
mais de quatro (4) anos consecutivos.
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Figura 04: Gréfico do processo de contratagédo da diregdo executivat

e A mao de obra:

+ A selecdo dos candidatos sera feita com
base no seu CV, na cépia dos certificados/
diplomas relevantes e, se possivel, nos com-
provativos de experiéncia e nas referéncias.

+ O diretor-geral pode solicitar o servigo de
uma empresa externa para o ajudar no pro-
cesso de recrutamento, mas continua a ser
responsavel.

+ Serd necessario efetuar um teste técnico
para validar as competéncias

+ A entrevista sera efectuada, no maximo,
para os 3 primeiros candidatos.

+ O candidato selecionado deve passar pela
verificagdo do ecréa e pela validacao das
referéncias.

+ Em caso de resultado positivo da verifi-
cagéo do ecra e das referéncias, o candi-
dato sera contratado. Caso contrario, sera
contactado o candidato seguinte. Se nao
houver nenhum candidato elegivel, o pro-
cesso de recrutamento sera reiniciado.
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Figura 05 : Gréfico do processo de contratagao de pessoal
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2. Estratégia de formacgao e atuali-
zagao de conhecimentos

O percurso de formagdo deve ser identificado
para cada fungdo. A auditoria da formagdo
concluida serd efectuada uma vez por ano.
Todos os trabalhadores e o conselho de admi-
nistrac@o devem seguir uma formagdo sobre :

e Como identificar o risco cibernético

e Como reagir no caso de pensarem que estdo

expostos a um incidente de segurancga
e Como criar uma boa palavra-passe e as

melhores prdticas relacionadas com as
palavras-passe

Estas sessdes de formagdo devem ser seguidas
do exercicio de enviar alguns cendrios de ata-
que controlados (phishing, teste da chave USB
infetada no chéo, etc.) aos empregados para
ver as suas reagoes.

Dependendo do nivel do funciondrio, o per-
curso de formacgdo serd adaptado. O reforgo
das capacidades serd abordado em pormenor
no produto 4 do presente projeto.
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No presente relatorio, propusemos a concecao
da Agéncia de Protecédo de Dados e da Agéncia
de Ciberseguranca. Recomendamos que estas
agéncias sejam resilientes em caso de mudanca
politica. Para o efeito, propusemos um conselho
de administragédo para cada uma delas. A estru-
tura do conselho de administragao € tal que as
mudancas politicas ndo devem influenciar as oper-
acoes destas agéncias. O facto de o Diretor Geral
nao responder diretamente perante uma autoridade
politica, mas sim perante o seu Conselho de Admin-
istracao, confere-lhe um certo grau de autonomia.
Para cumprir a sua missao, o Diretor-Geral pode
apoiar-se no seu gabinete de gestdo e em peritos
técnicos.

Estamos bem cientes da dificuldade de encontrar
recursos qualificados. Mas este continua a ser
um desafio permanente no dominio da cibersegu-
ranga, pelo que é essencial estabelecer planos de
formacédo. No entanto, o processo de recrutamento
garante que apenas os candidatos competentes
sdo seleccionados. No caso de nao ser possivel
preencher determinadas posigoes, as agéncias
podem, em fungéo do roteiro proposto, comegar
com equipas minimalistas, recorrendo ao auxilio
de peritos estrangeiros para questdes nao secretas.
Nos proximos resultados deste projeto, apresen-
taremos planos de reforgo das capacidades. Isto
devera ajudar-nos a dispor de recursos mais qual-
ificados ao longo do tempo.
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