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Lista de acronimos e Defini¢oes
Para efeitos da presente estratégia regional, serdo aplicdveis as seguintes defini¢bes:

Tabela 1 Termos e Abreviaturas

Termo/abreviatura Significado/explica¢ido

ARN Autoridade Reguladora Nacional

AU Unido Africana

CCIAS Camara de Comércio, Industria, Agricultura e Servigos da Guiné-Bissau

CERT/CSIRT/CIRT/

Equipa de Resposta a Emergéncias Informaticas
Equipa de Resposta a Incidentes de Seguranca Informatica
Equipa de Resposta a Incidentes Informaticos

Equipa responsavel por alertar sobre ameagas, prevenir riscos e ameagas aos sistemas de
informacdo, reagindo a incidentes de segurancga e ajudando na resposta e recuperagao.

Cibercrime

Atividades criminosas em que computadores e sistemas de informagdo estdo envolvidos
como ferramenta principal ou alvo primario. O cibercrime considera crimes tradicionais (e.g.
fraude, falsificagdo e roubo de identidade), crimes relacionados com contetddo (ex.
distribuigdo online de pornografia infantil ou incitagdo ao ddio racial) e crimes Unicos para
computadores e sistemas de informagdo (e.g. ataques contra sistemas de informacdo,
negacdo de servico e malware).

Ciberespago

A rede interdependente de infraestruturas de sistemas de informacao, incluindo a Internet,
redes de telecomunicag@es, sistemas de informacdo e Internet das coisas (loT).

Ciberseguranca

Conjunto de praticas destinadas a proteger o ciberespaco e os ciber-ativos das ameagas que
estdo associadas ou que podem prejudicar as suas redes e infraestruturas de informacgdo. A
ciberseguranca procura preservar a disponibilidade e a integridade das redes e
infraestruturas e a confidencialidade das informagdes nelas contidas.

Contrato/Projeto N.2 do contrato. WARDIP-C-10-2023 entre o Governo da Guiné-Bissau/ Programa Regional
de Integrag3o Digital da Africa Ocidental e a JSC NRD Cyber Security para a prestagdo de
Servigos de Consultoria para a realizagdo de Estudo de Viabilidade em Ciberseguranga na
Guiné-Bissau

Dados Qualquer representacdo de factos, informagdes ou conceitos numa forma adequada para
processamento num sistema digital.

DGTED Diregdo-Geral das Telecomunicag8es e da Economia Digital

ECOWAS Comunidade Econdmica dos Estados da Africa Ocidental

EMGFA Estado-Maior General das Forgas Armadas

ENISA European Union Agency for Cybersecurity

Higiene de Seguranga

As boas praticas que cada utilizador digital deve respeitar para preservar a seguranga do
sistema de informacgdo que utiliza ou para o qual atua como administrador.

ICG

indice Global de Ciberseguranca

ICI

Infraestrutura Criticas de Informagdo

Infraestruturas Criticas

Infraestruturas publicas ou privadas, ou processos cuja destrui¢do, paralisagdo, exploragdo
ilegitima ou interrupgdo por um periodo definido de tempo causara perda de vidas ou perda
significativa para a economia ou dano significativo a reputagdo da Guiné-Bissau ou aos seus
simbolos de soberania. Nesta definigdo, infraestruturas incluem as redes, sistemas e os dados
fisicos ou digitais essenciais para fornecer este servigo. Este termo pode referir-se a um certo
sistema ou processo cujo funcionamento é critico dentro da organizagdo.

InstituicOes beneficiarias

Ministério dos Transportes e ComunicagOes, Autoridade Reguladora Nacional, Instituto
Tecnoldgico para a Modernizagdo Administrativa

ITMA Instituto Tecnoldgico para a Modernizagdo da Administragdo
MTN Operadora de telecomunicagdes

MTTED Ministério dos Transportes, TelecomunicagGes e Economia Digital
NCCP Plataforma Nacional de Cloud Computing

NCSS Estratégia Nacional de Ciberseguranga

NIC indice Nacional de Ciberseguranga

NIST Instituto Nacional de PadrGes e Tecnologia

NRA Autoridade reguladora nacional

NRD CS JSC NRD Cyber Security

Operador de Infraestruturas
Criticas

Operador publico ou privado que opera uma infraestrutura critica.




Termo/abreviatura
Operador de Servigo Essencial

Significado/explica¢do
Operador publico ou privado que fornece um servigo essencial.

Paises beneficiarios

Guiné-Bissau

PICI

Protecdo das Infraestruturas Criticas de Informacgdo

PNUD

Programa das Nag¢des Unidas para o Desenvolvimento

Protecdo de Infraestruturas
Criticas

Conjunto de praticas para proteger infraestruturas criticas de quaisquer riscos e ameagas que
possam causar a interrupgdo total ou parcial dos servigos essenciais que fornecem.

Protegdo de Servigos Essenciais

Conjunto de praticas para proteger servigos essenciais de quaisquer riscos e ameagas que
possam causar a sua interrupgao total ou parcial.

Redes

Conjunto de meios que asseguram o fornecimento de uma infraestrutura com produtos ou
servigos necessarios para o seu funcionamento (comunicagdes, energia, logistica, etc.).

Servigo Essencial

Um servigo cuja interrupgdo total ou parcial pode ter um impacto sério no funcionamento da
Guiné-Bissau, na economia do pais ou na saude, seguranga e bem-estar dos cidaddos, ou
qualquer combinagdo destes problemas que ndo se enquadram nos critérios de
Infraestruturas Criticas.

SLAs

Service Level Agreement (Acordo de Nivel de Servigo)

SIS

Servigos de Informagdo de Seguranga

Sistema de Informacgdo

Qualquer dispositivo isolado ou ndo isolado ou grupo de dispositivos interconectados que,
total ou parcialmente, realiza o processamento automatico de dados de acordo com um
programa.

Centro de Operagdes de
Seguranga (SOC)

Unidade centralizada que monitora, deteta, investiga e responde a incidentes de
ciberseguranga em tempo real.

Tecnologias de informacgdo e
Comunicagdo

Tecnologias utilizadas para reunir, armazenar, usar e enviar informagdes, incluindo
tecnologias que envolvem o uso de computadores e qualquer sistema de comunicagdo,

(TIC) incluindo qualquer sistema de telecomunicagées.

ToR Termos de Referéncia

UIT Unido Internacional das Telecomunicagbes

WARDIP Western Africa Regional Digital Integration Program (Programa Regional de Integragdo
Digital da Africa Ocidental)

WB Banco Mundial




1. Enquadramento

A implementacao eficaz da Estratégia Nacional de Ciberseguranca da Guiné-Bissau é sustentada por
um Plano de Ag¢do robusto, que serve como a espinha dorsal para a realizacdao dos objetivos
estratégicos do pais. Este plano é concebido ndo apenas como uma lista de tarefas, mas como um
mapa dindmico que orienta a execucdo das politicas de ciberseguranca, delineando os passos
concretos a seguir.

Dentro do Plano de Acdo, cada objetivo e subobjetivo é acompanhado por uma série de iniciativas
especificas, claramente definidas, que detalham ndo sé as responsabilidades, mas também os
prazos para cada acdo. Essa organizacdo é vital para garantir que todos os envolvidos compreendam
0s seus papéis e contribuicdes esperadas.

Ao estabelecer uma ligacdo clara entre a visdo estratégica e as acdes praticas, o Plano de Acdo
garante que os esfor¢os sejam sinérgicos e que os recursos sejam alocados de maneira a maximizar
a eficiéncia. Este alinhamento estratégico é essencial para a constru¢do de uma infraestrutura de
ciberseguranca resiliente.

Adicionalmente, o Plano ndo especifica apenas “o que” e “a quem” competem as iniciativas, mas
também incorpora mecanismos de monitorizacdo e revisdo, permitindo que ajustes sejam feitos em
resposta a novos desafios e oportunidades. Esta flexibilidade é fundamental para manter o plano
relevante e eficaz num campo tdo rapidamente evolutivo como o da ciberseguranca.




2. Partes Interessadas Envolvidas na Cibersegurang¢a da Guiné-Bissau

A implementacdo de uma Estratégia Nacional de Ciberseguranca eficaz na Guiné-Bissau requer a
colaboracdo e o empenho de uma ampla gama de partes interessadas. Este capitulo apresenta as
diversas entidades que desempenham papéis cruciais no fortalecimento da ciberseguranca
nacional. Desde organismos governamentais a instituicGes privadas, cada um contribui com
conhecimentos especializados, recursos e capacidades essenciais para a construcdo de um
ambiente digital seguro e resiliente.

Tabela 2 — Partes Interessadas Envolvidas na Ciberseguran¢a da Guiné-Bissau

Partes Interessadas

Autoridade Nacional de
Ciberseguranca

Envolvimento Geral \
A Autoridade Nacional de Ciberseguranca sera a principal
entidade coordenadora central para todas as iniciativas de
ciberseguranca. As suas responsabilidades incluem o
desenvolvimento e a implementacdo de politicas, a supervisao
da criacdo e fortalecimento de unidades especializadas, a
monitorizacdo e avaliacdo continua das atividades de
ciberseguranga, e a promog¢ao da cooperagao nacional e
internacional. A Entidade também estara envolvida na
formacdo de profissionais, na integracdo de ciberseguranca
nos curriculos educativos e na promog¢ao da inovac¢do através
de investigacdo e desenvolvimento.

Ministro dos Transportes,
Telecomunicag¢des e Economia
Digital /DGT

Este Ministério sera responsavel pela coordenacdo geral das
iniciativas de ciberseguranga, supervisao da Entidade,
desenvolvimento e implementacdo de politicas nacionais, e
promocgao da consciencializagcdo publica. O Ministério também
desempenhara um papel importante na captacdo de recursos,
cooperacdo internacional, e na supervisdo das campanhas de
sensibilizacdo e formacdo técnica.

Ministério da Defesa Nacional

O Ministério da Defesa serd essencial na integracdo de
medidas de ciberseguranca nas infraestruturas criticas de
defesa nacional. O Ministério colaborard na protecdo de
infraestruturas criticas e na resposta a incidentes relacionados
a seguranca nacional. Além disso, o Ministério participara da
formacdo do pessoal e da implementacdo de politicas de
seguranca.

Ministério da Administracao
Interna

Este Ministério desempenhard um papel fundamental na
implementacdo de medidas de ciberseguranca para a protecdo
interna, identificacdo de infraestruturas criticas, e na
colaboragao com outras entidades governamentais e privadas.
O Ministério também estara envolvido na resposta a incidentes
e na coordenacdo de medidas de protecdo.

Ministério da Justica

O Ministério da Justica sera responsdvel pela criacdo e
implementacdo de legislacdo especifica para ciberseguranca e
cibercrime, desenvolvimento de procedimentos penais, e
formacdo de autoridades judiciais. O Ministério também
colaborard com a Entidade e outras entidades para assegurar

a aplicagdo das leis pertinentes.




Partes Interessadas

Ministério da Economia e
Finangas

Envolvimento Geral \
Este Ministério desempenhard um papel fundamental na
alocagdo de orgamento e recursos financeiros necessarios para
as iniciativas de ciberseguranca. O Ministério também sera
responsdvel pela identificacdo de fontes de financiamento e
pelo desenvolvimento de procedimentos financeiros.

Ministério da Educacao
Nacional, Ensino Superior e
Educacgdo Cientifica;
Universidades; e Centros de
Investigacao

O Ministério da Educacdo Nacional, Ensino Superior e
Educacdo Cientifica, as Universidades e os Centros de
Investigacao desempenhardao um papel crucial na promogao da
ciberseguranca. O Ministério serd responsdvel pelo
desenvolvimento de curriculos educativos, integrando a
cibersegurangca nos programas escolares, promovendo a
formacdo técnica e profissional, e colaborando na
sensibilizacdo publica e na capacitacdo de professores. As
universidades e centros de investigacdo contribuirdo com a
investigacdo avancada, a formacdo de profissionais
qualificados e a promocao da inovacdo em ciberseguranca.
Além disso, estas entidades colaborardo com o governo e o
setor privado em projetos de investigacao, desenvolvimento
de normas e padrdes de seguranca, reforcando a capacidade
de resposta nacional.

Autoridade Reguladora
Nacional (ARN)

As entidades reguladoras e autoridades supervisoras, como as
de comunicacGes e privacidade de dados, desempenham um
papel fundamental na implementacdo e supervisdo da
Estratégia Nacional de Ciberseguranca da Guiné-Bissau. Estas
entidades garantem que as politicas e praticas de
ciberseguranca sejam efetivamente aplicadas e conformes
com as normas e regulamentos nacionais e internacionais.

Fornecedores de Servigos de
Internet (ISPs)

Os ISPs colaborardo na implementacdo de medidas de
seguranca, resposta a incidentes, partilha de informacGes
sobre ameacas e monitorizacdo continua das redes. Eles
também participardao na formacdo técnica e na promocdo de
campanhas de consciencializagdo publica.

Empresas de Tecnologia

As empresas de tecnologia fornecerdo conhecimento e
competéncias técnicas, desenvolverdo solu¢des inovadoras de
ciberseguranca, participardo em projetos de investigacao e
desenvolvimento, e colaborardo na formacao de profissionais.
Elas também estardo envolvidas na certificacdo de tecnologias
e na implementacao de sistemas avangados de seguranca.

Universidades e Centros de
Investigacao

As universidades e centros de investigacdo contribuirdo com a
investigacdo avancada, desenvolvimento de curriculos
educativos, formacdo de profissionais qualificados e promocdo
da inovacdao em ciberseguranca. Estas entidades colaborardo
com o governo e o setor privado em projetos de investigacao e
desenvolvimento de normas e padrdes de seguranca.

Organizacoes da Sociedade
Civil

As ONGs e associacdes de consumidores promoverao a
consciencializagdo publica sobre ciberseguranca, defenderao




Partes Interessadas
(PNUD e outras)

Envolvimento Geral
os direitos dos cidaddos no ambiente digital, e apoiardo a
implementacdo de politicas de ciberseguranca. Também
participardao na monitorizacao da aplicacao das leis e na
promocdo de campanhas de sensibilizacdo.

Organizagoes Internacionais
(Regionais e Globais) de
Ciberseguranca

Estas organizacGes fornecerdo assisténcia técnica, recursos
educacionais, padrdes de certificacdo internacionais e apoio
na organizacdo de programas de capacitacdo. Elas também
colaborardo na partilha de melhores praticas e na
implementacdo de convencgdes internacionais.

Paises e Organizagoes Parceiras
(Regionais e Globais)

Os paises e organizagGes parceiras cooperardao na troca de
informacgdes sobre ciberameacas, participacdo em exercicios
conjuntos de resposta a incidentes, e na implementacdo de
melhores praticas. Eles também participardo em programas de
capacitacao e desenvolvimento de projetos conjuntos de
investigacdo e inovacdo em ciberseguranca.




3. Visao Detalhada das Iniciativas

Nesta seccdo serdo detalhadas as varias iniciativas que serdo implementadas como parte integrante
da Estratégia Nacional de Ciberseguranca da Guiné-Bissau. As 23 iniciativas foram agrupadas nos
seguintes principais programas estratégicos:

e P1. Programa de Governanga, Politica e Estratégia de Ciberseguranga - Este programa é
destinado a estabelecer uma base sélida para a ciberseguranca, este programa cria e
implementa politicas, estratégias e estruturas de governanca, definindo responsabilidades e
coordenando agdes entre varias entidades para uma abordagem integrada. [4 Iniciativas]

e P2. Programa de Educacdo, Consciencializagdo e Capacitacdo em Ciberseguranga - Este
programa tem como objetivo aumentar a literacia digital e a consciencializagao sobre
ciberseguranca em todos os niveis da sociedade, através da implementacdo programas
educacionais, campanhas de sensibilizacdo e a capacitacdo continua de profissionais e
cidaddos. [4 Iniciativas]

e P3. Programa de Desenvolvimento Legal e Regulamentar - Este programa visa fortalecer o
qguadro legal e regulatério para enfrentar eficazmente os desafios da ciberseguranca e
cibercriminalidade e prevé a criacdo e atualizacdo de legislacdes especificas e a padronizacado
de procedimentos legais. [3 Iniciativas]

e P4. Programa de Segurancga e Gestao de Infraestruturas Criticas - Focado na protecdo das
infraestruturas criticas do pais, este programa pressupbe a identificacdo, avaliacdo e
implementacdo de medidas de seguranca especificas para assegurar a resiliéncia das
infraestruturas contra ciberameacas. [3 Iniciativas]

e P5. Programa de Gestao de Riscos e Resposta a Incidentes - Este programa concentra-se na
identificacdo, avaliacdo e mitigacdo de riscos, além de estabelecer capacidades robustas
para a resposta a incidentes de ciberseguranga. [2 Iniciativas]

e P6. Programa de Cooperagao Intersectorial e Parcerias Estratégicas - Este programa
pretende promover a colaboracdo entre diferentes setores, tanto publicos quanto privados,
para fortalecer a ciberseguranca através de parcerias estratégicas e a partilha de
informacgdes e recursos. [2 Iniciativas]

e P7. Programa de Cooperagdao e Alinhamento Regional e Internacional - Este programa
intenta fortalecer a ciberseguranca através da cooperagdo com outras nacgles e
organizacdes internacionais e regionais, promovendo a troca de informag¢des, melhores
praticas e respostas coordenadas a ciberameagas. [2 Iniciativas]

e P8. Programa de Inovacdo em Ciberseguranca - Centrado no fortalecimento da
infraestrutura tecnoldgica e na promoc¢do da inovacdao em ciberseguranca, este programa
pretende incentivar a investigacdo, o desenvolvimento de novas tecnologias e a certificacdo
de solugdes de seguranca. [2 Iniciativas]

e P9. Programa de Monitorizacao e Avaliagao - Este programa visa garantir a eficacia e a
melhoria continua das iniciativas de ciberseguranca através de monitorizacdo e avaliacao
sistematicas. [1 Iniciativa]

Cada uma destas iniciativas esta desenhada para responder a requisitos especificos dentro do
ambito abrangente da ciberseguranca e sdo essenciais para a consecucdo dos objetivos estratégicos
previamente estabelecidos na Estratégia Nacional de Ciberseguranca da Guiné-Bissau.

Para cada iniciativa foi definido um nivel de criticidade, o qual devera ajudar a priorizar iniciativas e
recursos, garantindo que as dreas mais criticas recebam a atengdo necessdria para fortalecer a

seguranca digital nacional.



e Muito Alto: Este nivel de criticidade é atribuido a iniciativas que sdo essenciais para garantir
a seguranca e resiliéncia do ecossistema digital nacional. Qualquer falha ou atraso na
implementacdo destas iniciativas pode ter consequéncias graves e imediatas para a
seguranca nacional e a continuidade dos servigos criticos.

e Alto: Iniciativas com este nivel de criticidade sdo fundamentais para o fortalecimento e
avanco significativo da ciberseguranca nacional. S3o vitais para sustentar o progresso e
alcancar um nivel mais elevado de maturidade digital no pais. A sua implementacdo é
essencial para garantir uma protecdo eficaz contra ciberameacas.

e Médio: Este nivel de criticidade engloba iniciativas importantes para o desenvolvimento
continuo e preparacdo contra futuras ameacas. Estas medidas ajudam a construir uma base
solida e preparada para enfrentar desafios de ciberseguranca de médio prazo, sem serem
criticas no curto prazo.

e Baixo: Iniciativas como este nivel de criticidade focam-se na otimiza¢do e inovag¢do continua,
contribuindo para a evolucdo harmoniosa e eficiente da ciberseguranca nacional. Embora
ndo sejam urgentes, sdo importantes para garantir a sustentabilidade e adaptabilidade a
longo prazo do ecossistema digital na Guiné-Bissau.

Adicionalmente, para cada iniciativa, desenvolveram-se projec¢des de investimento, refletindo os
custos minimos e maximos esperados. Estas projecdes sdo baseadas nos valores padrao do mercado
e incorporam uma analise cuidadosa dos recursos humanos e técnicos necessarios. Existe também
a oportunidade de criar sinergias entre as varias iniciativas, otimizando os recursos ja existentes nas
organizacdes envolvidas.



P1. Programa de Governanga, Politica e Estratégia de Ciberseguranga
Este programa é destinado a estabelecer uma base sdlida para a ciberseguranca, este programa cria e implementa politicas, estratégias e estruturas de

governanca, definindo responsabilidades e coordenando acbes entre vdrias entidades para uma abordagem integrada.

Subobjetivos
Relacionados
1.1;1.2;1.3; 1.4; 5.2;
6.2;6.3;7.1; 7.2

Objetivos

e Desenvolver uma Politica Nacional de Ciberseguranga.

Criar e atualizar periodicamente a Estratégia Nacional de Ciberseguranga.
Estabelecer um comité interministerial para coordenar agGes de ciberseguranca.
Promover a integragdo das politicas de ciberseguranga na governanga de Tl das organizagdes.
Garantir a implementagdo de processos e procedimentos consistentes.

Iniciativas

Atividades

Entidades Envolvidas

Criticidade

KPIs

Orgamento

Prazo

P1.1:
Desenvolvimento e
Implementagdo da
Politica Nacional de
Ciberseguranga

- Andlise das Necessidades e Desafios:
Realizar uma analise detalhada do
panorama atual da ciberseguranca na
Guiné-Bissau.

- Consulta de Partes interessadas:
Envolver todas as partes interessadas
relevantes, incluindo entidades
governamentais, setor privado, academia
e sociedade civil, para continuar a
recolher contributos e feedback.

- Redagdo da Politica: Desenvolver a
Politica Nacional de Ciberseguranca,
incorporando as melhores praticas
internacionais.

- Revisdo e Aprovagdo: Submeter o
rascunho da politica a uma revisdo
abrangente por peritos e partes
interessadas e obter a aprovagao formal
das autoridades competentes.

-Promulgagao e Disseminagdo: Publicar
oficialmente a politica, desenvolver
materiais de comunica¢do e campanhas

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
e desenvolvimento da politica.
Ministério dos Transportes,
Telecomunicag¢Ges e Economia
Digital /DGT: Supervisdo geral e
apoio na elaboragdo da politica.
Ministério da Justica: Criagdo e
alinhamento da politica com a
legislagdo nacional de
ciberseguranga.

Setor Privado:

Empresas de Tecnologia da
Informagdo: Apoio técnico no
desenvolvimento e
implementagdo da politica.
Fornecedores de Servicos de
Internet (ISPs): Implementagdo
de medidas de seguranga
relacionadas a politica.

Muito Alta

- Tempo Médio de Resposta a

Incidentes de Ciberseguranca.

- Ndmero de Politicas e
Regulamentos Desenvolvidos
e Implementados.

- Taxa de Consciencializagdo
em Ciberseguranga entre as
Partes Interessadas

35.000 USD - 75.000 USD

Curto Prazo

(1-2 anos)




de sensibilizagdo. (nota: garantir
alinhamento com o programa P2.
Educagdo, Consciencializagéio e
Capacitagbo em Ciberseguranga)

- Monitorizagado e Avaliagao:
Implementar mecanismos de
monitorizagdo continua e realizar
avaliagOes periddicas para assegurar a
eficacia e atualizagdo da politica. (nota:
garantir alinhamento com a iniciativa
P9.1 - Monitorizagdo e Avaliagéo
Integrada)

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranga: Alinhamento
da politica com padrdes e
melhores praticas globais.

P1.2: Criagaoe
Fortalecimento da
Autoridade Nacional
de Ciberseguranga

- Promulgagdo da Legislagao Necessaria:
Desenvolver e aprovar a legislagdo que
estabelece e regulamenta a Autoridade
Nacional de Ciberseguranca (ANC).

- Definigdo da Estrutura Organizacional:
Criar a estrutura organizacional da ANC,
definindo as responsabilidades e fungdes
de cada departamento.

- Alocagdo de Orgamento e Recursos:
Assegurar financiamento adequado e
recursos necessarios para o
funcionamento da ANC.

- Recrutamento de Profissionais
Qualificados: Contratar e formar
profissionais especializados em
ciberseguranga para integrar a ANC.

- Implementagdo de Sistemas de
Monitorizagdo: Desenvolver e
implementar sistemas para monitorizar
continuamente ciberameagas e responder
de forma eficaz (nota: garantir
alinhamento com a iniciativa P9.1 -
Monitorizagdo e Avaliagdo Integrada).

Entidades Governamentais:
Entidade Responsavel pela
Coordenagao da
Implementagao da Estratégia
Nacional de Ciberseguranga /
ITMA: Criagdo e fortalecimento
da Autoridade Nacional de
Ciberseguranca (ANC).
Ministério dos Transportes,
Telecomunicagées e Economia
Digital /DGT: Supervisdo geral e

coordenacgdo da criagdo da ANC.

Ministério da Justica:
Desenvolvimento e
promulgagédo de legislagdo e
regulamentagGes necessarias
para formalizar a ANC.
Ministério da Economia e
Finangas: Alocagdo de
orgamento e recursos
financeiros necessarios para o
funcionamento da ANC.

Setor Privado:
Empresas de Tecnologia:
Fornecimento de tecnologias

Muito Alta

- Numero de Profissionais
Qualificados Recrutados e
Formados.

- Numero de incidentes
detetados e respondidos.

30.000 USD - 60.000 USD

Curto Prazo

(1-2 anos)




avangadas e suporte técnico
necessario para a ANC.
Fornecedores de Servigos de
Internet (ISPs): Colaboragdo na
implementacgdo de sistemas de
monitorizagdo e resposta a
incidentes.

Parceiros Internacionais:
Organizag6es Internacionais de
Ciberseguranga: Alinhamento
da ANC com padrdes e
melhores praticas globais.
Paises e Regides Parceiras:
Cooperagdo e partilha de
informacgdGes sobre
ciberameacas e estratégias de
resposta, ajudando no
fortalecimento da ANC.

P1.3:
Desenvolvimento e
Implementacgdo de
Politicas de Seguranga
e Quadro Nacional de
Referéncia de
Ciberseguranga

- Criagdo de Politicas de Seguranga:
Desenvolver politicas de seguranca
robustas que abranjam todos os aspetos
criticos da ciberseguranca.

- Desenvolvimento do Quadro Nacional
de Referéncia de Ciberseguranca:
Estabelecer um referencial que fornega
diretrizes claras e normas especificas para
setores criticos.

- Revisdo e Aprovagao das Politicas:
Submeter as politicas e o referencial a
revisdes por partes interessadas e obter
aprovacgdo formal.

- Implementagdo das Politicas: Promulgar
e disseminar as politicas de seguranga em
todos os setores relevantes.

- Sensibilizagdo e Capacitacdo: Realizar
campanhas de sensibilizagdo e programas
de formagdo para garantir que todos as

Entidades Governamentais:
Entidade Responsavel pela
Coordenagao da
Implementacgdo da Estratégia
Nacional de Ciberseguranca /
ITMA: Coordenagdo do
desenvolvimento e
implementagdo das politicas e
do quadro nacional de
referéncia.

Ministério dos Transportes,
Telecomunicag¢Ges e Economia
Digital /DGT: Supervisdo geral
da implementacdo das politicas
e integragdo das normas de
seguranga no setor digital.
Ministério da Justica:
Colaboragdo na criagdo e
revisdo de normas legais e

Média

- Numero de Politicas de
Seguranga Desenvolvidas e
Implementadas.

- Taxa de Conformidade com o
Quadro Nacional de
Referéncia de Ciberseguranga.
-Frequéncia e Eficacia das
RevisGes e Atualizagdes das
Politicas.

30.000 USD - 55.000 USD

Médio Prazo

(3-4 anos)




partes interessadas compreendem e
aplicam as politicas de seguranga. (nota:

garantir alinhamento com o programa P2.

Educagdo, Consciencializagdo e
Capacitagéo em Ciberseguranga)

- Monitorizagdo e Atualizagdo Continua:
Implementar um sistema de feedback
continuo e realizar revisdes periddicas
para atualizar as politicas conforme
necessario (nota: garantir alinhamento
com a iniciativa P9.1 - Monitorizagéo e
Avaliagdo Integrada)

regulamentares necessarias
para a implementagdo das
politicas de seguranga.

Setor Privado:

Empresas de Tecnologia:
Desenvolvimento e integragdo
de solugGes tecnoldgicas de
seguranga que estejam
alinhadas com as novas
politicas.

Fornecedores de Servicos de
Internet (ISPs): Implementagdo
das normas de seguranga
estabelecidas nas politicas.

Academia e Institui¢bes de
Investigagdo:

Universidades e centros de
investigagao: Apoio no
desenvolvimento de diretrizes e
normas, além de realizar
investigagdes para aperfeigoar
as politicas de seguranga.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Alinhamento
das politicas nacionais com as
melhores praticas globais e
padrdes internacionais.

Paises e Regides Parceiras:
Cooperagdo para partilha de
experiéncias e melhores
praticas na implementagdo das
politicas de seguranga.




P1.4:
Desenvolvimento de
Procedimentos para
Identificagdo e
Integragdo de
Financiamentos

- Identificagdo de Fontes de
Financiamento: Pesquisar e identificar
fontes de financiamento nacionais e
internacionais que possam apoiar
iniciativas de cibersegurancga.

- Desenvolvimento de Procedimentos de
Captagao de Recursos: Criar
procedimentos e estratégias para a
captagao eficaz de recursos financeiros.

- Elaboragdo de Relatdrios de Impacto:
Desenvolver relatérios periddicos que
avaliem o impacto dos financiamentos na
melhoria da cibersegurancga, assegurando
a prestacdo de contas e a justificagdo do
uso dos fundos.

- Estabelecimento de Sistema de
Monitorizagdo: Implementar um sistema
para monitorizar o uso dos recursos
obtidos, garantindo transparéncia e
eficiéncia na sua utilizagdo (nota: garantir
alinhamento com a iniciativa P9.1 -
Monitorizagdo e Avaliagdo Integrada).

Entidades Governamentais:
Entidade Responsavel pela
Coordenagao da
Implementacgdo da Estratégia
Nacional de Ciberseguranga /
ITMA: Coordenagdo da
iniciativa e supervisdo dos
procedimentos de captagdo e
uso dos recursos financeiros.
Ministério da Economia e
Finangas: Responsavel pela
identificagdo de fontes de
financiamento e pelo
desenvolvimento de
procedimentos financeiros
necessarios para a captagdo e
gestdo dos recursos.
Ministério dos Negdcios
Estrangeiros: Encarregado da
identificagdo de oportunidades
de financiamento internacional
e da cooperagdo com doadores
estrangeiros.

Setor Privado:

Empresas de Consultoria
Financeira: Apoio na
identificagdo de fontes de
financiamento e na elaboragao
de propostas eficazes para a
captagdo de recursos.

Academia e Instituigbes de
Investigagdo:

Universidades e centros de
investigagdo: Colaboragdo na
elaboragdo de propostas para a

Baixa

- Numero de Fontes de
Financiamento Identificadas.

- Valor Total de Financiamento
Captado

- Taxa de Utilizagdo dos
Recursos Obtidos.

- Frequéncia e Qualidade dos
Relatdrios de Impacto.

15.000 USD - 25.000 USD

Médio Prazo

(3-4 anos)




obtengdo de financiamento
para projetos de investigacdo
em cibersegurancga.

Parceiros Internacionais:
Organizag6es Internacionais de
Ciberseguranga: Cooperagdo na
obtencdo de financiamentos e
na partilha de melhores praticas
globais.

InstituicGes Financeiras
Internacionais: Fornecimento
de recursos financeiros e apoio
técnico para as iniciativas de
ciberseguranca.




P2. Programa de Educagdo, Consciencializagdo e Capacita¢do em Ciberseguranga

Este programa tem como objetivo aumentar a literacia digital e a consciencializa¢éo sobre ciberseguran¢a em todos os niveis da sociedade, através da
implementagdo programas educacionais, campanhas de sensibilizagdo e a capacita¢do continua de profissionais e cidaddos.

Subobjetivos
Relacionados

1.3;1.4;1.5; 2.1; 2.2;

3.2;3.3;4.2;5.1;5.2;
6.1;6.2;6.3;7.1; 7.2

Objetivos

e Desenvolver curriculos que integrem ciberseguranga nos ensinos basico, secundario e superior.
Realizar campanhas de sensibilizagdo para aumentar a consciéncia publica sobre ciberseguranga.
Oferecer programas de formagdo continua para profissionais de Tl e seguranga.

Promover certificagdes profissionais reconhecidas internacionalmente em ciberseguranca.
Capacitar formadores e educadores em ciberseguranca.

Iniciativas Atividades Entidades Envolvidas Criticidade KPIs Orgamento Prazo

P2.1: Desenvolvimento | - Desenvolvimento de Curriculos Entidades G tais: - Nu de P d
envolvi vovimen urriewios ntiaades Bovernamentars Muito Alta umero de Frogramas de 25.000 USD — 45.000 USD Curto Prazo

de Capacidades Educativos em Ciberseguranga: Criar e Autoridade Nacional de Alta Formagao Implementados.

Técnicas e Humanas
em Ciberseguranga

implementar curriculos especificos em
ciberseguranca para escolas e
universidades.

- Implementagdo de Programas de
Formagdo Técnica: Oferecer cursos de
formagdo técnica em ciberseguranga para
profissionais do setor publico e privado.

- Promogao de Certificacbes
Internacionalmente Reconhecidas:
Incentivar a obtengdo de certificagbes
reconhecidas globalmente em
ciberseguranca para padronizar e elevar a
qualidade da forga de trabalho.

- Realizagdo de Workshops e Seminarios
Regulares: Organizar eventos educativos
e de capacitagdo continua para manter os
profissionais atualizados sobre as ultimas
tendéncias e técnicas em ciberseguranca.

Ciberseguranga: Coordenagdo
geral da iniciativa e supervisdo
das atividades de capacitagdo.
Supervisdo e promogédo de
programas de formagao técnica
e certificagbes em
ciberseguranga.

Ministério da Educagdo
Nacional, Ensino Superior e
Educacao Cientifica:
Responsavel pelo
desenvolvimento de curriculos
educativos em cibersegurancga e
pela integragdo destes nos
programas escolares e
universitarios.

Setor Privado:
Empresas de Tecnologia:
Colaboragdo no

- Numero de Profissionais
Certificados em
Ciberseguranga.

- Taxa de Conclusdo dos

Cursos de Formagao Técnica.

- Frequéncia e Participagdo

em Workshops e Semindrios.

(1-2 anos)




desenvolvimento de curriculos
educacionais e na oferta de
workshops e seminarios
baseados nas necessidades do
mercado.

Fornecedores de Servigos de
Internet (ISPs): Participagdo na
formagao técnica de
profissionais para melhorar a
seguranga das redes.

Academia e Instituigcdes de
Investigagdo:

Universidades e centros de
investigacdo: Desenvolvimento
de programas de graduacgdo e
pos-graduagdo em
ciberseguranga, além de realizar
investigagdes que inovem nas
praticas de ensino.

Instituigées Educacionais
Técnicas: Implementagdo de
programas de formagao técnica
e profissional em
ciberseguranga.

Parceiros Internacionais:
Organizagdes Internacionais de
Ciberseguranca: Fornecimento
de recursos educacionais e
apoio na certificagdo
internacional.

Paises e Instituicdes Parceiras:
Cooperagao para o
desenvolvimento de programas
de intercambio e capacitagdo
técnica em ciberseguranga.




P2.2: Promogao e
Disseminagdo de
Cultura e Recursos de
Ciberseguranga

- Campanhas de Sensibilizagdo Publica:
Desenvolver e implementar campanhas
de sensibilizagdo para aumentar a
consciencializagdo sobre a importancia da
cibersegurancga entre os cidadaos.

- Desenvolvimento de Materiais
Educativos: Criar materiais educativos
acessiveis e compreensiveis que ensinem
praticas seguras no ambiente digital.

- Integragdo da Ciberseguranga nos
Curriculos Escolares: Incorporar médulos
de ciberseguranca nos curriculos das
escolas primarias e secundarias.

- Promogao de Eventos e Conferéncias:
Organizar eventos, workshops e
conferéncias para discutir temas de
ciberseguranga e promover a troca de
conhecimentos.

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral das campanhas de
sensibilizagdo e disseminagdo de
recursos de ciberseguranca.

Ministério da Educagdo
Nacional, Ensino Superior e
Educagao Cientifica: Supervisdo
da integragdo de ciberseguranga
nos curriculos escolares e no
desenvolvimento de materiais
educativos.

Ministério dos Transportes,
Telecomunicagées e Economia
Digital /DGT: Coordenag3o das
campanhas de sensibilizagdo
publica e promogdo de eventos
sobre ciberseguranga.

Setor Privado:

Empresas de Tecnologia: Apoio
no desenvolvimento de
materiais educativos e recursos
online, além de participagdo e
patrocinio em eventos e
conferéncias de ciberseguranga.
Fornecedores de Servicos de
Internet (ISPs): Divulgagdo de
campanhas de sensibilizagdo
através das suas plataformas e
suporte técnico no
desenvolvimento de recursos
digitais.

Muito Alta

- Numero de Campanhas de
Sensibilizagdo Realizadas

- Quantidade de Materiais
Educativos Distribuidos.

- Numero de Escolas com
Curriculos Integrados de
Ciberseguranga.

- Nivel de Consciencializagdo
Publica sobre Praticas de
Ciberseguranga.

20.000 USD —-30.000 USD

Curto Prazo

(1-2 anos)




Academia e Instituigcdes de
Investigagdo:

Universidades e centros de
investigagao: Colaboragdo no
desenvolvimento de curriculos e
materiais educativos, além de
organizagdo de conferéncias e
workshops sobre
ciberseguranca.

Escolas e Instituigoes
Educacionais: Implementagdo
de programas educativos e
participacdo ativa em
campanhas de sensibilizagdo.

Organizagdes da Sociedade Civil:
ONGs: Condugdo de campanhas
de sensibilizagdo e organizacdo
de eventos comunitarios sobre
ciberseguranga.

Associa¢des de Consumidores:
Promocgdo da consciencializagdo
publica sobre direitos e
responsabilidades no ambiente
digital.

Parceiros Internacionais:
Organizagdes Internacionais de
Ciberseguranca: Fornecimento
de materiais educativos e apoio
na organizagdo de eventos e
conferéncias.

Paises e Instituicdes Parceiras:
Cooperagdo para a partilha de
melhores praticas e recursos
educacionais, além de
participagdo em eventos
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internacionais sobre
ciberseguranga.

P2.3: Capacitagdo de
Profissionais e
Decisores em
Ciberseguranga

- Programas de Formagao Continua:
Desenvolver e implementar programas de
formagao continua em ciberseguranga
para profissionais de Tl e decisores.

- Workshops Especializados: Organizar
workshops especializados focados em
temas avangados de ciberseguranca e
gestdo de riscos.

- Certificagdes Reconhecidas
Internacionalmente: Promover e facilitar
a obtengado de certificagdes de
ciberseguranga reconhecidas
internacionalmente para elevar os
padrdes de competéncia.

- Desenvolvimento de Competéncias de
Lideranga: Implementar programas de
desenvolvimento de competéncias de
liderancga para decisores em
ciberseguranca, ajudando-os a tomar
decisGes estratégicas eficazes.

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa e supervisdo
dos programas de formagdo em
ciberseguranca.

Ministério dos Transportes,
Telecomunicagées e Economia
Digital /DGT: Supervisdo e
coordenagdo dos programas de
formagao voltados para
profissionais e decisores.
Ministério da Administragdo
Interna: Foco na capacitagdo de
decisores e profissionais ligados
a seguranga interna.

Ministério da Educagdo
Nacional, Ensino Superior e
Educacao Cientifica:
Colaboragdo na integragdo da
ciberseguranga nos programas
de formagdo técnica e
profissional.

Setor Privado:

Empresas de Tecnologia:
Contribuicdo na oferta de
workshops e cursos
especializados, além de
parcerias para certificagGes
internacionais.

Fornecedores de Servicos de
Internet (ISPs): Participagdo na
formagao de seus profissionais e

Alta

- Numero de Programas de
Formagdo Continua
Implementados.

- Numero de Workshops
Especializados Realizados
- Numero de CertificagGes
Obtidas por Profissionais.
- Taxa de Participagdo em
Programas de
Desenvolvimento de
Liderancga.

20.000 USD —-30.000 USD

Médio Prazo

(3-4 anos)




fornecimento de apoio técnico
para iniciativas de capacitagdo.

Academia e Instituicées de
Investigagdo:

Universidades e centros de
investigacdo: Desenvolvimento
e oferta de programas de
graduacgdo e pds-graduagdo em
ciberseguranca, além de cursos
de formagdo continua para
profissionais.

Escolas Técnicas e Profissionais:

Implementagdo de programas
de capacitagdo técnica focados
em ciberseguranga.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Fornecimento
de recursos educacionais e
apoio na organizagdo de
workshops e cursos
especializados.

Paises e Instituicdes Parceiras:
Colaboragdo no
desenvolvimento de programas
de intercambio e capacitagdo
técnica, bem como na
participagdo em eventos
internacionais.

P2.4: Capacitagdo de
Autoridades Judiciais e
Policias em
Ciberseguranga e
Cibercrime

- Desenvolvimento de Curriculos de
Formagado Especificos: Criar curriculos de
formagdo em ciberseguranga e cibercrime
adaptados as necessidades das
autoridades judiciais e policiais.

- Formagoes Regulares: Implementar
programas de treinamento continuo para

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranca: Coordenagdo
geral da iniciativa.

Ministério da Justica:
Supervisdo da formagdo das
autoridades judiciais e

Alta

- Ndmero de Curriculos de
Formagdo Desenvolvidos.
- Numero de Formagdes e
Workshops Realizados.

- Taxa de Participagdo em
Formagdes e Workshops.

20.000 USD - 35.000 USD

Médio Prazo

(3-4 anos)




manter as autoridades atualizadas sobre
as Ultimas ameagas e técnicas de
investigagao.

- Workshops Praticos: Organizar
workshops praticos que fornegcam
experiéncias praticas em investigacdo e
resposta a cibercrimes.

- Exercicios Simulados: Realizar exercicios
de simulagdo para testar e melhorar a
capacidade de resposta a incidentes de
cibercrime.

- Promogao da Cooperagao: Incentivar a
cooperacdo entre as autoridades judiciais
e policiais para melhorar a coordenagdo e
eficacia no combate ao cibercrime.

desenvolvimento de curriculos
especificos.

Ministério da Administragdo
Interna: Supervisdo da
formagao das forgas policiais e
implementagdo dos programas
de treino.

Procuradoria-Geral da
Republica: Colaboragdo no
desenvolvimento de curriculos e
participagdo nos programas de
capacitagdo.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de conhecimento
técnico e participagdo na
organizacdo de workshops
praticos e exercicios de
simulagdo.

Academia e Instituigcdes de
Investigagdo:

Universidades e centros de
investigagao: Desenvolvimento
de curriculos de formagdo e
oferta de cursos especializados
em ciberseguranca e cibercrime.
Instituigées Educacionais
Técnicas: Implementagdo de
programas de formagdo técnica
para autoridades judiciais e
policiais.

Parceiros Internacionais:
Organizagdes Internacionais de
Ciberseguranga: Fornecimento

- Melhoria Mensuravel na
Capacidade de Prevengdo,
Detegdo, Investigagao e
Processamento de
Cibercrimes.
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de recursos educacionais e
apoio na organizagdo de
programas de capacitagdo.
Paises e Instituicdes Parceiras:
Cooperagao para o
desenvolvimento de programas
de intercambio e formacgdo
conjunta, além de participacdo
em conferéncias e workshops

internacionais sobre cibercrime.

25




P3. Programa de Desenvolvimento Legal e Regulamentar

Este programa visa fortalecer o quadro legal e regulatdrio para enfrentar eficazmente os desafios da ciberseguranca e cibercriminalidade e prevé a criagdo e
atualizagdo de legislacbes especificas e a padronizag¢do de procedimentos legais.

Subobjetivos
Relacionados
1.1;1.2;5.1;5.2; 6.1

Objetivos

e Desenvolver e promulgar leis especificas para cibercrimes.

Definir sangdes apropriadas para diferentes tipos de cibercrimes.
Padronizar procedimentos penais para investigacdo e julgamento de cibercrimes.
Proporcionar formagdo continua para autoridades judiciais e policiais sobre cibercriminalidade.
Realizar campanhas de sensibilizagdo sobre novas legislagdes de ciberseguranca.

Iniciativas

Atividades

Entidades Envolvidas

Criticidade

KPIs

Orgamento

Prazo

P3.1: Criagdo e
Implementagdo da
Estratégia Nacional de
Combate a
Cibercriminalidade
Alinhada com
Convengdes
Internacionais

- Revisdo de Convengdes e Normas
Internacionais: Analisar e revisar as
convengdes e normas internacionais
relevantes em cibercrime e
cibersegurancga.

- Desenvolvimento da Estratégia
Nacional: Integrar os requisitos
internacionais na elaboragdo da
Estratégia Nacional de Combate ao
Cibercrime .

- Promogao da Ratificagdo de
Convengodes: Promover a ratificagdo das
convengdes internacionais de cibercrime
pela Guiné-Bissau.

- Estabelecimento de Plano de Agdo:
Criar um plano de agdo detalhado para a
implementagdo da Estratégia Nacional de
Combate ao Cibercrime, incluindo
cronogramas e responsabilidades.

- Capacitagdo e Sensibilizacdo: Realizar
campanhas de capacitagdo e
sensibilizagdo para garantir que todas as
partes interessadas compreendem e

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa.

Ministério da Justica:
Supervisdo da integragdo de
requisitos internacionais na
estratégia nacional.
Ministério dos Negdcios
Estrangeiros: Promogdo da
ratificacdo de convengdes
internacionais e facilitagdo da
cooperagao com parceiros
internacionais.
Procuradoria-Geral da
Republica: Participagdo no
desenvolvimento e
implementagdo da estratégia.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de conhecimento
técnico e apoio na

Alta

- Numero de Convengdes
Internacionais Revisadas e
Integradas.

- Ratificagdo de Convengdes
Internacionais pela Guiné-
Bissau.

- Implementagdo do Plano de
Acdo (percentagem dos
objetivos alcangados).

20.000 USD - 35.000 USD

Curto Prazo

(1-2 anos)




apoiam a Estratégia Nacional de Combate
ao Cibercrime. (nota: garantir
alinhamento com o programa P2.
Educagdo, Consciencializagdo e
Capacitagéo em Ciberseguranga)

- Monitorizagado e Avaliagao:
Implementar mecanismos de
monitorizagdo continua e avaliagdo da
eficacia da estratégia (nota: garantir
alinhamento com a iniciativa P9.1 -
Monitorizagéo e Avaliagdo Integrada).

implementagdo de melhores
praticas internacionais.
Fornecedores de Servigos de
Internet (ISPs): Colaboragdo na
implementagdo de medidas de
seguranca e integragdo de
requisitos internacionais.

Academia e Institui¢bes de
Investigagdo:

Universidades e centros de
investigagdo: Desenvolvimento
de estudos para apoiar a
estratégia e implementagdo de
convengdes internacionais.
InstituicGes Educacionais
Técnicas: Capacitagdo de
profissionais e desenvolvimento
de curriculos alinhados com
normas internacionais.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Fornecimento
de assisténcia técnica e apoio
na implementagdo de
convengdes internacionais.
Paises e Instituicdes Parceiras:
Cooperagdo para o
desenvolvimento e
implementacgdo da estratégia
nacional e partilha de melhores
praticas.

P3.2: Desenvolvimento
e Padronizacdo da
Legislagdo e
Procedimentos Penais
para Cibercrimes

- Redagdo e Promulgagdo de Leis
Especificas: Elaborar e aprovar legislagdo
especifica que aborde todos os aspetos
dos cibercrimes, desde a definicdo de
crimes até as penalidades.

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
da iniciativa.

Alta

- Numero de Leis Especificas
para Cibercrimes Redigidas e
Promulgadas.

15.000 USD - 30.000 USD

Meédio Prazo

(3-4 anos)




- Desenvolvimento de Procedimentos
Penais Detalhados: Criar procedimentos
detalhados para a investigagao,
julgamento e punigdo de cibercrimes,
assegurando clareza e consisténcia.

- Consultas com Especialistas Juridicos e
Técnicos: Envolver especialistas em
direito e ciberseguranca para garantir que
as leis e procedimentos sdo eficazes e
abrangentes.

- Promogao de Programas de
Capacitagdo: Implementar programas
continuos de formagdo para autoridades
judiciais e policiais, capacitando-os para
lidar com cibercrimes de forma eficiente
(nota: garantir alinhamento com o
programa P2. Educagdo,
Consciencializagdo e Capacitagéo em
Ciberseguranga).

- Monitorizacdo e Revisdo das Leis e
Procedimentos: Estabelecer um sistema
para monitorar a eficacia da legislagdo e
dos procedimentos, e realizar revisdes
periddicas conforme necessario (nota:
garantir alinhamento com a iniciativa
P9.1 - Monitorizagéo e Avaliagéo
Integrada).

Ministério da Justica: Lideranga
na redagdo e promulgagdo das
leis, bem como no
desenvolvimento de
procedimentos penais.
Procuradoria-Geral da
Republica: Participagdo na
elaboragdo da legislagdo e
supervisdo dos processos
judiciais.

Setor Privado:

Empresas de Tecnologia:
Consultoria técnica e
fornecimento de tecnologias de
apoio a investigagao.
Fornecedores de Servigos de
Internet (ISPs): Colaboragdo na
aplicagdo das leis e
fornecimento de dados para
investigagoes.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e partilha de melhores
praticas na criagdo da
legislagdo.

Paises e Instituicdes Parceiras:
Cooperagdo para troca de
experiéncias e capacitacdo
conjunta.

- Desenvolvimento e
Implementagdo de
Procedimentos Penais.

- Frequéncia de Revisdes e
AtualizagGes da Legislagdo.

- Melhoria na Eficiéncia de
Investigagdo e Julgamento de
Cibercrimes.

P3.3: Criagao e
Implementagdo de
Unidades
Especializadas de
Combate ao Cibercrime

- Criagdo de Unidades Especializadas:
Criar unidades dedicadas ao combate ao
cibercrime dentro das forgas policiais.

- Formagdo dos Membros das Unidades
Especializadas: Desenvolver e
implementar programas de formacgado

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa.

Ministério da Administragao
Interna: Coordenagdo da

Baixa

- Numero de Unidades
Especializadas Criadas.

- Numero de Profissionais
Formados em Técnicas de
Combate ao Cibercrime.

30.000 USD - 45.000 USD

Longo Prazo

(5+ anos)




especializados em técnicas avangadas de
combate ao cibercrime.

- Capacitag¢do das Unidades
Especializadas com Ferramentas e
Tecnologias Avangadas: Equipar as
unidades com as ferramentas e
tecnologias necessarias para investigar,
prevenir e responder eficazmente a
cibercrimes.

- Promogao da Cooperagdo e Partilha de
Informagdes: Incentivar a cooperagdo e a
partilha de informagdes entre unidades
nacionais e internacionais para fortalecer
a capacidade de resposta a cibercrimes.

- Monitorizagao e Avaliagao Continua:
Implementar sistemas de monitorizagdo e
avaliagdo continua para medir a eficdcia
das unidades especializadas e ajustar as
estratégias conforme necessario (nota:
garantir alinhamento com a iniciativa
P9.1 - Monitorizagdo e Avaliagdo
Integrada).

criagdo e implementagdo das
unidades especializadas.
Policia Nacional:
Implementagdo direta das
unidades e formacgdo dos
membros em técnicas de
combate ao cibercrime.
Ministério da Justiga: Suporte
legal e coordenagdo com a
Procuradoria-Geral da
Republica.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de ferramentas e
tecnologias avangadas para
equipar as unidades
especializadas.

Fornecedores de Servigos de
Internet (ISPs): Colaboragdo na
investigagdo de cibercrimes e
partilha de dados relevantes.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e recursos para a
formagdo e equipagem das
unidades.

Forgas Policiais de Outros
Paises: Cooperagdo para
partilha de informagdes e
melhores praticas, além de
participagao em operagoes
conjuntas e programas de
capacitagao.

- Nivel de Cooperagdo e
Partilha de Informagdes com
Unidades Internacionais.
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P4. Programa de Seguranga e Gestdo de Infraestruturas Criticas

Focado na protegdo das infraestruturas criticas do pais, este programa pressupée a identifica¢do, avaliagdo e implementa¢do de medidas de seguran¢a
especificas para assegurar a resiliéncia das infraestruturas contra ciberameacgas.

Subobjetivos Objetivos
Relacionados o Identificar e catalogar infraestruturas criticas.
3.1;3.2 e Realizar auditorias regulares de seguranga.
e Desenvolver e implementar planos de protecdo e resposta para infraestruturas criticas.
e Implementar politicas de notificagdo de incidentes.
e Capacitar e formar profissionais em ciberseguranca para gestdo de infraestruturas criticas.
Iniciativas Atividades Entidades Envolvidas Criticidade KPIs Orgamento Prazo
P4.1: Desenvolvimento | - Identificacdo de Infraestruturas Criticas: | Entidades Governamentais: - Ndmero de Infraestruturas
¢ Alta 25.000 USD —-40.000 USD Curto Prazo

e Implementacgdo de
Politicas e Planos de
Protegdo e Resposta
para Infraestruturas
Criticas

Mapear e identificar infraestruturas
criticas na Guiné-Bissau que necessitam
de protegdo especial.

- Avaliacdo de Vulnerabilidades: Realizar
avaliagGes detalhadas para identificar
vulnerabilidades e riscos associados a
cada infraestrutura critica.

- Desenvolvimento de Politicas de
Protecdo: Criar politicas de protegdo
especificas para cada infraestrutura
critica, alinhadas com as melhores
praticas internacionais.

- Implementagdo de Planos de Resposta
a Incidentes: Desenvolver e implementar
planos eficazes de resposta a incidentes
para minimizar o impacto de possiveis
ataques ou falhas.

- Realizagdo de Exercicios de Simulagdo:
Realizar exercicios regulares de simulagdo
de incidentes para testar e melhorar a
preparacgdo e resiliéncia das
infraestruturas criticas.

Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa.
Desenvolvimento e
monitorizagdo das politicas de
protegdo e planos de resposta a
incidentes.

Ministério dos Transportes,
Telecomunicag¢Ges e Economia
Digital /DGT: Supervisdo do
desenvolvimento das politicas e
planos de protegdo.

Ministério da Administragao
Interna: Colaboragdo na
identificagdo de infraestruturas
criticas e avaliagdo de
vulnerabilidades.

Ministério da Defesa Nacional:
Implementagdo de medidas de
protegdo para infraestruturas
criticas relacionadas a
seguranca nacional.

Criticas Identificadas e
Avaliadas.

- Desenvolvimento e Adogdo
de Politicas de Protegdo para
Infraestruturas Criticas.

- Implementagdo de Planos de
Resposta a Incidentes.

- Frequéncia e Resultados dos
Exercicios de Simulagdo de
Incidentes.

- Redugdo de Vulnerabilidades
e Riscos Identificados nas
AvaliagGes.

(1-2 anos)




- Monitorizacdo e Atualizagdo Continua:
Estabelecer sistemas de monitorizagdo
continua e atualizagdo das politicas e
planos para garantir sua eficacia e
relevancia diante de novas ameacgas
(nota: garantir alinhamento com a
iniciativa P9.1 - Monitorizag¢éo e
Avaliagdo Integrada).

Setor Privado:

Empresas de Energia e
Telecomunicagdes: Participagdo
na identificacdo de
infraestruturas criticas e
desenvolvimento de politicas de
protegao.

Institui¢Ges Financeiras:
Implementagdo de planos de
resposta a incidentes e
colaboragdo em exercicios de
simulagdo.

Empresas de Tecnologia:
Fornecimento de solugdes
tecnoldgicas e expertise para a
protegdo e resposta a
incidentes.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e partilha de melhores
praticas.

Paises e Instituicdes Parceiras:
Cooperagdo para exercicios
conjuntos de simulagdo e troca
de experiéncias sobre protegdo
de infraestruturas criticas.

P4.2: Capacitagao e
Implementacgdo de
Sistemas Avangados
em Infraestruturas
Criticas

- Identificagdo das Necessidades de
Seguranga: Avaliar e identificar as
necessidades especificas de
ciberseguranga das infraestruturas criticas
na Guiné-Bissau.

- Implementagdo de Sistemas Avangados
de Monitorizacdo e Protegdo: Instalar e
configurar sistemas avancgados de
ciberseguranga que incluam

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa. Identificacdo
das necessidades de seguranga,
implementagdo de sistemas
avangados.

Ministério dos Transportes,
TelecomunicagGes e Economia

Média

- Numero de Infraestruturas
Criticas Avaliadas e
Necessidades Identificadas.

- Redugdo no Numero de
Incidentes de Ciberseguranca
em Infraestruturas Criticas.

30.000 USD - 45.000 USD

Médio Prazo

(3-4 anos)




monitorizacdo, detegdo e resposta a
ameagas.

- Formagdo de Pessoal Qualificado:
Capacitar profissionais para operar,
manter e atualizar os sistemas avangados
de cibersegurancga.

- Realizagdo de Auditorias Regulares:
Realizar auditorias periddicas para avaliar
a eficdcia dos sistemas implementados e
garantir a conformidade com as melhores
praticas de seguranca.

- Atualizacdo e Manutengdo Continua:
Implementar um plano de manutengdo
continua para garantir que os sistemas de
ciberseguranga permaneg¢am atualizados
e eficazes contra novas ameagas.

Digital /DGT: Supervisdo da
implementagdo dos sistemas de
cibersegurancga.

Ministério da Administragao
Interna: Colaboragdo na
identificagdo de infraestruturas
criticas e apoio na
implementagdo de medidas de
seguranga.

Ministério da Defesa Nacional:
Protecdo de infraestruturas
criticas relacionadas a
seguranca nacional.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de sistemas
avangados de monitorizagdo e
protecdo, e formagdo de
pessoal.

Fornecedores de Servicos de
Internet (ISPs): Colaboragdo na
implementagdo de sistemas de
monitorizagdo e protegdo de
redes criticas.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e partilha de melhores
praticas.

Paises e Instituicdes Parceiras:
Cooperagdo na troca de
conhecimentos e participagdo
em formagdo conjunta.

P4.3: Realizagao de
Auditorias a
Infraestruturas Criticas

- Auditorias de Seguranga Periddicas:
Realizar auditorias de seguranga regulares
para avaliar a protecdo das

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo

Baixa

- Frequéncia e Resultados das
Auditorias de Seguranga.

20.000 USD - 30.000 USD

Longo Prazo

(5+ anos)




infraestruturas criticas e identificar areas
de melhoria.

- Implementagdo de Recomendagoes de
Auditoria: Desenvolver e aplicar planos
de agdo baseados nas recomendagdes das
auditorias para melhorar a seguranca das
infraestruturas.

- Monitorizagdo Continua: Implementar
sistemas de monitorizagdo continua para
detetar e responder a vulnerabilidades e
incidentes em tempo real.

- Revisdo e Atualizagdo das Medidas de
Seguranga: Revisar e atualizar
periodicamente as medidas de seguranca
para assegurar que permanecem eficazes
diante de novas ameagas.

geral da iniciativa. Realizagdo
das auditorias de seguranga,
implementacgdo das
recomendacgGes e
monitorizagdo continua das
infraestruturas criticas.
Ministério dos Transportes,
TelecomunicagGes e Economia
Digital /DGT: Supervisdo da
identificagdo e auditoria das
infraestruturas criticas.

Setor Privado:

Empresas de Energia e
TelecomunicagGes: Participagdo
na auditoria e implementagdo
das recomendacgdes de
seguranga.

Empresas de Tecnologia:
Fornecimento de ferramentas e
solugdes tecnoldgicas para
auditorias de seguranga.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e partilha de melhores
praticas para auditorias.

Paises e Instituicdes Parceiras:
Cooperagdo na realizagdo de
auditorias conjuntas e troca de
experiéncias.

- Taxa de Implementagdo das
Recomendagdes de Auditoria.
- Tempo de Resposta a
Vulnerabilidades e Incidentes.
- Melhoria na Classificagdo de
Seguranca das Infraestruturas
Criticas apos Auditorias.

- Redugdo no Numero de
Incidentes de Seguranca
Reportados.




P5. Programa de Gestdo de Riscos e Resposta a Incidentes

Este programa concentra-se na identifica¢do, avaliagdo e mitigagdo de riscos, além de estabelecer capacidades robustas para a resposta a incidentes de
ciberseguranca

Subobjetivos
Relacionados
1.3;1.4;3.3;4.2

Objetivos

Desenvolver uma politica nacional de gestdo de riscos.

Desenvolver o Plano Nacional de Resposta a Incidentes.
Implementar um sistema de gestdo de incidentes de ciberseguranga.
Criar e fortalecer um centro de resposta a incidentes (CSIRT).
Realizar avaliagGes regulares de riscos e desenvolver estratégias de mitigagcdo.
Promover a formagdo continua dos profissionais responsaveis pela gestdo de incidentes.

Iniciativas

Atividades

Entidades Envolvidas

Criticidade

KPIs

Orgamento

Prazo

P5.1: Criagdo,
Operacionaliza¢do e
Definicao de Processos
da CSIRT Nacional

- Criagdo da Estrutura Organizacional da
CSIRT: Estabelecer a estrutura
organizacional, definir os papéis e
responsabilidades dentro da CSIRT.

- Desenvolvimento do Plano Nacional de
Resposta a Incidentes: Criar um plano
abrangente que detalhe as estratégias
para identificagdo, analise, resposta e
recuperagdo de incidentes de
ciberseguranca. Este plano devera
integrar-se aos processos da CSIRT e
alinhar-se com as politicas nacionais e
internacionais de ciberseguranga.

- Desenvolvimento de Processos e
Procedimentos de Resposta a Incidentes:
Criar e documentar processos e
procedimentos detalhados para a
detegdo, analise e mitigagdo de incidentes
de cibersegurancga.

- Formagdo da Equipa da CSIRT: Recrutar
e formar a equipa da CSIRT, garantindo

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenagdo
geral da iniciativa. Gestdo didria
da CSIRT, desenvolvimento de
processos e procedimentos, e
formacgdo da equipa.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de tecnologias e
ferramentas para monitorizagdo
e resposta a incidentes.
Fornecedores de Servicos de
Internet (ISPs): Colaboragdo na
detecdo de ameagas e
monitorizagdo de redes.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia

Muito Alta

- Tempo de Resposta a

Incidentes de Ciberseguranca.

- Numero de Incidentes
Detetados e Mitigados.

- Nivel de Conformidade com
Procedimentos
Documentados.

- Taxa de Cooperagdo e
Partilha de Informagdes com
Entidades Relevantes.

25.000 USD - 40.000 USD

Curto Prazo

(1-2 anos)




que 0s membros possuam as
competéncias necessdrias para responder
eficazmente a incidentes.

- Implementagdo de Sistema de
Monitorizagdo e Alerta de Incidentes:
Desenvolver e implementar um sistema
para monitorizar continuamente as
ciberameacas e emitir alertas de
incidentes.

- Promogao da Cooperagdo e Partilha de
Informagdes: Incentivar a cooperagdo e a
partilha de informagGes com outras
entidades nacionais e internacionais
relevantes.

técnica, fornecimento de
melhores praticas e apoio na
formacgdo da equipa da CSIRT.
Paises e Instituicdes Parceiras:
Cooperagdo para troca de
informacgdes sobre
ciberameacas e participagdo em
exercicios de resposta a
incidentes.

P5.2: Desenvolvimento
e Implementacgdo de
uma Politica Nacional
de Gestdo de Riscos

- Revisdo de Melhores Praticas
Internacionais: Analisar politicas de
gestdo de riscos bem-sucedidas e adapta-
las as necessidades da Guiné-Bissau.

- Desenvolvimento da Politica Nacional
de Gestdo de Riscos: Criar uma politica
abrangente que inclua diretrizes para
identificagdo, avaliagdo, mitigacdo e
monitorizagdo de ciber-riscos.

- Identificagdo e Avaliagdo de Riscos em
Setores Criticos: Realizar avaliagGes de
risco detalhadas para identificar ameagas
e vulnerabilidades em infraestruturas e
servigos essenciais.

- Implementagdo de Medidas de
Mitigagdo: Desenvolver e implementar
planos de mitigagdo de riscos baseados
nos resultados das avaliagGes.

- Formagao e Capacitagdo: Capacitar
profissionais em setores criticos sobre a
nova politica e as melhores praticas de
gestdo de riscos. (nota: garantir
alinhamento com o programa P2.

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Coordenacdo
geral da iniciativa.
Desenvolvimento da politica,
identificagdo e avaliagdo de
riscos, e implementacgdo de
medidas de mitigacdo.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de ferramentas e
conhecimento para a
identificagdo e mitigagcdo de
ciber-riscos.

Fornecedores de Servicos de
Internet (ISPs): Colaboragdo na
identificagdo de riscos em redes
de comunicagdo e
implementagdo de medidas de
mitigacao.

Parceiros Internacionais:

Alta

- Numero de Avaliagdes de
Riscos Conduzidas em Setores
Criticos.

- Percentagem de medidas
implementadas.

- Redugdo de Riscos
Identificados nas Avaliagdes
Periddicas.

25.000 USD - 40.000 USD

Curto Prazo

(1-2 anos)




Educagdo, Consciencializagdo e
Capacitagéo em Ciberseguranga)

- Monitoriza¢do Continua e Revisdo
Regular: Estabelecer sistemas para
monitorizar continuamente os riscos e
revisar a politica regularmente para
garantir melhorias continuas (nota:
garantir alinhamento com a iniciativa
P9.1 - Monitorizagdo e Avaliagéo
Integrada).

Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e partilha de melhores
praticas para o
desenvolvimento e
implementacgdo da politica.
Paises e Instituicdes Parceiras:
Cooperagdo na troca de
informacgdes sobre ciber-riscos e
participagdo em programas de
capacitagdo e exercicios
conjuntos.
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P6. Programa de Cooperagdo Intersectorial e Parcerias Estratégicas

Este programa pretende promover a colaboragdo entre diferentes setores, tanto publicos quanto privados, para fortalecer a cibersegurancga através de
parcerias estratégicas e a partilha de informagdes e recursos.

Subobjetivos
Relacionados

1.3; 1.5; 2.2; 3.2; 4.2;
5.2;5.4

Objetivos

e Estabelecer plataformas de didlogo e colaboragdo entre Governo, setor privado, academia e sociedade civil.

Desenvolver parcerias estratégicas para iniciativas conjuntas de ciberseguranca.
Facilitar a partilha de informacgGes e boas praticas entre os diferentes setores.

Promover a criagdo de parcerias publico-privadas.
Realizar campanhas de sensibilizagdo sobre a importancia da coordenagdo intersectorial.

Iniciativas

Atividades

Entidades Envolvidas

Criticidade

KPIs

Orgamento

Prazo

P6.1: Coordenagdo
Intersectorial e
Partilha de Informagao

- Estabelecimento de Plataformas de
Dialogo: Criar e implementar plataformas
que facilitem a comunicagdo e a partilha
de informagdes entre setores publicos e
privados.

- Desenvolvimento de Procedimentos
para Partilha Segura de Informagdes:
Estabelecer normas e procedimentos
para garantir a partilha segura de
informacGes sensiveis entre as partes
interessadas.

- Promogao de Encontros Regulares
entre Partes Interessadas: Organizar
reunides e workshops regulares para
fomentar a colaboragdo e a troca de
conhecimentos entre os diferentes
setores.

- Facilitagdo da Comunicagdo Continua:
Implementar sistemas de comunicagdo
que permitam uma interagdo constante e
eficaz entre os setores.

- Monitorizagdo e Avaliagdo da
Coordenagdo e Partilha de Informagdo:

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranca: Lideranga na
coordenagdo da iniciativa e na
facilitagdo da comunicagdo
entre os setores
governamentais. :
Desenvolvimento de
procedimentos de partilha
segura de informacgGes entre as
instituigdes publicas e
organizagdo de encontros
regulares.

Ministério dos Transportes,
TelecomunicagGes e Economia
Digital /DGT: Supervisdo geral
das plataformas de didlogo e da
implementagdo das praticas de
ciberseguranca entre as
entidades governamentais.
Ministério da Defesa Nacional:
Partilha de informacgGes sobre
ameacas e vulnerabilidades que

Média

- Nimero de Procedimentos
de Partilha Segura de
Informagdes Desenvolvidos.
- Frequéncia e Participacdo
em Encontros e Workshops
Regulares.

- Nivel de Satisfagdo das
Partes Interessadas com a
Coordenagdo e Partilha de
Informacao.

20.000 USD —-30.000 USD

Curto Prazo

(1-2 anos)




Monitorar e avaliar continuamente a
eficacia das atividades de coordenacgdo e
partilha de informacgdo para realizar
melhorias conforme necessario (nota:
garantir alinhamento com a iniciativa
P9.1 - Monitorizagdo e Avaliagéo
Integrada).

possam afetar infraestruturas
criticas relacionadas a
seguranga nacional.

Ministério da Administragdo
Interna: Coordenacdo e partilha
de informagdes sobre incidentes
de ciberseguranga que
impactem a seguranga interna.
Ministério da Justiga: Garantia
de que as informagdes
compartilhadas respeitam as
leis e regulamentos em vigor,
além de colaborar na resposta a
cibercrimes.

P6.2: Desenvolvimento
de Parcerias Publico-
Privadas

- Identificagdo e Envolvimento de
Parceiros do Setor Privado: Identificar
empresas e organizagdes do setor privado
que possam contribuir para a
ciberseguranca nacional e envolver esses
parceiros em discussdes iniciais.

- Desenvolvimento de Acordos de
Cooperagao: Estabelecer acordos formais
de cooperagdo entre o setor publico e
privado, definindo responsabilidades,
objetivos e beneficios mutuos.

- Promogao de Projetos Conjuntos de
Ciberseguranca: Planear e implementar
projetos de ciberseguranga em
colaboragdo com parceiros privados,
focando na inovagdo e na melhoria das
defesas cibernéticas.

- Monitorizagdo Continua da Eficacia das
Parcerias: Avaliar continuamente a
eficacia das parcerias e dos projetos
conjuntos, ajustando estratégias
conforme necessario para maximizar os
beneficios (nota: garantir alinhamento

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Lideranca na
coordenagdo e no
desenvolvimento de parcerias
entre o governo e o setor
privado. Identificacdo de
parceiros estratégicos,
facilitagdo de projetos conjuntos
e monitorizagdo continua da
eficacia das parcerias publico-
privadas.

Ministério dos Transportes,
Telecomunicag¢Ges e Economia
Digital /DGT: Supervisdo geral
da iniciativa e dos acordos de
cooperagdo, assegurando a
integragdo das parcerias nas
politicas de ciberseguranga
nacionais.

Ministério da Administragdo
Interna: Colaboragdo em
iniciativas conjuntas que visam a

Média

- NUumero de Parceiros do
Setor Privado Identificados e
Envolvidos.

- Numero de Projetos
Conjuntos de Ciberseguranga
Iniciados e Concluidos.

- Nivel de Satisfagdo dos

Parceiros com a Colaboragao.

15.000 USD —-20.000 USD

Médio Prazo

(3-4 anos)




com a iniciativa P9.1 - Monitorizagdo e
Avaliagdo Integrada).

protecdo das infraestruturas

criticas e dos servigos essenciais.

Ministério da Defesa Nacional:
Participagdo em projetos
conjuntos que envolvem a
seguranga nacional,
contribuindo com expertise e
recursos.

Setor Privado:

Empresas de Tecnologia:
Desenvolvimento de solugdes
inovadoras e participagdo ativa
em projetos de ciberseguranga,
fornecendo tecnologia e
conhecimento.

Fornecedores de Servigos de
Internet (ISPs): Colaboragdo em
projetos de protecdo de redes e
partilha de informagdes sobre
ciberameacas.

Institui¢Ges Financeiras:
Participagdo em projetos de
protegdo de sistemas
financeiros, assegurando a
seguranga das transagdes e a
mitigagdo de riscos.

Academia e Instituicdes de
Investigagdo:

Universidades e Centros de
Investigagdo: Desenvolvimento
de investigacdo e
desenvolvimento de novas
tecnologias de cibersegurancga,
além de participagdo em
projetos conjuntos com o setor
privado.




Instituic6es Educacionais
Técnicas: Capacitagdo de
profissionais em ciberseguranca
e colaboragdo com o setor
privado em iniciativas de
formacao.

Organizagdes da Sociedade Civil:

ONGs: Promogdo da
importancia das parcerias
publico-privadas em
ciberseguranga, bem como
apoio na implementagdo e
monitorizagdo de projetos
conjuntos.




P7. Programa de Cooperagdo e Alinhamento Regional e Internacional

Este programa intenta fortalecer a ciberseguranga através da cooperagéo com outras nagées e organizagdes internacionais e regionais, promovendo a troca
de informagdes, melhores prdticas e respostas coordenadas a ciberameagas.

Subobjetivos
Relacionados
4.2;5.1;5.2; 6.1; 6.3;
7.1;7.2

Objetivos

e Participar ativamente em féruns e conferéncias internacionais de ciberseguranga.

Estabelecer acordos de cooperagdo com outros paises e organizagdes internacionais.
Alinhar as politicas nacionais de ciberseguranga com as melhores praticas internacionais.
Contribuir para respostas coletivas a ciber-incidentes a nivel regional e internacional.
Promover a participagdo em programas internacionais de capacitagdo e treino.

Iniciativas

Atividades

Entidades Envolvidas

Criticidade

KPIs

Orgamento

Prazo

P7.1: Participagao
Ativa em Programas e
Iniciativas Regionais e
Internacionais

- Participa¢do em Féruns e Conferéncias
Internacionais: Envolver-se em eventos
internacionais de ciberseguranga para
trocar conhecimentos e experiéncias com
outros paises e organizagoes.

- Estabelecimento de Parcerias com
Organizagoes Internacionais:
Desenvolver parcerias estratégicas com
entidades e organizagGes internacionais
dedicadas a ciberseguranga.

- Contribuigdo para Iniciativas Regionais
de Ciberseguranga: Participar e contribuir
ativamente para programas e iniciativas
de ciberseguranca ao nivel regional.

- Alinhamento das Politicas Nacionais
com Melhores Praticas Internacionais:
Ajustar e atualizar as politicas nacionais
de ciberseguranca para refletir as
melhores praticas e normas
internacionais.

- Desenvolvimento de Projetos
Conjuntos: Colaborar em projetos de
ciberseguranga com outros paises e

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranca: Liderancga e
coordenagdo geral da
participagcdo em programas e
iniciativas internacionais.
Representagdo do pais em
foruns internacionais,
desenvolvimento de parcerias
estratégicas e alinhamento das
politicas nacionais com padrdes
globais.

Ministério dos Negdcios
Estrangeiros: Facilitagdo de
relagdes internacionais e
participacdo em programas de
ciberseguranca globais.

Academia e Institui¢bes de
Investigagdo:

Universidades e Centros de
Investigagdo: Envolvimento em
redes de investigacdo

Média

- Numero de Féruns e
Conferéncias Internacionais
Participados.

- NUmero de Parcerias com
Organizagdes Internacionais
Estabelecidas.

- ContribuigGes e
ParticipagGes em Iniciativas
Regionais de Ciberseguranga.

15.000 USD - 25.000 USD

Curto Prazo

(1-2 anos)




organizagGes para fortalecer as
capacidades nacionais.

internacionais, colaboragdo em
projetos globais, e promogdo de
intercdambios académicos.
Organizagdes da Sociedade
Civil:

ONGs: Sensibilizagdo publica
sobre ciberseguranga e
participacao em iniciativas
internacionais de educagdo e
sensibilizagdo.

Parceiros Internacionais:
Organizag6es Internacionais de
Ciberseguranca: Fornecimento
de suporte técnico, recursos
educacionais e colaboragdo em
projetos globais.

Paises e Instituicdes Parceiras:
Cooperagdo na troca de
informacgdGes sobre
ciberameacas, participagdo em
exercicios conjuntos e
iniciativas regionais de
ciberseguranga.

P7.2: Desenvolvimento de
Procedimentos e

Protocolos de Cooperagao
e Partilha de Informagdes

- Desenvolvimento de Protocolos de Partilha
de InformagGes: Criar protocolos especificos
para a partilha de informagdes sobre
ciberameagas e incidentes com parceiros
internacionais.

- Implementagdo de Procedimentos de
Cooperagao para Resposta a Incidentes:
Estabelecer procedimentos claros para a
cooperagdo internacional na resposta a
incidentes de ciberseguranga.

- Promogao da Troca Regular de Informagées:
Facilitar a troca continua de informagdes sobre
ciberameagas e melhores praticas com
parceiros regionais e internacionais.

- Capacitacdo e Sensibilizagao das Partes
Interessadas: Formar e sensibilizar todas as

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Lideranga na
coordenagdo da iniciativa.
Desenvolvimento dos protocolos de
partilha de informagdes e
implementagdo de procedimentos
de cooperagdo.

Ministério dos Negdcios
Estrangeiros: Facilitagdo da
cooperagdo internacional para a
partilha de informagdes.

Parceiros Internacionais:

Média

- Nimero de Protocolos de
Partilha de Informacdes
Desenvolvidos e Implementados.

15.000 USD - 20.000 USD

Médio Prazo

(3-4 anos)
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partes interessadas relevantes sobre os novos
procedimentos e protocolos para garantir a sua
correta implementagdo e uso (nota: garantir
alinhamento com o programa P2. Educagdo,
Consciencializagéo e Capacitagéo em
Ciberseguranga).

- Monitorizagdo e Revisdo dos Protocolos e
Procedimentos: Monitorizar a eficacia dos
protocolos e procedimentos estabelecidos, e
realizar revisdes periddicas para garantir
melhorias continuas (nota: garantir
alinhamento com a iniciativa P9.1 -
Monitorizagdo e Avaliagdo Integrada).

Organizagoes Internacionais de
Ciberseguranca: Assisténcia técnica

no desenvolvimento dos protocolos.

Paises e Institui¢des Parceiras:
Cooperagdo na implementagdo de
protocolos e partilha de
informacdes.
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P8. Programa de Inovagdo em Ciberseguranca

Centrado no fortalecimento da infraestrutura tecnoldgica e na promog¢do da inovagdo em cibersegurancga, este programa pretende incentivar a investigagdo,
o desenvolvimento de novas tecnologias e a certificagcdo de solugées de seguranca.

Subobjetivos
Relacionados
1.5; 2.1;4.2;5.2;5.3

Objetivos

o Reforgar a infraestrutura tecnoldgica de ciberseguranca.

Promover a investigacdo e inovagdo em ciberseguranga.
Implementar programas de certificagdo para elevar o nivel de segurancga das solugGes tecnolégicas.

Estabelecer centros de exceléncia em ciberseguranga nas principais universidades e instituicées de investigacdo.

Fomentar a colaboragdo entre academia, Governo e setor privado para o desenvolvimento de tecnologias de ciberseguranga.

Iniciativas Atividades Entidades Envolvidas Criticidade KPIs Orgamento Prazo
P8.1: Desenvolvimento | - Investimento em Investigagdo e Entidades Governamentais: . - Numero de Tecnologias e L
e Certificacdo de Desenvolvimento (I&D): Alocar recursos Autoridade Nacional de Baixa Ferramentas de 25.000 USD —40.000 USD Médio Prazo
Ferramentas de para a investigagdo e desenvolvimento de | Ciberseguranga: Liderancga na Ciberseguranca (3-4 anos)

Ciberseguranga

novas tecnologias e ferramentas
avancadas de cibersegurancga.

- Criagdo de Programas de Certificacdo:
Desenvolver programas de certificagdo
para garantir que ferramentas e praticas
de ciberseguranga cumprem os padroes
mais elevados.

- Colaboragao com Universidades e
Centros de Investigagdo: Estabelecer
parcerias com instituicGes académicas e
centros de investigacdo para fomentar a
inovagdo em ciberseguranga.

- Promogao da Adogao de Tecnologias
Certificadas: Incentivar a implementagdo
e uso de tecnologias de ciberseguranga
certificadas em setores publicos e
privados.

- Monitorizagdo e Atualizagdo Continua:
Monitorar a eficdcia das ferramentas
desenvolvidas e realizar atualizagGes

coordenagdo da iniciativa.
Implementagdo dos programas
de certificagdo e promogdo da
adogdo de tecnologias
certificadas.

Setor Privado:

Empresas de Tecnologia:
Desenvolvimento e certificagdo
de novas ferramentas de
ciberseguranga.

Fornecedores de Servigos de
Internet (ISPs): Colaboragdo na
implementacado e certificagdo
de tecnologias de
cibersegurancga.

Academia e Institui¢bes de
Investigagdo:

Desenvolvidas.

- Quantidade de Programas de
Certificagdo Criados e
Implementados.

- Numero de Parcerias com
Universidades e Centros de
Investigagdo.




continuas para manter a relevancia e a
seguranga das tecnologias (nota: garantir
alinhamento com a iniciativa P9.1 -
Monitorizagdo e Avaliagdo Integrada).

Universidades e centros de
investigagdo: Desenvolvimento
de ferramentas de
ciberseguranga e oferta de
programas de certificagdo.
Parceiros Internacionais:
Organizag6es Internacionais de
Ciberseguranga: Fornecimento
de padroes de certificagdo
internacionais e assisténcia
técnica.

P8.2: Promogdo de
Investigacdo e
Inovagdo em
Ciberseguranga

- Estabelecimento de Programas de
Financiamento: Criar e gerir programas
de financiamento para apoiar
investigacGes em ciberseguranga na
Guiné-Bissau.

- Desenvolvimento da Infraestrutura do
Centro de Exceléncia: Planear e construir
as instalagGes do centro de exceléncia e
laboratérios de investigagdo.

- Equipamento dos Laboratdrios com
Tecnologia de Ponta: Adquirir e instalar
equipamentos avangados e ferramentas
de ciberseguranca nos laboratérios.

- Recrutamento e Formagdo de
Investigadores Especializados: Atrair e
capacitar investigadores e especialistas
em ciberseguranca para trabalhar no
centro.

- Promogao da Colaboracdo
Intersectorial: Facilitar a colaboragédo
entre universidades, setor privado e
governo para promover a investigagdo e
inovagdo em ciberseguranca.

- Promogao da Colaboragdo Nacional e
Internacional: Estabelecer parcerias com
outras instituicGes e fomentar a

Entidades Governamentais:
Autoridade Nacional de
Ciberseguranga: Lideranca na
coordenagdo da iniciativa.
Promogdo da colaboragdo entre
setores e disseminagdo de
resultados de investigacGes.

Setor Privado:

Empresas de Tecnologia:
Participagdo em programas de
investigagdo e desenvolvimento
de solugGes inovadoras.

Academia e Institui¢bes de
Investigagdo:

Universidades e centros de
investigagdo: Desenvolvimento
de investigagdes em
ciberseguranga e organizagdo
de eventos académicos.

Parceiros Internacionais:
Organizagoes Internacionais de
Ciberseguranca: Assisténcia
técnica e financiamento para
programas de investigagao.

Baixa

- Numero de Programas de
Financiamento Criados e
Projetos Financiados.

- Quantidade de Parcerias e
Colaboragdes Estabelecidas.
- Numero de PublicagGes e
Disseminagdes de Resultados
de Investigagdo.

75.000 USD —100.000 USD

Longo Prazo

(5+ anos)




cooperagdo em projetos de investigagdo
de cibersegurancga.

- Organizagao de Conferéncias e
Workshops de Inovagdo: Planear e
realizar conferéncias e workshops para
discutir inovagdes e tendéncias
emergentes em ciberseguranca.

- Publicagdo e Disseminagao de
Resultados de Investigagdo: Publicar e
disseminar amplamente os resultados das
investigagOes relevantes para promover o
conhecimento e a aplicagdo pratica das
descobertas.
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P9. Programa de Monitorizagdo e Avaliagdo

Este programa visa garantir a eficdcia e a melhoria continua das iniciativas de ciberseguran¢a através de monitorizagdo e avaliagdo sistemdticas.

Subobjetivos
Relacionados
1.1;1.3;1.4; 2.2;5.1;
6.1;6.2;6.3; 7.1; 7.2

Objetivos

e Desenvolver indicadores de desempenho para monitorizar as iniciativas de ciberseguranca.
Estabelecer mecanismos de avaliagdo continua para medir a eficdcia das politicas e agGes.
Criar relatérios regulares para documentar o progresso e identificar areas de melhoria.
Implementar sistemas de monitorizagdo para garantir a conformidade com as normas e praticas de ciberseguranga.
Ajustar estratégias e agdes com base nos resultados da monitorizagdo e avaliagdo.

Iniciativas Atividades Entidades Envolvidas Criticidade KPIs Orgamento Prazo
P9.1: Monitorizagdoe | - Desenvolvimento de Indicadores de Entidades Governamentais: . - Numero de Indicadores de L
Avaliagdo Integrada Desempenho: Criar KPIs especificos para Autoridade Nacional de Baixa Desempenho Desenvolvidos e 20.000 USD —30.000 USD Médio Prazo
todas as iniciativas de ciberseguranga, Ciberseguranga: Lideranga na Implementados. (3-4 anos)

permitindo a medigdo precisa de seu
progresso e impacto.

- Implementagdo de um Sistema de
Monitorizagdao Continua: Estabelecer um
sistema para monitorar continuamente a
eficdcia das politicas, estratégias e agdes
de cibersegurancga.

- Realizagdo de AvaliagGes Periddicas:
Realizar avaliagdes regulares de todas as
iniciativas de ciberseguranca para
determinar sua eficacia e identificar areas
de melhoria.

- Publicacdo de Relatérios Regulares:
Desenvolver e publicar relatdrios
periddicos sobre o progresso e impacto
das iniciativas de ciberseguranca.

- Ajuste de Estratégias e AgOes: Ajustar as
estratégias e agOes de ciberseguranca
com base nos resultados das avaliagGes

coordenagdo da iniciativa.
Desenvolvimento de
indicadores de desempenho,
implementagdo do sistema de
monitorizacdo e condugdo de
avaliagGes periddicas.

Setor Privado:

Empresas de Tecnologia:
Fornecimento de tecnologias e
ferramentas para a
monitorizagdo continua e
colaboragdo na definigdo de
indicadores de desempenho.
Fornecedores de Servicos de
Internet (ISPs): Participagdo na
recolha de dados e na
implementagdo do sistema de
monitorizagdo.

- Frequéncia e Cobertura das
AvaliagGes Periddicas
Realizadas.

- Nivel de Satisfagcdo das
Partes Interessadas com o
Sistema de Monitorizagdo e
Avaliagdo.




para garantir melhorias continuas e
eficacia.

Academia e Institui¢des de
Investigagdo:

Universidades e centros de
investigagdo: Desenvolvimento
de metodologias para avaliagdo
de politicas e agOes de
ciberseguranga, e participagdo
na analise de dados.




4. Jornada Estratégica

A Jornada Estratégica da Guiné-Bissau em ciberseguranc¢a estd estruturada em trés
horizontes de tempo de 2025 a 2030: curto, médio e longo prazo, com iniciativas
distribuidas de acordo com a sua criticidade e impacto esperado.

Criticidade

Tabela 3 Visdo Geral da Jornada Estratégica

Horizonte 1 - Curto Prazo (1-

2 anos)

Horizonte 2 -
Médio Prazo (3-4
anos)

Horizonte 3 -
Longo Prazo (5+

anos)

de Procedimentos para
Identificagdo e

Muito Alta P1.1 - Desenvolvimento e
Implementagdo da Politica Nacional de
Ciberseguranca
P1.2 - Criagdo e Fortalecimento da
Autoridade Nacional de Ciberseguranga
P2.1 - Desenvolvimento de Capacidades
Técnicas e Humanas em Ciberseguranga
P2.2 - Promogdo e Disseminagdo de
Cultura e Recursos de Ciberseguranca
P5.1 - Criagdo, Operacionalizagdo e
Defini¢do de Processos da CSIRT
Nacional
Alta P3.1: Criagdo e Implementagdo da P2.3: Capacitagdo de
Estratégia Nacional de Combate a Profissionais e
Cibercriminalidade Alinhada com Decisores em
Convengdes Internacionais Ciberseguranga
P4.1 - Desenvolvimento e P2.4: Capacitagdo de
Implementacgdo de Politicas e Planos de | Autoridades Judiciais e
Protecdo e Resposta para Policias em
Infraestruturas Criticas Ciberseguranga e
P5.2: Desenvolvimento e Cibercrime
Implementagdo de uma Politica P3.2: Desenvolvimento
Nacional de Gestdo de Riscos e Padronizagdo da
Legislagdo e
Procedimentos Penais
para Cibercrimes
Média P6.1: Coordenagdo Intersectorial e P1.3: Desenvolvimento
Partilha de Informagdo e Implementagdo de
P7.1: Participagdo Ativa em Programas Politicas de Seguranga
e Iniciativas Regionais e Internacionais e Quadro Nacional de
Referéncia de
Ciberseguranca
P4.2: Capacitagdo e
Implementagdo de
Sistemas Avangados
em Infraestruturas
Criticas
P6.2: Desenvolvimento
de Parcerias Publico-
Privadas
P7.2: Desenvolvimento
de Procedimentos e
Protocolos de
Cooperagdo e Partilha
de Informagdes
Baixa P1.4: Desenvolvimento | P3.3: Criagdo e

Implementagdo de

Unidades




Criticidade | Horizonte 1 - Curto Prazo (1- | Horizonte 2 - Horizonte 3 -

2 anos) Médio Prazo (3-4 Longo Prazo (5+
anos) anos)
Integragdo de Especializadas de
Financiamentos Combate ao Cibercrime
P8.1: Desenvolvimento | P4.3: Realizagdo de
e Certificagdo de Auditorias a
Ferramentas de Infraestruturas Criticas
Ciberseguranga P8.2: Promogdo de
P9.1: Monitorizagdo e Investigagdo e Inovagdo
Avaliagdo Integrada em Ciberseguranca

Horizonte 1 - Curto Prazo (1-2 anos)

No curto prazo, a Guiné-Bissau focar-se-a na construcao das bases necessarias para uma
estratégia nacional de ciberseguranca robusta e eficaz. O ponto de partida serd o
Desenvolvimento e Implementacdo da Politica Nacional de Ciberseguranca (P1.1), que
servira como diretriz para todas as futuras iniciativas no dominio da ciberseguranca. Em
paralelo, a Criagdo e Fortalecimento da Autoridade Nacional de Ciberseguranga (P1.2)
serd crucial para garantir a coordenacdo e supervisdo adequadas das politicas e acles a
nivel nacional.

Outro passo essencial sera a Criagdo, Operacionaliza¢ao e Definicao de Processos da
CSIRT Nacional (P5.1), que permitirda ao pais responder eficazmente a incidentes
cibernéticos e mitigar potenciais riscos. Para assegurar que o pais tem a capacidade de
enfrentar os desafios cibernéticos, serd promovido o Desenvolvimento de Capacidades
Técnicas e Humanas em Ciberseguranga (P2.1), capacitando os recursos humanos
nacionais.

A par deste desenvolvimento técnico, serd fundamental a Promogao e Disseminagao de
Cultura e Recursos de Ciberseguran¢a (P2.2), sensibilizando a sociedade para a
importancia da seguranca cibernética. No ambito da protec¢do contra ameacas, a Criagao
e Implementacao da Estratégia Nacional de Combate a Cibercriminalidade Alinhada
com Convengdes Internacionais (P3.1) permitird um alinhamento com os padrdes
globais e a eficacia na luta contra a cibercriminalidade.

Adicionalmente, serd desenvolvido e implementado um plano especifico para a
protecdo das infraestruturas criticas, através do Desenvolvimento e Implementagdo de
Politicas e Planos de Prote¢do e Resposta para Infraestruturas Criticas (P4.1),
garantindo a seguranca dos setores mais sensiveis do pais. A gestdao de riscos sera
também uma prioridade, com o Desenvolvimento e Implementa¢dao de uma Politica
Nacional de Gestao de Riscos (P5.2), que dotara o pais de ferramentas para identificar
e mitigar riscos de forma sistematica.

Para garantir uma abordagem integrada e alinhada com as melhores praticas
internacionais, serd promovida a Coordenagao Intersectorial e Partilha de Informagao
(P6.1), com a criagdo de plataformas de cooperagdo entre governo, setor privado e
outras partes interessadas. Finalmente, a Guiné-Bissau participard ativamente em
iniciativas regionais e internacionais, através da Participacdo Ativa em Programas e



Iniciativas Regionais e Internacionais (P7.1), garantindo assim uma cooperagao efetiva
€ 0 acesso a recursos e conhecimentos globais em ciberseguranca.

Horizonte 2 - Médio Prazo (3-4 anos)

No médio prazo, a Guiné-Bissau focar-se-a na consolidacdo e expansdo das iniciativas de
ciberseguranca, garantindo uma maior maturidade e resiliéncia no espaco cibernético
nacional. Durante este periodo, serd prioritario o Desenvolvimento e Padronizagao da
Legislacio e Procedimentos Penais para Cibercrimes (P3.2), estabelecendo normas
claras e consistentes para o combate a cibercriminalidade.

Além disso, o Desenvolvimento e Implementaciao de Politicas de Seguranc¢a e do
Quadro Nacional de Referéncia de Ciberseguranga (P1.3) permitird a criagdo de um
ambiente regulatério robusto que norteie as praticas de seguranca em todo o pais. A
capacitacdo continuara a ser um foco central, com a Capacita¢do de Profissionais e
Decisores em Ciberseguranca (P2.3) e a Capacitagcao de Autoridades Judiciais e Policiais
em Ciberseguranga e Cibercrime (P2.4), garantindo que todos os envolvidos possuam o
conhecimento necessdrio para enfrentar os desafios cibernéticos.

Para fortalecer as infraestruturas criticas do pais, sera implementada a Capacitagdo e
Implementacdao de Sistemas Avancados em Infraestruturas Criticas (P4.2),
assegurando que estas sejam protegidas contra ameacas sofisticadas. A coordenacdo
entre diferentes setores e a partilha de informacdo serdo otimizadas através do
Desenvolvimento de Parcerias Publico-Privadas (P6.2), promovendo uma colaboragdo
eficaz entre o governo e o setor privado.

No ambito internacional, sera reforgada a Participagao Ativa em Programas e Iniciativas
Regionais e Internacionais (P7.2), estabelecendo procedimentos e protocolos claros
para a cooperacdo e partilha de informa¢des com outros paises e organizacdes. A
sustentabilidade financeira das iniciativas sera garantida através do Desenvolvimento
de Procedimentos para ldentificacdo e Integracdo de Financiamentos (P1.4), que
permitird aceder a recursos adicionais para suportar as acées em ciberseguranca.

Finalmente, para assegurar a qualidade e eficicia das ferramentas utilizadas no pais,
sera promovido o Desenvolvimento e Certificagao de Ferramentas de Ciberseguranga
(P8.1), assim como a Monitoriza¢do e Avaliagdo Integrada (P9.1), garantindo que todas
as iniciativas sejam constantemente avaliadas e ajustadas conforme necessdrio para
enfrentar os desafios emergentes.

Horizonte 3 - Longo Prazo (5+ anos)

No longo prazo, a Guiné-Bissau estara focada em consolidar e aprofundar as
capacidades de ciberseguranca, visando ndo apenas a manutencdo da seguranca, mas
também o avango continuo nesta drea critica. Um dos principais objetivos serd a Criagao
e Implementag¢do de Unidades Especializadas de Combate ao Cibercrime (P3.3), que
permitira ao pais enfrentar de forma mais eficaz e proativa as ameacas cibernéticas, com
equipas dedicadas e altamente especializadas.



A protecdo das infraestruturas criticas continuard a ser uma prioridade, com a
Realiza¢do de Auditorias a Infraestruturas Criticas (P4.3), assegurando que estas
estruturas essenciais estejam constantemente a ser avaliadas e melhoradas para resistir
a potenciais ameacgas.

Por fim, para promover a evolucdo continua e a lideranca no campo da ciberseguranca,
sera incentivada a Promogdo de Investiga¢do e Inovagdo em Ciberseguranga (P8.2),
apoiando o desenvolvimento de novas tecnologias, metodologias e soluces que
possam antecipar e mitigar futuros desafios cibernéticos. Este enfoque na inovacao
posicionara a Guiné-Bissau como um pais resiliente e preparado para enfrentar as
dinamicas do mundo digital em constante evolucao.

A Jornada Estratégica da Guiné-Bissau para a ciberseguranca é uma abordagem
estruturada que visa construir uma base sélida a curto prazo, fortalecer capacidades a
médio prazo e promover inovacdo e resiliéncia a longo prazo. Estes programas e
iniciativas sao essenciais para garantir a seguranca digital e o desenvolvimento
socioecondmico sustentdvel do pais.



